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Sammanfattning

Den nya cybersakerhetslagen trader i kraft den 15 januari 2026. Lagen innebaér ett fortydligat och
utokat ansvar for ledningen att sakerstalla att verksamheten bedriver ett systematiskt och
riskbaserat arbete med cybersidkerhet. Syftet med lagen &r att starka samhéllets motstandskraft
mot cyberhot och att skapa en enhetlig reglering av cybersakerhet inom bade offentlig och privat
sektor. Lagen staller 6kade krav pa styrning, riskhantering och rapportering av IT- och
informationssakerhetsincidenter. Lagen syftar ocksa till att sdkerstalla att verksamheter som
bedriver samhallsviktiga tjanster ska arbeta med systematiska och riskbaserade
sakerhetsatgarder.

Foreskrifterna om anmalningsskyldighet foreslas dven de trada i kraft den 15 januari 2026, vilket
innebar att organisationer som omfattas av lagen ska kunna anmala relevanta verksamheter och
kontaktuppgifter till ansvarig myndighet fran detta datum. Region Vasterbotten kommer att
omfattas av denna anmalningsskyldighet.

Foreskrifter som ror utbildning och sakerhetsatgarder samt incidentrapportering och
informationsskyldighet forvantas trada i kraft under mars 2026. Det innebar att verksamheterna
far en 6vergangsperiod for att anpassa sina interna processer och sakerhetsrutiner till de nya
kraven.

En viktig forandring i den nya lagstiftningen ar att ledningsansvaret tydliggors och faststalls till
regionstyrelsen for respektive region. Det innebar att den hogsta ledningen i organisationen, det
vill sdga regionstyrelsen, bar det yttersta ansvaret for att sakerstéalla att verksamheten uppfyller
lagens krav pa cybersidkerhet. Den nya cybersdkerhetslagen innebar ett tydligare ansvar for
ledningen i varje organisation som omfattas av lagen. Ledningen har det vergripande ansvaret
for att:

- sdkerstalla att organisationen bedriver ett systematiskt och riskbaserat cybersdkerhetsarbete
- fatta nédvandiga strategiska beslut for att uppfylla lagens krav

- tillse att resurser och kompetens finns for att genomféra sakerhetsatgarder

- félja upp att styrning, intern kontroll och rapportering sker enligt lagens foreskrifter

Detta innebar att cybersakerhet ska inga i det 6vergripande ledningsansvaret och styrningen av
regionens verksamhet. Regionens arbete med cybersakerhet ska omfatta tekniska,

organisatoriska, personella och fysiska sdkerhetsatgarder.

For att efterfolja den nya cybersidkerhetslagen och dess foreskrifter maste ledningen genomga
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utbildning, regionen maste anmala sig som verksamhetsutovare till berord till tillsynsmyndighet
samt uppratta rutiner for incidentrapportering.

Forslag till beslut
Regionstyrelsen foreslas fatta féljande beslut:

- Regiondirektéren uppdras, med ratt att vidaredelegera, att vidta de atgarder som behovs for att
sakerstalla att Region Vasterbotten uppfyller kraven i den nya cybersékerhetslagen och tillhérande
foreskrifter, inklusive anmalningsskyldighet, utbildningsinsatser, sakerhetsatgarder samt rutiner fér
incidentrapportering och informationshantering.

Beddémda resultat och konsekvenser

Genom att anpassa regionens arbete till den nya cybersdkerhetslagen starks det systematiska och
riskbaserade arbetet inom informations- och cybersédkerhet. Pa kort sikt bedéms inférandet
medfora ett 6kat resursbehov for utbildning, styrning och genomférande av sdkerhetsatgarder
inom samtliga verksamheter. Pa langre sikt forvantas atgarderna bidra till en mer
motstandskraftig och robust organisation, dar informations- och cybersidkerhet utgér en
integrerad del av regionens lednings- och styrningsprocesser.

Bristande efterlevnad av lagens krav kan leda till tillsynsatgarder fran ansvarig myndighet och
sanktionsavgifter samt innebara 6kade risker for driftstérningar, informationsforluster och
minskat fortroende for regionens formaga att leverera samhallsviktiga tjanster.

Resurser och finansiering

Implementering av cybersidkerhetslagen och dess foreskrifter innefattas i regionens
verksamhetsansvar och finansiering for relaterat arbete ligger inom ramen fér verksamheternas
budget.

Jamstalldhet

Cybersakerhetsarbetet bedrivs konsneutralt. Ledningen bor beakta att beslut och prioriteringar
inom omradet kan ha paverkan ur ett jamstélldshetsperspektiv och darfor boér framtida analyser
inkludera detta perspektiv.
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