Riktlinje for intern kontroll i Region Vasterbotten
Utgava nr: 0.63

region Giligt fr.o.m.
a Giltigt t.o.m.
vasterbotten ltigt t.0.m

Riktlinje

Faststallt av: Regionstyrelsen
Uppréattat av: Anton Lidstrom Gadd
Granskare: Anna Strombom

Organisation galler inom: Region Vasterbotten

Riktlinje for intern kontroll i Region Vasterbotten

Forandringar fran féregaende utgava
Riktlinjen ar ett nytt styrande dokument men ersatter till stor del tidigare tillmpningsanvisningar fér

intern kontroll i Region Vasterbotten

Omfattning
Dokumentet ska fungera som ett stdd for de som arbetar med internkontrollarbetet i Region
Vasterbotten och riktar sig i forsta hand fill:
e Tjanstepersoner som ansvarar fér samordning och genomférande av riskanalyser,
kontrolltester och atgarder.
e Politik och ledning som deltar i beslutsfattandet relaterat till riskanalyser, kontrollresultat och

atgarder.

Bakgrund
En bra intern kontroll férebygger, upptacker och atgardar fel och brister som hindrar att
organisationen kan na sina mal pa ett sékert och effektivt satt. Intern kontroll bygger ocksa in

medvetenhet om behovet av att varna och varda en stabil, 6ppen och rattssdker verksamhet.

Intern kontroll handlar om att ha ordning och reda, veta att det som ska goéras blir gjort och att det
sker pa ett bra och sakert satt. Intern kontroll ska varna och varda en stabil, 6ppen och rattssaker
verksamhet som stddjer tillit, fértroende, trygghet och utveckling. Intern kontroll paverkar alla delar av
organisationen och ska ses som en del av organisationens ledning och styrning. Enligt
kommunallagen ar det varje ndmnds ansvar att sakerstélla att den interna kontrollen ar tillracklig for
sin verksamhet. For att kunna gdra det, utan stora informationsinhamtningar vid varje tidpunkt,

behdvs ett systematiskt arbetssatt.

Definitionen av intern kontroll samt arbetssatt vad galler intern kontroll i Region Vasterbotten grundar
sig pa ramverket COSO. COSO ar ett generellt ramverk for intern kontroll med stor spridning bade i
Sverige och internationellt. Intern kontroll ska ses som ett hjalpmedel och en integrerad del i det

vardagliga arbetet med verksamhetens grundlaggande arbetsprocesser. Intern kontroll ska vara en
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naturlig del av det systematiska forbattringsarbetet i Region Vasterbotten. Enligt ramverket ar viktiga
bestandsdelar for en god intern kontroll styr- och kontrollmiljén, riskanalyser, kontroll, information och

kommunikation samt tillsyn.

Kontrolimiljo
Kontrollmiljé &r grunden for alla andra komponenter i intern kontroll. Det innefattar organisationens
kultur, etik, varderingar och ledarskap. En stark kontrolimiljé skapar ett klimat dar intern kontroll ar

viktig och integrerad i verksamheten.

Riskbedémning
Riskbeddmning handlar om att identifiera och analysera risker som kan paverka organisationens
malsattningar. Genom att forsta och bedéma risker kan organisationen vidta atgarder for att hantera

dem pa ett effektivt satt.

Kontrollaktiviteter
Kontrollaktiviteter ar de specifika atgarder och procedurer som implementeras for att hantera
identifierade risker. Kontrollaktiviteter kan inkludera allt fran godkannandeprocesser och fysiska

sakerhetsatgarder till informationssystemkontroller.

Information och kommunikation
For att intern kontroll ska vara effektiv maste relevant information samlas in, bearbetas och
kommuniceras inom organisationen. Detta sakerstaller att alla medarbetare har den information de

behover for att utfora sina uppgifter och félja kontrollaktiviteter.

Tillsyn

Denna komponent handlar om att kontinuerligt évervaka och utvardera intern kontroll for att
sékerstalla att den fungerar som avsett. Ett satt att géra det &r genom en internkontrollplan som
bestar av olika kontrolltester. Genom Gvervakning kan organisationen identifiera och korrigera

eventuella brister i kontrollsystemet.

Reglementet for intern kontroll i Region Vasterbotten ar organisationens évergripande styrande
dokument kring intern kontroll. | reglementet ger fullmaktige regionstyrelsen i uppdrag att

tillhandahalla regiongemensamma riktlinjer som stéd for namnderna i sitt arbete med intern kontroll.
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Syfte
Syftet med riktlinjen ar att méjliggéra en god intern kontroll i Region Vasterbotten. Det sker genom att
riktlinjen beskriver ett systematiskt arbetssatt som ska mojliggéra att steg for steg kunna skapa en allt

battre intern kontroll. | riktlinjen fortydligas aven hur olika ansvarsroller bidrar till en god intern kontroll.

Riktlinjen fortydligar och utvecklar det som ar bestamt i Reglemente for intern kontroll i Region

Vasterbotten.

Lagar och andra krav
o Kommunallagen anger i KL 6 kap. 6 § att namnden har ansvar att sakerstalla att den interna
kontrollen ar tillracklig i verksamheten. Namndens ansvar inkluderar aven sadan verksamhet
som med stod av KL 10 kap. 1 § har éverlamnats till nagon annan.
o Regionstyrelsen har enligt KL 6 kap. § 1 ansvar for att leda och samordna forvaltningen av

regionens angelagenheter samt att ha uppsikt éver ndmndernas verksamheter.
Ansvar och befogenheter

Namnden
e Sakerstalla en fungerande organisation for arbetet med intern kontroll
e Varje ar besluta en internkontrollplan och en internkontrollrapport for nAmndens verksamhet

e Agera nar brister i den interna kontrollen identifieras i den egna verksamheten

Regionstyrelsen (utover sitt ansvar som namnd)
e Besluta om regiondvergripande riktlinjer for intern kontroll
o Sdkerstalla ett stdd for arbete med intern kontroll i hela organisationen

e Varje ar besluta om en internkontrollrapport fér Region Vasterbotten

Forvaltningschef
e Sakerstalla en god intern kontroll inom férvaltningen
o Uppréatta en fungerande organisation for arbetet med intern kontroll och leda arbetet med att
planera, astadkomma och uppratthalla en god intern kontroll
e Omedelbart rapportera allvarligare brister i den intern kontrollen till nAmnden
e Arligen skriftligt rapportera till nAmnden och ge en samlad bedémning om hur den interna

kontrollen fungerar samt vid behov féresla atgarder
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Regiondirektor (utéver sitt ansvar som forvaltningschef)
e Uppratta en fungerande organisation for det regiondvergripande arbetet vilket inkluderar att
uppratta gemensamma anvisningar, arbetssatt och stod.
e Arligen skriftligen rapportera till regionstyrelsen och ge en samlad bedémning av hur den

interna kontrollen fungerar i Region Vasterbotten samt vid behov foresla atgarder.

Riskagare
e Den som ar ytterst ansvarig for att sakerstalla att en risk hanteras pa lampligt satt. Vanligtvis

foljer riskdgarskapet med verksamhetsansvaret

Kontrollansvarig

e Den som ar ytterst ansvarig for att kontrolltest eller annan granskning genomfdrs

Atgardsansvarig

e Den som ar ytterst ansvarig for att atgarder foreslagits och beslutats genomférs

Rapporteringsansvarig

o Den som genomfdr och rapporterar kontrolltest eller atgard
Beskrivning/Genomférande

Arshijul

Internkontrollprocessen i Region Vasterbotten sker kontinuerligt och innefattar flera steg. | borjan pa
aret fattar respektive namnd beslut om sin internkontrollplan. Kontrolltester och direktatgarder
genomfors sen huvudsakligen under varen och sommaren for att det ska vara mojligt att analysera
resultat och dra lardomar infér arbetet med nasta ars internkontrollplan. En samlad uppféljning av
namndens internkontrollplan gérs i form av en internkontrollrapport och sker i samband med

arsrapporten dar genomférda kontrolltester och atgarder redovisas.

Under hdsten paborjas aven arbetet med att ta fram nasta ars internkontrollplan som med férdel
koordineras med arbetet med att ta fram nadmndplan och budget. Det kan vara hjalpsamt att inleda
arbetet med att beskriva ndmndens kontrolimiljé. Riskanalyser genomférs, vilket innefattar
riskidentifiering, riskvardering och riskhantering. Darefter planeras kontrolltester och direktatgarder for

det kommande aret.
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Kvartal 1

e Besluta internkontrollplan
e Genomfor kontrolltester
och atgarder

Kvartal 4

* Genomfor riskanalys

¢ Planera kontrolltester och
direktatgarder

e Sammanstallning av
resultat i
internkontrollrapport

Kvartal 3 Kvartal 2

e Genomfor kontrolltester
och atgarder

¢ Folj upp och vardera
resultat

e Beskriv kontrollmiljo
(valfritt)

Beskriv kontrolimiljo
For att kunna skapa samsyn kring ert nulage och goda forutsattningar for att genomféra er riskanalys
ar det hjalpsamt att forst beskriva den kontrollmiljé némnden verkar inom. Kontrollmiljon ses dver

varje ar for att sakerstalla att den ger en aktuell inramning at riskanalysen.

For de namnder som 6nskar ar det mojligt att ta fram en sarskilt kontrolimiljérapport infér arbetet med

riskanalysen.
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Genomfor riskanalys
Riskanalyser ar grunden for ett systematiskt arbete med intern kontroll och ar utgangspunkten for att
prioritera hur olika risker ska hanteras. Riskanalysen bestar av tre steg:

¢ Riskidentifiering

e Riskvardering

¢ Riskhantering

Riskidentifiering
| detta steg identifieras och varderas risker inom kontrollmiljon, dar risker med hdga riskpoang ligger
till grund for kontrolltester. De risker som ska beaktas ar de som kan paverka verksamhetens formaga
att uppna sitt uppdrag, sina mal eller uppfylla lagar och bestammelser, liksom kritiska
framgangsfaktorer och hinder fér dessa. Foéljande rubricerade omraden anvands som stod:

e Ekonomi

¢ Information och IT

e Oegentligheter

e Personal

e Samverkan

e Sdakerhet och trygghet

e Verksamhetens genomférande

En risk ar inte ett allmant tillstdnd utan en specifik handelse eller ett specifikt forhallande som riskerar
att leda till en oonskad konsekvens. Nar risker tydligt kan beskrivas sa underlattar det samsyn och
majligheten att komma &t rotorsaker. Risker beskrivs darfor pa foljande satt:
HANDELSE/FORHALLANDE + EFFEKT + KONSEKVENS

Exempel pa riskbeskrivningar

e Svag brandvagg misslyckas med att hindra oauktoriserat intrang [HANDELSE] med férlust av
finansiell och persondata som foljd [EFFEKT] och leder till finansiell skada och
fortroendeforlust [PAVERKAN].

e Dalig kontroll [FORHALLANDE] i betalningsprocessen 6kar risken for oegentligheter inklusive
bedrageri och penningtvatt [EFFEKT] med allvarlig skada fér verksamheten och eventuellt
atal mot ledning och styrelse [PAVERKAN].

e Svag efterlevnad av sakerhetsprotokollen [FORHALLANDE] dkar risken av olyckor pa
arbetsplatsen [EFFEKT] med personskador, dédsfall, sjukskrivningar, och ékade

omkostnader och produktionsstopp som féljd [PAVERKAN].
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Riskvérdering

For varje risk som identifieras gors en vardering av sannolikheten att risken ska intréffa samt hur
allvarlig konsekvensen skulle vara om risken intraffar. Risken ska bedémas genom poangsattning
enligt skala 1-4. Riskpoangen blir faktorn av konsekvens och sannolikhet, och kan alltsa ha varde 1

som lagst och varde 16 som hdgst. Detta illustreras i tabellen nedan.

M
i 4 8
hog
®
£
= Hog 6 9
o
c
c
B Medelhog 4 6 8
Lag 4
Forsumbar| Lindrig Kannbar | Allvarlig
Konsekvens
Riskhantering

Nar risker har identifierats och varderats ar det dags att fatta beslut om vilka risker som ska hanteras
och pa vilket satt. For att kunna fokusera vara resurser dar de far storst effekt ar det viktigt att kunna

saga att vissa risker tolereras fér narvarande.

Om en viss risk eller riskomrade redan hanteras genom ett annat verktyg' ar det troligen tillrackligt.
For att undvika dubbel rapportering rekommenderas att vélja ett uppféljningsverktyg och undvika

parallell uppfdljning i flera olika planer eller verktyg.

Om det inte finns en tydlig bild om ett 6nskat lage?, vilket ar vanligt nar nya omraden ska analyseras,
s& ar det inte rekommenderat att bérja med internkontroll. Overvag i stéllet om det ar béttre att bérja

med en kartlaggning, eller en direktatgard.

Tidigare identifierade risker vars kontroller genererat avvikelser bor finnas kvar i internkontrollplanen
tills det sker en férbattring som minskar sannolikheten eller konsekvenspoangen. Detta ar for att

atgarda grundorsaker och fortsatta arbete med nédvandiga atgarder.

Nedan &r ett enkelt fliddesschema som kan vagleda genom de olika fragestaliningarna.

' Exempelvis budget, malstyrning, informationssakerhetsarbete eller systematiskt arbetsmiljdarbete
m.m.
2 Exempelvis lagkrav, styrande dokument, riktlinjer, rutiner m.m.
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JA

Dokumentera att det
JA hanteras pa annat satt

JA
Finns redan andra

verktyg? NEJ

Ar risken prioriterad? Finns en tydlig bild om
Onskat lage? NEJ

Planera kontrolltest

NEJ
Tolerera risken

Tolerera risken
Att tolerera en risk innebar att andra risker ar mer vasentliga eller effektfulla att jobba med just nu. |
det fallet planeras inga konkreta atgarder eller kontroller just nu men genom att risken har

dokumenterats sa kan den omvérderas vid ett senare tillfalle och hanteras annorlunda vid behov.

Risken hanteras pa annat satt

Nar det redan finns systematiskt arbete for att hantera risken s& ar det klokt att undvika dubbelarbete
och onddig administration genom att inte hantera risken pa flera stallen samtidigt. Dokumentera i

riskanalysen pa vilket satt risken i stéllet hanteras.

Direktatgard
| undantagsfall kan risken hanteras genom en direktatgard. Ofta handlar det om omraden som &r nya,

som har genomgatt stora férandringar eller dar det av andra skal inte finns en tydlig bild av hur
arbetet borde gdéras. Nar det saknas rutiner eller kontroller i verksamheten ar det av naturliga skal
svart att utforma bra kontrolltester. Dar ar direktgarden ofta ett steg pa vagen for att skapa den

rutinmassiga hanteringen och kan ofta leda till kontrolltester i nasta skede.

Kontrolltest

Kontrolltester innebar att utféra granskningar, matningar och verifieringar av och i den egna
verksamheten. Ofta ar det ett satt att sékerstalla att det ordinarie kontrollsystemet® fungerar som det
ska och att rutiner och andra styrande dokument efterlevs. Mer information om kontrolltester finns i

senare kapitel i denna riktlinje.

3 Med kontrollsystem avses det den uppsattning I6pande kontroller av olika slag som finns i den
dagliga verksamheten

Direktatgard eller
annan hantering
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Planera kontroller och direktatgarder
Nar riskanalysen ar genomford och beslut har skett kring vad som ska hanteras och pa vilket satt ar

det dags att utforma kontrolltester och direktatgarder.

| Region Vasterbotten gors en distinktion mellan kontrollaktiviteter och kontrolltester.
Kontrollaktiviteter finns i vara arbetsprocesser och rutiner och formar det dagliga arbetet.
Sammantaget bildar dessa vart kontrollsystem. Kontrolltester innebar att genomféra granskningar,
matningar eller verifikationer i efterhand for att skerstalla att kontrollsystemet fungerar. Ofta uttrycks

det som att organisationen da har “koll pa kollen”.

Kontrollaktiviteter
Det finns olika typer av kontrollaktiviteter och de kan vara bade manuella och automatiska.

e Fdrebyggande kontroller ar proaktiva kontroller avsedda att foérhindra eller reducera risken av
att nagot hander. Att en viss arbetsuppgift inte far genomféras utan sarskild utbildning ar ett
exempel. Ett annat exempel ar en process for att sakert identifiera betalningsmottagare innan
utbetalningar gors.

e Upptdckande kontroller ar retroaktiva och handlar om att fa synlighet i efterhand. Till exempel
kan ett system eller en process for att rapportera arbetsmiljdincidenter betraktas som en
upptackande kontroll, liksom kontoavstamningar.

Gemensamt for kontrollaktiviteter ar att de existerar i det dagliga arbetet och som regel ska fungera
vid varje enskilt tillfalle, exempelvis att javsforhallanden deklareras innan varje upphandling eller att

referenser tas vid varje anstallning.

Kontrolltester
Att genomfora kontrolltester innebar att utféra planerade atgarder for att sakerstalla att allt fungerar
som det ska i organisationen, att rutiner och andra styrande dokument efterlevs och att
kontrollaktiviteter fungerar. Eftersom kontrolltester ska granska hur nagot fungerar ar det 6nskvart att
den som granskar har ett beroende till det som granskas. Kontrolltester kan genomféras pa manga
olika satt exempelvis:

e Utredning

e Observation

¢ Underlagsgranskning

e  Stickprov

e Intervjuer

e Enkater
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Gemensamt for kontrolltester ar att de i regel sker i efterhand och periodvis. Syftet ar att ge forsakran
till organisationen och vara underlag for larande och, vid behov, atgarder. Exempel kan vara
granskningar att verksamheter har aktuella styrande dokument, stickprov pa att upphandlingar har
gjorts enligt avtal eller arbetsplatsundersékningar for att folja upp arbetsmiljon. Det ar viktigt i férvag
sakerstalla att omfattningen av kontrolltestet och metoden for att gora ett urval kommer vara tillrackligt

och representativt fér det som granskas.

Direktatgérder

| de fall som det inte ar mojligt eller lampligt att utforma kontroller sa ar det mgjligt att utforma sa
kallade direktatgérder?. Det handlar ofta om risker som inte gar att hantera i dagslaget genom
anpassning av rutiner eller arbetssatt. Om atgarden resulterar i férandrade arbetssatt och
standardiserade kontroller skall den overforas till rutinmassig hantering. Malet borde vara att gradvis
flytta s& mycket som mgjligt in i den rutinmassiga hanteringen eftersom det ar mindre kravande i

energi, pengar, resurser och uppmarksamhet.

Besluta internkontroliplan
Namnden ska enligt reglemente for intern kontroll i Region Vasterbotten varje ar besluta om en
internkontrollplan. Internkontrollplanen syftar till att sakerstélla att kontrollsystemet i nAmndens

verksamhet fungerar och bestar av:

¢ Riskanalys och beslut om hantering av risker
e Planerade kontrolltester, inklusive metod, omfattning, tidpunkt och frekvens

e Planerade direktatgarder, inklusive tidpunkt

Internkontrollplanen kan aven innehalla en beskrivning av namndens kontrollmiljé och
kontrollaktiviteter.

Mall fér internkontrollplan finns i systemstédet Stratsys. Planen ska beslutas i ndAmnden senast
februari under aktuellt ar.

Uppfdljning

Genomférande av kontrolltester
Kontrolltestet utfors enligt den metod och tidpunkt som anges i internkontrollplanen. Alla relevanta
observationer och avvikelser under kontrollens gang noteras. Om det uppstar fragor eller problem,

kommunicera med ansvariga personer for att fa klarhet.

4 Direktatgarder ar atgarder som utformas som ett resultat av riskanalysen. Det ar vanligt att en brist
som identifieras vid genomférandet av ett kontrolltest ocksa resulterar i en atgard
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Genomfort kontrolltest rapporteras i systemstodet inklusive:
e Vilken metod som har anvants och hur det har gatt att genomféra
o De viktigaste resultaten som har observerats inklusive avvikelser

¢ Rekommendationer for atgarder som har identifierats

Viédrdering av resultat
Utifran den samlade resultatet av testet gérs en bedémning av i vilken grad det arbetsmoment, rutin
eller kontrollaktivitet som kontrolltestet ska kontrollera fungerar. Bedémningen sker i tre nivaer:

¢ Inga brister. Inga atgarder behovs.

e Vissa brister. Atgarder kan behévas.

e Allvarliga brister. Atgarder kréavs.

Beslut om korrigerande atgérder
Nar allvarliga brister har uppmarksammats ska aven foérslag pa atgarder arbetas fram for att ratta till
bristerna.

Uppféljining av atgérder
Direktatgarder och korrigerande atgarder ska foljas upp enligt plan och slutligen rapporteras till
namnden. Vid uppféljningen analyseras om atgarderna har fatt den 6nskade effekten och om det kan

finnas behov av ytterligare atgarder.

Utvérdering av samlat resultat
| samband med arsrapporten gér ndAmnden en bedémning av sin interna kontroll. Beddémningen sker i
tre nivaer:

¢ God intern kontroll

e Acceptabel intern kontroll

e Bristande intern kontroll

Besluta om internkontrollrapport
Namnden ska enligt reglemente for intern kontroll i Region Vasterbotten varje ar besluta om en
internkontrollrapport for ndmndens verksamhet. Internkontrollrapporten ar en uppfdljning av de

kontrolltester och atgarder som beslutades i internkontrollplan.

e Sammanfattning av namndens interna kontroll

e En beddmning av namndens interna kontroll

e Redovisning av de kontrolltester som har genomférts, inklusive metod, resultat, vardering av
resultat och planerade atgarder dar det ar relevant

e Redovisning av de atgarder som har genomforts, resultat och behov av ytterligare atgarder

eller kontroller
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Regionstyrelsen beslutar dessutom varje ar om en internkontrollrapport for hela Region Vasterbotten

Mall fér internkontrollrapporter finns i systemstddet Stratsys. Planen ska beslutas i namnden i

samband med arsrapporten.

Dokumentation och arkivering
Internkontrollplan och internkontrollrapport beslutas av respektive namnd. Respektive forvaltning

ansvarar for att de dokumenteras i arendehanteringssystem och systemstéd for intern kontroll.

Historik
Dokumentet ersatter tillampningsanvisningar for intern kontroll 2024, RS 2203-2023.

Utarbetat av
Dokumentet har utarbetats av strateg vid ledningsstaben i samrad med ansvariga for arbetet med

intern kontroll vid respektive forvaltning.

Referenser

Reglemente for intern kontroll i Region Vasterbotten

Dokumentinformation

Har anges information om vad som finns i gra ruta, sidhuvud, sidfot och om information angetts om kontrollerade kopior.

Det anges har for att kunna lasas av hjalpmedel fér synnedsatta. Denna information far inte tas bort!

Information i sidhuvud

Bild pa region Vasterbottens logga.
Versionsnummer: 99320

Giltigt fran och med:

Giltigt till och med:

Information i gra ruta pa forsta sidan
Dokumenttyp: Riktlinje

Faststallt av: Regionstyrelsen
Upprattat av: Anton Lidstrom Gadd
Granskare: Anna Strdombom

Organisation galler inom: Region Vasterbotten

Information i Sidfot

Dokumentnummer: 99320

Kontrollerade kopior

Ett utskrivet dokument &r endast en kopia. Giltig version finns i ledningssystemet.
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https://vlladmin.sharepoint.com/sites/ledningssystem-ledningsstaben/Faststllda%20dokument/Reglemente%20f%C3%B6r%20intern%20kontroll%20i%20Region%20V%C3%A4sterbotten.pdf

	Riktlinje för intern kontroll i Region Västerbotten
	Förändringar från föregående utgåva
	Omfattning
	Bakgrund
	Kontrollmiljö
	Riskbedömning
	Kontrollaktiviteter
	Information och kommunikation
	Tillsyn

	Syfte
	Lagar och andra krav
	Ansvar och befogenheter
	Nämnden
	Regionstyrelsen (utöver sitt ansvar som nämnd)
	Förvaltningschef
	Regiondirektör (utöver sitt ansvar som förvaltningschef)
	Riskägare
	Kontrollansvarig
	Åtgärdsansvarig
	Rapporteringsansvarig

	Beskrivning/Genomförande
	Årshjul
	Genomför riskanalys
	Riskidentifiering
	Exempel på riskbeskrivningar

	Riskvärdering
	Riskhantering
	Tolerera risken
	Risken hanteras på annat sätt
	Direktåtgärd
	Kontrolltest


	Planera kontroller och direktåtgärder
	Kontrollaktiviteter
	Direktåtgärder

	Besluta internkontrollplan
	Uppföljning
	Genomförande av kontrolltester
	Värdering av resultat
	Beslut om korrigerande åtgärder
	Uppföljning av åtgärder
	Utvärdering av samlat resultat
	Besluta om internkontrollrapport


	Dokumentation och arkivering
	Historik
	Utarbetat av
	Referenser


