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1.Bakgrund

Dataskyddsférordningen tradde i kraft som lag i Sverige den 25 maj 2018. Syftet
med férordningen var att skapa enhetliga dataskyddsregler inom EU avseende re-
spekt for privatlivet och ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundldggande rattigheterna. Dataskyddsfor-
ordningen syftar dven till att sdkerstalla det fria flodet av personuppgifter mellan
medlemsstaterna i EU. Enligt dataskyddsférordningen ar varje namnd inom Region
Vasterbotten ansvarig for att verksamheten foljer dataskyddslagstiftningen. Det in-
nebar att namnder behdver informera sig, styra och folja upp sin verksamhet avse-
ende behandlingen av personuppgifter. Varje namnd har utsett ett Dataskyddsom-
bud ("DSO”). DSO:n har till uppgift att 6vervaka verksamhetens integritets- och
dataskyddsregelefterlevnad samt att ge rekommendationer och rapportera direkt
till hogsta forvaltningsniva.

| enlighet med artikel 38.3 i dataskyddsférordningen ska DSO rapportera om data-
skyddsarbetet till den personuppgiftsansvariges hogsta forvaltningsniva, vilket sker
genom denna arsrapport.

2. Sammanfattning och kontrollpunkter

| egenskap av ert Dataskyddsombud, fortsattningsvis kallad DSO, lamnas foljande
arsrapport.

Under aret har DSO genomfort utbildningar under Mars 2023 riktade mot personer
med sarskilt ansvar for personuppgifter och personuppgiftshandlaggare. Under
hosten 2023 har dataskyddsombudet haft informationstraff med personuppgifts-
handlaggarna. Utdver detta genomfort informationsinsatser i mindre grupperingar
i sarskilda fragor.

Under aret har Regionen informerats om tva klagomal stéllt till IMY angdende han-
teringen av personuppgifter. IMY har dven genomfort en granskning gallande Data-
skyddsombudets roll, https://www.imy.se/tillsyner/dataskyddsombudens-roll-och-
stallning/ . Det tidigare beslutet om sanktionsavgift pa 2,5 miljoner som riktade sig
mot behdrighetstilldelning i Regionens journalsystem har upphavts genom Kam-
marrattens dom, https://www.imy.se/tillsyner/region-vasterbotten/. IMY har dven
i sin tillsynsplan for 2023 (férutom tillsyn grundat pa klagomal eller riskbaserad till-
syn) granskat dataskyddsombudets roll. https://www.imy.se/globalassets/doku-
ment/ovrigt/tillsynsplan-2023.pdf. Region Vasterbotten har fatt besvara fragor
kring detta till IMY.

For ar 2023 har DSO férutom de fasta kontrollpunkterna aven foljt upp tidigare ge-
nomforda kontroller. De fokusomraden som valts ut for 2023 ar personuppgiftsbi-
tradesavtal och registerférteckningen.

Under 2023 har undertecknad varit utsedd som Dataskyddsombud fér Regionsty-
relsen, Halso- och sjukvardsnamnden, Folkhogskolestyrelsen och Regionala utveckl-
ingsndmnden. Kontrollerna genomférs darfor for samtliga némnder gemensamt i
denna arsrapport.
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Nedan redogors for den genomférda granskningen och DSO:ns slutsatser samt re-
kommendationer géllande de kontrollerna som genomforts.

3. Kontrollpunkter

3.1 Uppfoljning av tidigare rekommendationer

DSO har tidigare lamnat rekommendationer att ndmnderna ska

- registerforteckna alla personuppgiftsbehandlingar

- utse personuppgiftshandlaggare

- hoja kunskapsnivan géllande rapportering av personuppgiftsincidenter

Registerforteckning

Att féra registerférteckning dr ett krav enligt dataskyddsférordningen och ska syfta
till att hdlla ordning pa personuppgiftsbehandlingarna men dven tex. kunna uppvi-
sas for tillsynsmyndigheten vid efterfragan. | Regionen anvénds i nuléget en Sha-
rePoint I6sning ddr verksamheterna registrerar sina personuppgiftsbehandlingar.
Dataskyddsférordningen stdéller krav pa vilka uppgifter som ska finnas i registret
over personuppgiftsbehandlingar. Det handlar bland annat om dndamal fér be-
handlingen, kategorier av registrerade och huruvida éverféring av personuppgifter
till tredjeland sker.

Kontroll
Kontrollen sker genom den férdjupade granskningen fér d@ret, se sidan 11.

Personuppgiftshandldggare

Verksamhetschefen ansvarar fér att utse personuppgiftshandlédggare vid en-

heten. Personuppgiftshandldggarna dr en del av Regionens organisation fér att sd-
kerstélla att kunskapen och resurserna finns fér att hantera dataskyddsfragor pé
ett korrekt sétt. Personuppgiftshandldggaren skall fungera som verksamhetsche-
fens férlingda arm i dataskyddsfrégor och vara en tydlig kanal in till dataskydds-
ombudet samt dataskyddsombudets kanal att informera och informera sig. Person-
uppgiftshandldggaren skall utéver att samrdada med dataskyddsombudet i data-
skyddsfragor vid enheten dven bistd i att upprétta registerférteckningen och utreda
personuppgiftsincidenter samt ta fram de rutiner som behdvs vid enheten i data-
skyddsfragor.

Kontroll

Av Regionens dokumentation kring dataskyddets organisation finns beskrivet att en
del i dataskyddets organisation &r att utse personuppgiftshandlaggare. Ar 2022 har
DSO kommenterat att det saknas utsedda personuppgiftshandldaggare for flertalet
verksamhetsomraden. En kontroll i den teamsgrupp som alla personuppgiftshand-
ldggare uppmanas registrera sig har genomforts for 2023.

Utfall av granskningen

Regionstyrelsen



Enligt DSOs arsrapport for 2022 hade Regionstyrelsen utsett 7 st personuppgifts-
handlaggare for olika verksamheter. Fér 2023 har Regionstyrelsen utsett 8 st. per-
sonuppgiftshandlaggare.

Halso- och sjukvardsndmnden

Enligt DSOs arsrapport for 2022 hade Halso- och sjukvardsnamnden utsett 56 st.
personuppgiftshandldggare for olika verksamheter. Fér 2023 har Halso- och sjuk-
vardsnamnden 55 st personuppgiftshandlaggare utsedda.

Regionala utvecklingsndmnden

Enligt DSOs arsrapport for 2022 hade Regionala utvecklingsnédmnden utsett en per-
sonuppgiftshandlaggare for namnden. Regionala utvecklingsnamnden har under
2023 fortsatt en person utsedd som personuppgiftshandlaggare.
Folkhogskolestyrelsen

Enligt DSOs arsrapport for 2022 hade Folkhogskolestyrelsen inte utsett personupp-
giftshandlaggare for namnden. For 2023 har Folkhdgskolestyrelsen anmalt 2 st per-
sonuppgiftshandlaggare.

Kommentar av DSO

Samtliga ndmnder har nu utsett personuppgiftshandléggare. Dataskyddsombudet
har utifrégn det inga synpunkter pd antalet utsedda personuppgiftshandléggare. De
utsedda personuppgiftshandléggarna dr viktiga funktioner fér att ett aktivt arbete
med efterlevnad av GDPR genomférs i verksamheterna och en viktig del i att sprida
kunskap i verksamheten. Beroende pd omrddet personuppgiftshandldggaren arbe-
tar inom (hur mycket personuppgifter som hanteras, kédnslighet och hur ménga
verksamheter det gdller) behéver ocksa personuppgiftshandldggarens resurser sé-
kerstdllas.

Personuppgiftsincidenter

En personuppgiftsincident definieras som en sékerhetsincident som leder till oav-
siktlig eller olaglig, férstéring, forlust, édndring, obehdrigt réjande av eller obehérig
dtkomst till de behandlade personuppgifterna. Alla personuppgiftsincidenter skall
dokumenteras och om incidenten kan leda till att de registrerade utsdtts fér allvar-
liga risker, mdste Integritetsskyddsmyndigheten underréttas inom 72 timmar fran
upptdckten.

Kontroll

Dataskyddsombudet uppmarksammade i arsrapporten for 2022 att personupp-
giftsincidenter rapporterats for HSN och RS medan bade RUN och FHS saknade rap-
porterade incidenter. RS bedémdes dven rapporterat en lag mangd incidenter sar-
skilt da CIMT ligger under RS. Dataskyddsombudet har darfor foljt upp mangden in-
rapporterade incidenter for ar 2023 samt stallt fragor till de verksamheter som helt
saknar incidenter (RUN, FHS samt verksamhetsomraden inom RS).

Utfall av kontrollen

For 2023 har HSN rapporterat 24 st Personuppgiftsincidenter, RS 9st och bade RUN
och FHS saknar dven fér 2023 inrapporterade incidenter (2023-01-01- 2023-11-15).
Utifran detta resultat har dataskyddsombudet stallt kompletterande fragor till RS,
RUN och FHS hur rapportering av personuppgiftsincidenter har implementerats i
verksamheten.



FHS beskriver att de upplever att de saknar kunskap och resurser for arbetet. Det
ar saledes inte kdnt i verksamheten vad som utgor en personuppgiftsincident och
hur dessa rapporteras.

RUN beskriver att det skett en (1) incident under 2023 som skall vara inrapporterad
men saknas i Platina. Enligt personuppgiftshandlaggaren vid RUN ska det om det
upptacks en personuppgiftsincident rapporteras genom att fylla i Regionens avvi-
kelseblanketten och skickar denna till RUF:s personuppgiftshandldaggare. Person-
uppgiftshandlaggaren ansvarar for vidare utredning kring personuppgiftsincidenten
och informerar RUF:s ledning /Regional utv. direktor. Nya medarbetare och prakti-
kanter vid RUN far information om vad man gor vid personuppgiftsincidenter samt
riktlinjer kring GDPR. Det sker i samband med inskolning for nyanstallda samt i in-
troduktionen praktikanter.

DSO har aven stallt fragan till RS enhet CIMT dér forvantan av rapporterade inci-
denter varit hogre an statistiken visar. En personuppgiftsincident ar en sakerhetsin-
cident som leder till oavsiktlig eller olaglig forstoéring, forlust eller andring av per-
sonuppgifter. Inom CIMT skulle en saddan incident t.ex. kunna utgoras av borttap-
pade eller stulna datorer, utpressnings eller dataexfiltreringsattacker. DSO har i
detta syfte vant sig till verksamheterna for att forhora sig om hur den héar typen av
incidenter hanteras inom CIMT. Svar fran verksamheten ar att sakerhetsansvarige
hanterar incidenter samt att verksamheterna sjalva hanterar felaktiga uppgifter i
journaler och liknande incidenter.

Kommentar av DSO

Det dr alltid svart att enbart pd mdngden inrapporterade incidenter avgéra om bris-
ter foreligger. En IGg mdngd incidenter kan antingen tyda pé att verksamheten inte
uppmdrksammar incidenter eller att incidenter inte intrdffar. Dataskyddsombudet
kan sdledes inte utifrdn antalet incidenter uttala sig.

Dataskyddsombudet kan konstatera att FHS inte bedriver ett aktivt arbete enligt
GDPR. Detta arbete behéver paborjas och incidenter behéver rapporteras om sdd-
ana uppstar.

RUN har under dret haft en incident som rapporterats utan att diarieféras. Detta
behéver atgdrdas. | 6vrigt finns det tydliga rutiner fér rapportering av personupp-
giftsincidenter inom verksamheten samt ett aktivt arbete med fragan.

RS har i samband med féregGende drsrapport skrivit att némnden ska sékerstdlla
deltagandet av de planerade utbildningar som ska genomféras enligt Dataskydds-
ombudets kontrollplan fér granskning av verksamheternas dataskyddsarbete 2023.
CIMT har en egen upprdttad Checklista vid anmdlan om personuppgiftsincident?.
Rutiner fér hanteringen av incidenter finns alltsd pa plats. DSO kan konstatera att
det torde finnas avvikelser géllande tex. borttappade eller stulna datorer/mobiltele-
foner tex. dessa avvikelser saknas. Om dessa personuppgiftsincidenter skulle rap-
porterats av CIMT eller av verksamheten (tex. HSN) framgdr inte av rutinerna eller
svaret fran verksamheten. Hanteringen av t.ex. nétfiske och incidenter pa detta om-
rdde ska hanteras av sdkerhetsansvarig, det dr oklart av svaret fran verksamheten

1 https://vlladmin.sharepoint.com/sites/ledningssystem-it/Faststllda%20dokument/Check-
lista%20vid%20anm%C3%A41an%200m%20personuppgiftsincident(307839).pdf
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om incidenter inte skett eller om dessa inte rapporterats i Platina. Ekonomi, HR och
andra personuppgiftstunga verksamheter ligger éven under RS.

Objektet Arende- och dokumenthantering har under éret éven uppmérksammats
pd att de avvikelser som rapporteras i modulen taggas med uppgiften “personupp-
giftsincidenter” och “"GDPR”. Detta i sig dr inget problem, utifrén taggning sdgs
dock en risk att dessa inte utreddes enligt rutin (diarieféring och utredning i diariet
via manuell rutin). En stickprovskontroll har genomférts som visar att det finns avvi-
kelser i avvikelsesystemet som inte har utretts internt som personuppgiftsinciden-
ter. Typen av personuppgiftsincidenter som kommit upp vid stickprovskontrollen
har dock inte utgjort den typen av personuppgiftsincidenter som personuppgiftsan-
svarige dven behéver rapportera till tillsynsmyndigheten IMY inom 72h. Data-
skyddsombudet har Iimnat rekommendationer att verksamheterna bér ga igenom
de avvikelser som har klassificerats som “personuppgiftsincident” och “informat-
ionssdkerhet” under féregdende ar och kontrollera ifall det finns personuppgiftsinci-
denter som enbart rapporterats in som en avvikelse. Har detta skett ska dessa
ocksd rapporteras in som personuppgiftsincidenter. Vid en kontroll finns avvikelser
kvar i systemet utan koppling till diarieférda drenden.

Sammanfattningsvis anser DSO att det finns risker med de upprdttade rutinerna fér
rapporteringen av personuppgiftsincidenter utifrén utebliven rapportering. Risken
dr att hdndelser i verksamheten inte rapporteras som personuppgiftsincidenter
utan enbart som tex. medicinska avvikelser (vid dokumentation i fel journal) eller
serviceavvikelser (vid borttappade mobiltelefoner) eller séikerhetsavvikelser (vid ex-
terna attacker). Det behbver sdkerstdllas att personuppgiftsincidenter som rapport-
eras som andra incidenter tas stdllning till utifrGn GDPRs bestdmmelser (exvis infor-
mera de registrerade eller tillsynsmyndighet). Ansvarsférdelningen fér de olika ty-
perna av incidenter behéver tydliggéras for att séikerstdlla att incidenter som sker i
verksamheterna dven beddéms utifrén GDPRs bestémmelser.

3.2 Fasta kontrollpunkter

Kontrollpunkt 1: Styrdokument fér dataskyddsarbetet

Kontrollpunkten avser verksamhetens organisatoriska férutséttningar fér att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhet-
ens dataskyddsorganisation, definierade ansvarsomrdden och rapporteringsvégar
for involverade funktioner samt tillhandahdlina resurser fér arbetet.

Kontroll

Dataskyddsombudet har gatt igenom de ledningssystemsdokument som finns gal-
lande regionens dataskydd som aterfinns i ledningssystemet.

Utfall av kontroll

| ledningssystemet aterfinns styrande och ledande dokument som beskriver stora
delar av hanteringen enligt GDPR. Det omrade som saknar ledning och styrning ar
delar kring hur Regionen tillgodoser de enskildas rattigheter.

Kommentar av DSO




Alla némnder behéver sikerstdlla att rutiner finns for att hantera de enskildas réit-
tigheter.

Kontrollpunkt 2: Tekniska och organisatoriska atgdrder fér personuppgiftsbehand-
lingar

Kontrollpunkten avser regionens férmaga att sakerstalla att tekniska och organisa-
toriska atgarder vidtas till skydd for personuppgifterna. Regionen ansvarar for att
vidta ldmpliga tekniska och organisatoriska sdkerhetsatgadrder for att skydda de
personuppgifter som behandlas. Vilka sakerhetsatgarder som ar lampliga beror
bland annat pa hur kénslig behandlingen ér, vilka risker som finns for de anstallda
och vilka tekniska I6sningar som ar tillgdngliga. Exempel pa tekniska sdkerhetsat-
garder ar inloggning, behorighetssparrar, brandvaggar, kryptering, pseudonymise-
ring, sakerhetskopiering och antivirusskydd. Organisatoriska sakerhetsatgarder
handlar om det administrativa sékerhetsarbetet som till exempel tilldelning av at-
komstrattigheter, interna rutiner, instruktioner och riktlinjer.

Kontroll

For att sakerstalla att ratt tekniska atgarder vidtas ar klassning av information en
del i arbetet. Detta ger verksamheterna ett stod i att fatta ratt beslut utifran saker-
het. Dataskyddsombudet har darfor bett att fa ta del av fyra klassningar som ge-
nomforts 2023.

Utfall av kontrollen

De fyra klassningarna DSO har tagit emot har beskrivningar kring dtgarder som skall
vidtas och handlingsplan for detta.

Kommentar av DSO

DSO har saknat resurser att granska om tekniska och organisatoriska atgdrder som
angetts i KLASSA verktyget faktiskt har atgdrdats och kommer istéllet att dter-
komma till detta under 2024.

Kontrollpunkt 3: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens férutséttningar att identifiera och hantera
personuppgiftincidenter. Fér att uppfylla ansvarsskyldigheten bér verksamhetens
rutin fér hanteringen vara dokumenterad. | de fall verksamheten ¢r bade person-
uppgiftsansvarig och personuppgiftsbitréde bér rutinen omfatta bdda scenarier. |
kontrollpunkten ingdr dven éversyn av verksamhetens rutin for att bedéma inciden-
ten, hantering av eventuell anmdlan till tillsynsmyndigheten samt hur rutinerna till-
gdngliggérs och kommuniceras inom verksamheten. Aven efterlevnad av verksam-
hetens dokumentationsskyldighet, att alla intréffade personuppgiftsincidenter regi-
streras, innefattas.

Kontroll



Kontrollen genomférdes inom uppféljning av tidigare rekommendationer, se sidan
5.

Kontrollpunkt 4: Personuppgiftbitrddesavtal

Kontrollpunkten avser verksamhetens dokumentation av bitrddesavtal och andra
overenskommelser gallande dataskydd, och forutsatter att verksamheten har iden-
tifierat samt registrerat personuppgiftsbitrdden i registerforteckningen. Aven verk-
samhetens rutiner for uppdatering och uppfoéljning av tecknade bitradesavtal inne-
fattas.

Kontroll

Kontrollpunkten hanteras i den férdjupade granskningen fér ar 2023, se sidan 10.

Kontrollpunkt 5: Registerforteckning

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven verksam-
hetens arbete med, och rutin fér, att sdkerstdlla ett uppdaterat och heltéickande
personuppgiftsregister innefattas.

Kontroll

Kontrollpunkten hanteras i den fordjupade granskningen for ar 2023, se sidan 11.

Kontrollpunkt 6: Konsekvensbedémning/samrad

Kontrollpunkten avser verksamhetens férutséttningar fér att kunna identifiera nér
en konsekvensbedémning ska géras samt genomféra denna. Aven verksamhetens
rutiner fér arbetet med konsekvensbedémningar samt hur dataskyddsombudet in-
volveras i arbetet ingdr. Dértill tillkommer verksamhetens rutin for att hantera de
risker som identifieras i konsekvensbedémningen, samt hur genomférda konse-
kvensbedémningar féljs upp och hdlls aktuella.

Kontroll
Dataskyddsombudet har sokt i diariet efter genomférda konsekvensbedémningar.

Utfall av kontroll

Dataskyddsombudet hittar inga diarieforda konsekvensbedémningar under 2023.
Dataskyddsombudet finner en troskelanalys som landat i att konsekvensbedom-
ning inte behover genomforas. Det finns rutiner och mallar for konsekvensbedém-
ningar och dessa beskrivs dven i ledningssystemet. 2

Kommentar av DSO

Att verksamheterna genomfér och diariefér konsekvensbedémningar dér en viktig
del i att analysera nya personuppgiftsbehandlingar i verksamheten. DSO ser att

2 https://vlladmin.sharepoint.com/sites/ledningssystem-ledningsstaben/Faststllda%20doku-
ment/Konsekvensbed%C3%B6mning%20avseende%20dataskydd.pdf
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Regionen har bedrivit ett arbete under dret gdllande rutiner fér nér konsekvensbe-
démningar skall genomféras och dataskyddsombudet finns dven som radgivande
vid uppréttandet av konsekvensbedémningarna®. DSO har inte genomfért en dju-
pare analys om avsaknaden av konsekvensbedémningar dr rimlig eller ej.

Kontrollpunkt 7: Hantering av registrerades rittigheter

Kontrollpunkten avser verksamhetens férutsdttningar for att hantera de registrera-
des rdttigheter, till exempel registerutdrag eller radering. En férutsdttning for att
verksamheten ska kunna hantera de registrerades rdttigheter ér att det finns en
process och rutiner fér arbetet, sg att den registrerades personuppgifter enkelt kan
lokaliseras vid efterfragan.

Kontroll

DSO har sokt i diariet efter inkomna forfragningar gallande utdvandet av rattig-
heter enligt GDPR.

Utfall av kontroll

Regionen har tagit emot 1 férfragan om registerutdrag under 2023 vid en sokning i
diariet.

Kommentar av DSO

DSO har tagit emot fragor géllande frédmst kostnadsfragan av registerutdrag av
olika verksamheter under dret. Det dr oklart om dessa fragor resulterat i en begd-
ran av en enskild. Om sa dr fallet har begdiran inte diarieférts. Det saknas rutiner i
ledningssystemet fér att hantera enskildas begdran. Regionen har inte tagit emot
klagomal kring de enskildas réittigheter.

Sammanfattningsvis dr det viktigt att det finns rutiner ute i verksamheten fér han-
tering av begdran om enskildas réttigheter. DSO kommer att félja upp denna punkt.

Kontrollpunkt 8: Kunskapsnivan i verksamheten

Kontrollpunkten avser verksamhetens arbete med att utbilda och upprétthdlla kun-
skapsnivan i dataskyddsfragor hos anstdllda.

Kontroll

En enkat har gatt ut riktad till personuppgiftshandlaggare gallande kunskaper om
GDPR.

En enkat har gatt ut riktad till verksamhetschefer gallande kunskaper om GDPR.
Utfall av kontroll

Ungefar halften av de tillfragade personuppgiftshandlédggarna anser att de har nog
kunskap om GDPR for att utfora sitt uppdrag som personuppgiftshandlaggare. Ma-
joriteten av de som anser att de har bristfélliga kunskaper anger att de saknar kun-
skap om registerforteckningen och laglig grund.

8 https://vlladmin.sharepoint.com/sites/ledningssystem-ledningsstaben/Faststllda%20doku-
ment/Anskaffning,%20utveckling%200ch%20f%C3%B6r% C3%A4ndring%20av%20in-
formationssystem.pdf
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https://vlladmin.sharepoint.com/sites/ledningssystem-ledningsstaben/Faststllda%20dokument/Anskaffning,%20utveckling%20och%20f%C3%B6r%C3%A4ndring%20av%20informationssystem.pdf
https://vlladmin.sharepoint.com/sites/ledningssystem-ledningsstaben/Faststllda%20dokument/Anskaffning,%20utveckling%20och%20f%C3%B6r%C3%A4ndring%20av%20informationssystem.pdf
https://vlladmin.sharepoint.com/sites/ledningssystem-ledningsstaben/Faststllda%20dokument/Anskaffning,%20utveckling%20och%20f%C3%B6r%C3%A4ndring%20av%20informationssystem.pdf

Ungefar halften av de tillfrdgade cheferna anser att de har tillrdcklig kunskap om
GDPR i rollen som chef. Majoriteten uppger dven att de har kunskap om person-
uppgiftsincidenter och registerférteckningar. Halften av de tillfragade cheferna har
varit i kontakt med dataskyddsombudet for rad och stéd i GDPR fragor.

Kommentar av DSO

DSO har haft utbildningar for personuppgiftshandlédggare och nétverkstréffar under
dret. DSO kommer infér ndstkommande nédtverkstrdffar under hésten och véren
2024 att anvénda underlaget i undersékningen fér att rikta utbildningarna pd de
omraden personuppgiftshandldggarna sjélva angett de saknar kunskap inom.

3.3 Fordjupad kontroll 2023

Personuppgiftsbitrédesavtal

Den personuppgiftsansvarige ar ansvarig for all personuppgiftsbehandling som ut-
fors & dennes vagnar. En personuppgiftsansvarig som anlitar ett personuppgiftsbi-
trade att utfora personuppgiftsbehandlingar for sin rakning kan inte avsaga sig de
skyldigheter som foljer av detta ansvar. Det &r sdledes av stor vikt att personupp-
giftsansvariga har 6verblick éver sina anlitade personuppgiftsbitraden och att de
uppfyller de kvalitetskrav och krav vid, bl.a., anlitande av underbitraden som upp-
stélls i forordningen. Férordningen kraver aven att forhallandet mellan den person-
uppgiftsansvarige och personuppgiftsbitradet regleras genom avtal (eller annan
rattsakt). Férordningen uppstéller dven vissa krav pa vad ett sadant avtal ska inne-
halla. Denna fordjupade kontroll syftar till att undersoka vilka som behandlar per-
sonuppgifter for Region Vasterbottens rakning och ifall dessa forhallanden ar regle-
rade genom adekvata avtal.

Kontroll

Av rutinerna Regionen har framgar att Personuppgiftsbitradesavtal skall diarieforas
i Platina samt att SKRs mall for bitradesavtal skall anvdndas. Dataskyddsombudet
har valt ut de leverantorer som tillhandahaller teknikkomponenter enligt objektfor-
valtningen i vardstod bas skall granskas. Detta innefattar systemen Pascal, Cytodos,
Exorlive, Picsara, NCS Cross, CGM 14, PMO, Voxit Vocal, Obstetrix/Milou, Prator.
Fragan har stallts till objektférvaltningen om dessa leverantorer har Personupp-
giftsbitradesavtal tecknade med regionen.

Utfall av kontrollen

NCS Cross, EyeDoc, Cytodos, Metavision, Obstetrix samt Prator har ett PuB-avtal
tecknat som foljer SKRs mall och ar diarieférda i diariet.

Nar det galler CGMJ4 samt Picsara sa pagar arbetet med att teckna avtal i dagsla-
get finns dock inga diarieforda avtal.

Nér det géller Voxit Vocal samt PMO saknar Personuppgiftsbitradesavtal da leve-
rantoren inte hanterar personuppgifter for Regionens rakning enligt objektforvalt-
ningen. Nar det galler Exorlive saknas PuB-avtal i diaret. DSO har inte lyckats
komma i kontakt med nagon inom férvaltningen som kanner till systemet utifran
fragestallningen.
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Kommentar av DSO

Att teckna Personuppgiftsbitradesavtal ar en kritisk del i att anvanda bitraden for
hanteringen av Regionens personuppgifter. Stickprovskontrollen visar att det i vissa
fall saknas personuppgiftsbitradesavtal, detta ar allvarligt och behover atgéardas
skyndsamt. Att inte teckna personuppgiftsbitradesavtal med leverantérer ar foru-
tom ett brott mot GDPR aven en sdkerhetsrisk. DSO uppmanar samtliga verksam-
heter att se 6ver personuppgiftsbitrddesavtalen men dven att diariefora de avtal
som har tecknats. DSO har vid kontrollen haft terkommande problem att ater-
finna avtal som tecknats. DSO kommer att géra stickprovskontroller dven kom-
mande ar i denna fraga.

Registerférteckningen

Registerforteckningen ar ett krav enligt dataskyddsférordningen och ska dven
kunna uppvisas for tillsynsmyndigheten vid efterfragan. | Regionen anvands i nula-
get en sharepointldsning dar verksamheterna registrerar sina behandlingar. Data-
skyddsforordningen staller krav pa vad som ska forekomma i registret éver person-
uppgiftsbehandlingar. Det handlar bland annat om dndamal for behandlingen, ka-
tegorier av registrerade och huruvida 6verféring av personuppgifter till tredjeland
sker. Denna férdjupade kontroll avser undersdka Regionens dokumentation av per-
sonuppgiftsbehandlingarna for att sakerstélla att de krav som férordningen stéller
upp efterlevs.

Kontroll

Dataskyddsombudet har kontrollerat antalet registerférteckningar som har tillkom-
mit eller redigerats under 2023 for samtliga néamnder samt genomfort en stickprov-
skontroll pa 5 forteckningar per namnd med syfte att kontrollera om dessa ar kor-
rekt ifyllda.

Utfall av kontrollen

RUN, HSN och RS har lagt till eller uppdaterat registerférteckningen under aret.
FHS saknar fortfarande registerférteckningar i systemet.

Utfallet av stickprovskontrollerna vid HSN, RS samt RUN visar att de inskickade re-
gisterforteckningarna i stort var godtagbara, de obligatoriska uppgifterna framgick i
de allra flesta forteckningarna. Dock fanns det fragetecken kring om ratt rattslig
grund angetts. Detta har dock kommenterats av DSO och kommer atgardas av per-
sonuppgiftshandlaggaren.

Da FHS saknar registerforteckningar har inga stickprovskontroller varit maojliga att
genomfora.

Kommentar av DSO

En kontroll vid inskickande av férteckningarna vore att féredra. DSO har inte haft
utrymme att kontrollera inskickade férteckningar. Rekommendationen till verksam-
heterna dr att hitta rutiner fér att drligen uppdatera férteckningarna. DSO kommer
att genomféra en utékad stickprovskontroll under kommande Gr i syfte att hjdlpa
verksamheterna med utformningen av férteckningarna.
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4.DS0Os sammanfattande rekommendationer

DSO har [dmnat rekommendationer for varje punkt som kontrollerats ovan. Utéver
dessa specifikt riktade rekommendationerna vill DSO dven lyfta fram generella re-
kommendationer utifran de observationer som har gjorts for ar 2023.

- Varje personuppgiftsansvarig har en ansvarsskyldighet. Denna ansvarsskyl-
dighet innebér en skyldighet att kunna visa att dataskyddsférordningen
uppfylls. Det &r utifran detta otroligt viktigt att ha kontroll dver de person-
uppgiftsbehandlingar som sker inom personuppgiftsansvariges omrade och
forteckna dessa samt de omstdndigheter som finns kring personuppgifts-
behandlingarna sasom personuppgiftsincidenter, tredjelandséverféringar
eller konsekvensbeddémningar. DSO rekommenderar samtliga namnder att
ta fram rutiner for denna typ av dokumentation.

- Kunskapen inom verksamheterna géallande GDPR behoéver generellt for-
battras, en plan for utbildning av anstéllda och andra nyckelpersoner re-
kommenderas.

Umed 12-01-2023

Josefin Leijon

Dataskyddsombud
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