m region Protokoll
vdsterbotten

Sammantradesdatum
Halso- och sjukvardsnamnden 2021-02-18
§13 Hilso- och sjukvardsnamndens interkontrollplan 2021

HSN 25-2021

Sammanfattning

| enlighet med riktlinjer for intern kontroll i region Vasterbotten ska styrelser
och namnder varje ar ta fram en internkontrollplan for styrelsens eller
namndens verksamhet. Som underlag till planen gors en riskanalys for att
identifiera de stdrsta riskerna for att inte uppna en dndamalsenlig och
kostnadseffektiv verksamhet, tillforlitlig information och rapportering om
verksamheten samt féljsambhet till lagar och regler. | riskanalysen gors en
beddémning av risk och konsekvens och med det erhallna riskvardet som
underlag tas kontrollaktiviteter fram. | internkontrollplanen faststalls dven
vilken metod som ska anvdndas for att genomfora kontrollen, vilken funktion
som ansvarar for genomfdérandet och nér kontrollen ska aterrapporteras till
namnden. Forslag pa interkontrollplan och riskanalys for 2021 har uppréttats.

Férslag till beslut
Arbetsutskottet foreslar att hdlso- och sjukvardsnamnden beslutar

Plan for internkontroll inklusive riskanalys faststalls.

Beslut

Plan fér internkontroll inklusive riskanalys faststalls.

Beslutsunderlag

¢ Protokollsutdrag UPT internkontroll

e §6 Internkontrollplan 2021 UFS

e Plan for intern kontroll HSN 2021_utkast till politiken 210113

s Riskanalys 2021 HSN_utkast till politiken 210113

e §10 Halso- och sjukvardsndamndens interkontrollplan 2021

e §5 Internkontrollplan 2021

e §6 Internkontrollplan 2021

e Plan for intern kontroll inklusive riskanalys HSN 2021 _utkast till politiken
210126

Utdragsbestyrkande



Plan for intern kontroll inklusive riskanalys

Namnd/styrelse: Hilso- och sjukvardsndamnden
Galler ar: 2021
DNR: HSN 25-2021

Faststalld av Halso- och sjukvardsnamnden 2021-02-18, §13

Bakgrund

Halso- och sjukvardsndmnden har ansvaret far att sdkerstilla en god intern kentroll inom sitt ansvarsomrade. Ansvaret innebar bland annat att faststélla en plan fér intern
kontroll for ndmndens verksamhet samt styra och I6pande félja upp det interna kontrollsystemet. Planen féljer det reglemente fér intern kontroll som fullmaktige har
faststéllt, de regiondvergripande riktlinjer for intern kontroll som regionstyrelsen har faststéllt samt hilso- och sjukvardsnamndens anpassade riktlinjer for intern kontroll.

Uppféljning/rapportering

Namnden/styrelsen ska I6pande, eller minst en gang per ar i samband med arsrapporten, félja upp kontrollaktiviteter i enlighet med den interna kontrollplanen. Av
redovisningen ska framga:

*  Nar och hur kontrollaktiviteterna har genomforts
*  Resultat av kontrollaktiviteterna
+  Atgirder som eventuellt har och ska vidtas med anledning av resultatet.



| de fall brott férekommit eller allvarligare brister i den interna kontrollen bedéms féreligga ska detta omedelbart rapporteras till ndmnden.
Tabellbeskrivning

| nedanstaende tabell redovisas ndmndens riskbedémning utifran tre huvudomraden:

+  Andamadlsenlig och kostnadseffektiv verksamhet
rlitlig rapportering och information om verksamheten
*  Foljsamhet till lagar och regler

Inom varje omrdde har ndmnden lyft fram och vérderat risker som beddmts ha stérst paverkan fér ndmndens méjligheter att uppfylla de mal som fullméktige har faststdllt
och for att genomféra ndmndens verksamhetsplan. Varderingen av riskerna gors enligt en fyrgradig skala avseende sannolikhet att en risk intréffar samt konsekvensen av
den intréffade risken. Dessa virden multipliceras vilket ger ett riskvarde. En rekommendation enligt regionstyrelsens riktlinjer for intern kontroll dr att risker med vidrdet 6
och &ver bér féljas upp med en kontrollaktivitet. Vid bedémning av vilka risker som féljs upp med en kontrollaktivitet gérs dven en beddmning som ut&ver riskvarderingen
tar hansyn till genomférbarhet, kontrollaktivitetens kostnad och effektivitet. | tabellen redovisas ocksa den metod som ska anvdndas vid kontrollaktivitetens genomforande
samt ndr kontrollen ska genomf&ras. Med kontrollansvarig menas den funktion som ansvarar for rapportering till namnden samt i forekommande fall redovisar férslag till
atgirder och/eller genomférda atgdrder for att ratta till identifierade brister. Rapporteringsansvarig dr den funktion som ansvarar for att underlag for kontrellen tas fram
och redovisas for den kontrollansvarige.



Plan for intern kontroll 2021 — Halso- och sjukvardsndmnden

Vilken dr risken som har
identifierats?

Sannolikhet | Konsekvens

Andamalsenlig och kostnadseffektiv verksamhet

Risk for 6kad
bygenadsrelaterad
ohélsa och
driftstdrningar pa
grund av eftersatt
fastighetsunderhall

Risk att eftersdkta
bristkompetenser inte
gar att rekrytera

Risk for uteblivna
effekter av
digitalisering

Risk att dverfaring av
arbetsuppgifter till
primarvard fran
sjukhusvard inte féljer
en ordnad process fér
dverférande av
verksamhet

4 4 16
3 4 12
3 4 12
3 3 ]

Riskvarde

Kontrollaktivitet

Vad ska kontrolleras?
Avgrdnsad aktivitet for att
gdra kontroll

Kontroll av antal drenden av
byggnadsrelaterad ohdlsa i
regionen

Kontroll av antal
driftstorningar i regionen

Kontroll av antal avgangar
fére 65 ars alder

Kontroll av uppnadd effekt
jadmfért med plan

Kontroll om arbetsuppgifter
till primarvard fran
sjukhusvard forts dver
utifrdn framtagen mall for
ordnad process

Metod och
frekvens

Hur? Fullstindig
kontroll elfer
stickprov? Ndr gérs
kontrolfen?

Fullstédndig kontroll

Fullstandig kontroll

Fullsténdig kontroll
for 2020

Fullsténdig kontroll

Fullstandig kontroll
av féljsamhet till
mall

Riskagare

Funktion med
dvergripande ansvar
for risk och vidtagande
av dtgdrder

Hélso- och
sjukvardsdirektor

Hélso- och
sjukvardsdirektor

Digitaliseringsdirektor

Direktor
ledningsstaben

Funktionen som har
ansvar for att kontroll
genomférs och
rapporteras

Verksamhetschef
fastighet

Enhetschef
kompetensutveckling
och rekrytering

Bitrddande
portfdljférvaltare

Enhetschef
bestallarenheten

Tidpunkt

Tidpunkt for
rapportering
till ndmnd

Arsrapport

Arsrapport

Arsrapport

Arsrapport



Risk for bristande
ledarskap

Risk att inte kunna
behdlla status som 2 4 3
universitetssjukhus

Risk for 6kade

kostnader pa grund av

tillgangliga avtal och 3 3 9
méjligheter till

upphandling

Risk att arbetsmiljén
forsamras

Tillforlitlig rapportering och information om verksamheten

Kontroll av antal chefer i
farsta linjen med fler 4n 35
direkt understillda
medarbetare

Kontroll av antal

chefer med pabérjat
uppdrag 2018 som har
genomgatt
ledarutvecklingsprogram

Kontroll av andelen enheter
som vid fornyad granskning
uppfyller kriterierna fér

universitetssjukvards status

Kontroll av
upphandlingsledtid

Kontroll att férdelning av
arbetsmiljéuppgifter sker
enligt rutin

Kontroll att
skyddskommittéer féljer
samverkansavtalet

Fullstandig kontroll

Genomfors i
december

Halso- och
sjukvardsdirektor

Fullstandig kontroll

Genomfors i
december

Hélso- och

Fullstandig kontroll sjukvardsdirektsr

Halso- och

Fullstdndig kontroll sjukvardsdirektsr

Stickprov genom
granskning av 18

verksamheter
Hélso- och

sjukvardsdirektor
Stickprov genom
granskning av tolv
skyddskommittéer

Enhetschef
kompetensutveckling
och rekrytering

FoU-stab

Avdelningschef
strategiskt inkop

Enhetschef arbetsmiljo

Arsrapport

Arsrapport

Arsrapport

Deldrsrapport
per augusti

Arsrapport



Risk att politiska beslut
tas pa bristande
underlag

Foljsamhet till lagar och regler

Risk att personuppgifter
behandlas i strid med 3
dataskyddsférordningen

Risk for brister i
sékerstéllande av lagar
och krav i
verksamheten géllande
miljé och brand

12

Kontroll att tjinsteskrivelse
anviands vid beredande av
arenden infér némndbeslut

Kontrollen bestdr av
féljande kontrollpunkter:
* Har en ny
dataskyddsorganisation
har implementerats?
* Samordnas
dataskyddsarbetet och
foljs detta upp?

e Har nddvandiga styrande

dokument

{policy/strategi/riktlinjer)

upprattats?

Kontroll att verksamhetens
systematiska miljé- och
brandskyddsarbete sker
enligt rutin

Stickprov av 20

styrelsebeslut

fattade december-

maj respektive juni-  ysiso- och
november sjukvardsdirektér

Genomfors i
augusti respektive
december

Fullsténdig kontroll,

enomfors i Halsgupch
& sjukvardsdirektor
december
Stickprov av fyra Hélso- och
verksamheter sjukvardsdirektor

Delarsrapport

Namndsekreterare RE)LELEL
samt
arsrapport

Dataskyddsombud

s = Arsrapport
regionstyrelsen

Sdkerhetssamordnare

brandskydd samt Arsrapport

dsamordnare




Bilaga 1 — Riskanalys for hilso- och sjukvardsnamnden infor framtagande av plan for intern kontroll 2021

Eoe

sannolikhet | Internkontrollaktivitet

Andamalsenlig och kostnadseffektiv verksamhet

Risk for 6kad bygegnadsrelaterad ohélsa och
driftstérningar pd grund av eftersatt 4 4 16 Ja
fastighetsunderhall

Risken hanteras inom den

Risk att beslut om investering tas pa bristande process for investeringar

ekonomiska underlag 2 4 8 Ne) som dr under
framtagande/framtagen
Risken hanteras genom det
ordinarie systematiska

Risk att det sker vardskador 4 3 12 Nej PEtICRESRCEE S AIBaTeE
{handlingsplan
patientsdkerhet och
patientsékerhetsberattelse)

Risk att eftersdkta bristkompetenser inte gar att 3 4 12 1

rekrytera

Risk for bristande ledarskap 3 4 12 Ja

Risken hanteras genom
3 4 12 Nej kontinuerlig uppféljning av
basenheternas ekonomi.

Risk att budgetavvikelser inte atgérdas eller att
atgdrder inte far effekt

Risk for uteblivna effekter av digitalisering 3 4 12 Ja

Risk att overforing av arbetsuppgifter till primarvard
fran sjukhusvard inte féljer en ordnad process for 3 3 9 Ja
dverférande av verksamhet



tavirisk/Ingen s

laktivitet

ST

Ingen kontrollaktivitet
forslas i plan fér intern
kontroll 2021 da
forutsdttningar inte
beddms for en meningsfull
kontroll, eventuell
omprdvning gérs i
samband med riskanalys
infor internkontrollplan

Risk att patientens vag inte ar tydlig 3 4 12 Nej

2022.
Risk fér 6kade kostnader pga tillgéngliga avtal och 3 3 9 ]
mojligheter till upphandling 2
Risk att inte kunna behalla status som
: . 5 2 4 8 Ja
universitetssjukhus
Risken hanteras i
: 3 . ksamheternas
Risk att godtagbar kvalitetsstandard i verksamh ver
. ISK a m_.n._ agoar kvalite sstandard i verksamheter 5 3 6 Zm._ _ne.m:ﬁm__”m:._ur U_m _n_uﬂ__u_mﬂ I
inte uppréatthalls : )
patientsdkerhet, och
uppféljning av dessa
Risk att arbetsmiljén férsdmras 3 3 9 Ja
Ingen kontrollaktivitet
férslas i plan for intern
kontroll 2021 da
férutsattningar inte
Risk att medarbetare inte utvecklas 3 3 9 Nej bedms for en meningsfull

kontroll, eventuell
omprdvning gors i
samband med riskanalys
infér internkontrollplan
2022,

Tillforlitlig rapportering och information om <m_.._Gm:_:mnmn

Risk att politiska beslut tas pa bristande underlag 2 4 8 la



_w Sanno
| Sanr

A

tgard

Risk for att viktig information inte nér fram till andra
vardnivaer

Risk for att tydlig styrmodell saknas

Féljsamhet till lagar och regler

Risk for att vardgarantin inte kan uppfyllas

Risk f6r smitta i slutenvarden

Risk for brister i sdkerstéllande av lagar och krav i
verksamheten géllande miljé och brand

Risk att personuppgifter behandlas i strid med
dataskyddsférordningen (GDPR)

12

Nej

Nej

Nej

Nej

Ja

Ja

Ingen kontrollaktivitet forslas
i plan for intern kontroll 2021
da forutsattningar inte
beddms for en meningsfull
kontroll, eventuell
omprévning gors i samband
med riskanalys infor
internkontrollplan 2022.

Risken hanteras inom

ramen for det pdgdende

uppdraget att ta fram ny

styrmodell.

Risken hanteras genom
ordinarie uppféljning av
ndémndens
verksamhetsplan och
handlingsplan for
tillganglighet.

Risken hanteras genom
det ordinarie systematiska
patientsdkerhetsarbetet
samt smittskydds och
vardhygiens |6pande
arbete



Bilaga 2 — Kriterier for riskbedémning och riskvardering

Riskbeddmning Riskvardering

Konsekvens
. Paverkan om fel uppstdr 4 8

Sannolikhet

Sannolikhet for att fel uppstar

Osannolik
Risken dr praktiskt taget obefintlig att fel
uppstar

Forsumbar
Ar obetydliga/mindre fér olika intressenter?
och/eller Region Visterbotten

Mindre sannolik
Risken dr liten att fel uppstar

Mattlig
Uppfattas som liten av intressenter och/eller
Region Vasterbotten

Mojlig
Det finns risk for att fel uppstar, men troligt-
vis inte sarskilt frekvent

Betydande

Omfattande storningar i verksamheten och
avvikelser som kan paverka intressenter och
allmdnhetens fértroende

Sannolik
Det ar mycket troligt att fel uppstar

Allvarlig

Omfattande konsekvenser som inte far in-
traffa

! Medborgare, patienter, medarbetare, kunder med flera

Sannolikhet

1L

2

Konsekvens
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