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Viktiga forandringar for overforing av personuppgifter utanfor
EU/EES

Information till ndAmnder och bolag i Region Vasterbotten med anledning av Schrems
[I-malet

Bakgrund

Vid oOverforing av personuppgifter till lander utanfor EU/EES, s.k. tredjeland, ar
utgangspunkten att detta endast ar tillatet om det kan garanteras att det land som ar
mottagare eller som far tillgang till personuppgifterna har en tillrackligt hog
skyddsniva. Detta forutséatter att det finns ett likvardigt skydd for personuppgifter som
inom EU. Tidigare har organisationer kunnat hanvisa till Privacy Shield (USA och
Kanada) och SCC - standardavtalsklausulerna (6vriga lander), men det har i ett nytt
avgorande fran EU-domstolen konstaterats att skyddet fran dessa inte ar tillrackligt.

Schrems llI-malet

Den 16 juli meddelade EU-domstolen dom i det s.k. Schrems II-malet, ett av de allra
mest betydelsefulla avgoérandena fran EU-domstolen pa personuppgiftsomradet.
Genom domen ogiltigforklaras Privacy Shield, vilket direkt medfér stora
konsekvenser for overféring av personuppgifter till USA och Kanada.

Domstolen fortydligar dessutom under vilka férhallanden standardavtalsklausuler kan
anvandas for éverforing av personuppgifter utanfér EU/EES. Den som vill anvanda
sig av sadana maste, innan Overféringen genomfors, sdkerstadlla att nivan av
dataskydd i standardavtalsklausulerna kan respekteras i det land dar mottagarparten
befinner sig. Detta innebadr att standardavtalsklausulerna inte kommer kunna
anvandas lika enkelt som innan.

EU-domstolen anser att det skydd som ges i Privacy Shield ar fér svagt och att
amerikanska myndigheter har for stora méjligheter att fa atkomst till personuppgifter,
sarskilt mot bakgrund av de Overvakningsprogram som genomfors av den
amerikanske staten. Sammanfattningsvis gor domstolen beddmningen att
Overforingarna inom ramen for Privacy Shield utgor en for stor risk for att
rattighetsskyddet for enskilda enligt EU-ratten kranks.

Standardavtalsklausulerna ogiltigférklaras inte av EU-domstolen i malet, men
domstolens resonemang avseende de krav som stélls fér att kunna anvanda dem i
praktiken skapar osakerhet kring i vilken utstrackning de kan anvandas for
overforingar till USA, séarskilt mot bakgrund av EU-domstolens resonemang
angaende USA:s dvervakningsprogram och skyddet for personuppgifter i landet. EU-
domstolen poangterar ocksa att de europeiska tillsynsmyndigheterna har en
skyldighet att forbjuda overféring med hjalp av standardavtalsklausulerna till [ander
som inte erbjuder tillrackligt skydd for personuppgifter.

Domen innebar alltsa i korthet att:

e Privacy Shield har ogiltigforklarats. Det inte langre ar majligt att forlita sig pa
certifieringen for dverféring av personuppgifter till USA eller Kanada, vilket
kraftigt begransar méjligheten att dverféra personuppgifter till dessa Iander.

e Organisationer som anvander sig av standardavtalsklausulerna for éverforing
av personuppgifter maste verifiera om klausulerna respekteras i
mottagarlandet och om nagra extra sakerhetsatgarder kravs.
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Exempel pa lampliga extra sakerhetsatgarder framgar inte av domen.
Forhoppningsvis finns vagledning fran tillsynsmyndigheterna inom kort. Den
Europeiska dataskyddsstyrelsen ("EDPB”) har erbjudit hjalp till EU-kommissionen
och USA att hitta och bygga ett nytt ramverk fér 6verféringar mellan EU och USA.
Utan ytterligare vagledning ar risken stor att éverféringar till USA inte kommer kunna
ske.

Hur paverkar detta oss?

Det ar respektive namnd, styrelse eller bolag i regionen som é&r
personuppgiftsansvariga och darmed har det \yttersta ansvaret for
personuppgiftsbehandlingarna. Den personuppgiftsansvarige ska genomféra
tekniska och organisatoriska atgarder for att sakerstdlla och kunna visa att
behandlingen utférs i enlighet med dataskyddsférordningen. Det ar alltsa respektive
namnds eller bolags ansvar att sakerstélla att alla éverféringar utanfér EU/EES
(exempelvis till USA) ar lagliga.

Regionen har olika samarbetspartners (personuppgiftsbitrdden) som har servrar
och/eller personal utanfér EU/EES. Det ar sannolikt att flera av dessa avtal baseras
pa Privacy Shield eller standardavtalsklausulerna. Dessa avtal behéver inledningsvis
kartlaggas och eventuellt omférhandlas sa att personuppgifterna endast behandlas
inom EU/EES. En annan I6sning ar att ingd standardavtalsklausuler samt sakerstélla
att klausulerna kommer att respekteras i mottagarlandet genom att eventuellt infora
ytterligare sakerhetsatgarder.

Vad maste vi goéra nu?

Namnder och bolag boér omgaende ta hansyn till konsekvenserna av domen i
samband med tecknande av nya avtal och i upphandlingar. Avtal som innefattar
behandling av personuppgifter bér inte tecknas med aktdrer som har servrar eller
personal utanfér EU/EES. Undantag fran detta bor ske mycket restriktivt och enbart i
situationer dar andra alternativ helt saknas och skyddet for personuppgifter grundligt
utreds och dokumenteras innan avtalet ingas.

Véagen framat

Dataskyddsombudet Iamnar under hosten forslag till Regionstyrelsen att tillsatta en
utredning avseende personuppgiftséverforingar till tredje land. Utredningen ska bland
annat kartlagga de personuppgiftsdverféringar som sker till 1ander utanfér EU/EES,
vilket skydd dessa 6verféringar dessa baseras pa och eventuella brister i skyddet,
mojligheterna att omférhandla eller bryta avtalen och konsekvenserna darav.
Utredningens resultat foreslas presenteras under Q1 2021.

Parallellt med detta foljer Dataskyddsombudet den utveckling som sker nationellt och
pa EU-niva och uppdaterar organisationen nar ny information finns tillganglig.

Vid fragor kontakta Dataskyddsombudet, dataskyddsombud@regionvasterbotten.se.
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