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Landstingsstyrelsen
Hilso- och sjukvardsnimnden

Granskning av efterlevnad av dataskyddsférordningen
Granskningen visar att det nyligen paborjats ett arbete i landstinget i syfte att
uppfylla kraven i dataskyddsfsrordningen. Bland annat har landstingsdirekto-
ren godkant en organisationsbeskrivning for dataskyddsarbetet och verksam-
heterna har pabdrjat ett arbete med att inventera personuppgiftsbehandlingar.
Annu aterstar dock mycket arbete for att uppfylla kraven i dataskyddsforord-
ningen. Av granskningen framgér exempelvis foljande:

e Det saknas politiskt beslutade styrdokument som tydliggér hur data-
skyddsarbetet i landstinget strategiskt ska styras och foljas upp.

° Landstingsstyrelsen och hilso- och sjukvardsnimnden har inte siker-
stillt att riskanalyser tagits fram for dataskyddsarbetet inom sina an-
svarsomraden.

® Det saknas i landstinget en vil fungerande organisation for data-
skyddsarbetet. Stodet till verksamheterna, samordningen och kontrol-
len Gver arbetet med att uppfylla kraven i dataskyddsfsrordningen dr
svagt utvecklad. Bland verksamheterna finns en generell brist pé kun-
skap om vilka anpassningar som behéver genomforas for att uppfylla
kraven i dataskyddsfSrordningen. Aven personuppgiftshandlidggare
uppger att de behdver mer stod i dataskyddsarbetet.

° Samtliga verksamheter som ingér i granskningen har inte upprittat re-
gister 6ver sina personuppgiftsbehandlingar. Kvaliteten #r generellt
lag pa de registerforteckningar som kontrollerats i granskningen.

e Landstingsstyrelsen och hilso- och sjukvardsnamnden har hittills un-
der ar 2018 inte f5ljt upp hur det gar i arbetet med att uppfylla kraven
i dataskyddsforordningen.

Vir samlade bedémning 4r att landstingsstyrelsen och hilso- och sjukvards-
ndmnden inte har haft en tillricklig styrning och kontroll 6ver dataskyddsar-
betet. Med anledning av véra iakttagelser limnar vi foljande rekommendat-
ioner till landstingsstyrelsen och hilso- och sjukvardsnimnden:

o Sikerstill att nodvindiga riskanalyser genomfors for arbetet med att
uppfylla kraven i dataskyddsférordningen.
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e Setill att nodvindiga politiska styrdokument beslutas for dataskydds-
arbetet.

o Sikerstill att det pa tjinstemannaniva finns nddvindiga regler och ru-
tiner for dataskyddsarbetet.

o Sikerstill att det for dataskyddsarbetet finns en viil fungerande orga-
nisation. Se bland annat till att verksamheterna och personuppgifts-
handlaggare far tillrickligt stod.

o Sikerstill med hjilp av kontroller att kraven i dataskyddsforordningen
efterlevs.

e Setill att dataskyddsarbetet f5ljs upp och utvirderas.

Vid revisorernas 6verldggning den 19 november 2018 beslét revisorerna en-
halligt att stilla sig bakom slutsatser och rekommendationer i detta missiv.
Missiv och underliggande rapport (nr 3/201 8) lamnar revisorerna for yttrande
till landstingsstyrelsen. Yttrande med uppgifter om verkstillda och planerade
atgdrder ska lamnas till revisionskontoret senast den 4 april 2018.

For langis.tmge;s revisorer

Christer Fessé Bert Ohlund
Ordforande Vice ordforande
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1. Sammanfattning

EY har pa uppdrag av de fértroendevalda revisorerna i Visterbottens lians landsting granskat
landstingsstyrelsen och halso- och sjukvardsndmnden i syfte att bedéma om landstingssty-
relsen och hélso- och sjukvardsndmnden sakerstillt att de krav som stills i dataskyddsfor-
ordningen efterlevs pa ett &ndamalsenligt sétt.

Var sammanfattande bedémning &r att landstingsstyrelsen och hélso- och sjukvardsndmn-
den inte sékerstéllt att de krav som stélls i dataskyddsférordningen efterlevs pa ett &nda-
malsenligt sétt.

Ett anpassningsarbete har nyligt pabérjats. Roller och ansvar har dokumenterats, ett antal
styrande dokument har uppréttats och ett inventeringsarbete av personuppgiftsbehandlingar
har pabérjats i verksamheterna. Vi bedémer dock att det fortfarande kvarstar mycket arbete
innan styrelsen och ndmnden s&kerstallt och kan visa att samtliga verksamheter efterlever
férordningens krav. En valfungerande dataskyddsorganisation samt samordning och kontroll
av arbetet saknas. Vidare saknas tillrickligt stéd till verksamheterna, vilket &r nédvandigt da
verksamheterna inte har tillrdcklig kunskap fér att anpassningar ska kunna genomforas pa ett
effektivt och lagenligt satt.

Vi uppmarksammar &ven att revisorernas Férstudie av férberedelserna infsr GDPR (rapport
nr 14/2017, januari 2018) inte har behandlats av landstingsstyrelsen.

Fér sammanfattning av vara iakttagelser och svar pa uppstslida kontrolimal se avsnitt 4;
Sammanfattande bedémning.

Utifran granskningsresultatet rekommenderar vi landstingsstyrelsen och halso- och sjuk-
vardsnamnden att sékerstilla att:

Det verkstélls en valfungerande dataskyddsorganisation som:

a) Ger verksamheterna tillrackligt stéd i anpassningsarbetet.

b) Ser till att dataskyddsarbetet samordnas och féljs upp. Detta &r nédvandigt for att

sdkerstélla att arbetet bedrivs effektivt och for att sakerstélla att styrelsen och nadmn-
den kan ha en tillracklig kontroll dver I&get i organisationen.

Nodvandiga styrande dokument (policy/strategi/riktlinjer) uppréattas. Detta &r nédvan-

digt eftersom styrelse och ndmnd ska kunna visa att de efterlever férordningen samt
pa vilket sitt detta sker.
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2. Inledning och bakgrund

Den nya dataskyddsférordningen, GDPR (The General Data Protection Regulation), ersatte
personuppgiftslagen (PUL) den 25 maj 2018. Om verksamheterna brister i féljsamheten till
denna nya lag riskerar landstinget att drabbas av sanktionsavgifter i enlighet med bestam-
melser i GDPR.

Péa uppdrag av de fértroendevalda revisorerna i Vasterbottens ldns landsting genomférde
EY i januari 2018 en férstudie (rapport nr 14/2017) om arbetet med anpassningar infér
GDPRs ikraftirédande. Syftet med férstudien var att ge revisorerna underlag fér att kunna

besluta om en eventuell férdjupad granskning. Férstudien var avgrénsad till landstingssty-
relsen och hélso- och sjukvardsnamnden.

Forstudien visade pa ett flertal brister; bland annat hade inte nagon organisation, med tydlig
roll-, ansvars- och befogenhetsférdelning avseende inférandet av GDPR, formellt beslutats.
Vidare framkom att det saknades ett samordnat och heltdckande arbete med anpassningar
infér GDPR. Vissa anpassningar hade pabérjats under hésten 2017, men férstudien visade
att det fortfarande aterstod mycket anpassningar innan styrelsens och namndens verksam-
heter kunde bedémas uppfylla de krav som stélls i dataskyddsférordningen.

Vid férstudiens genomférande hade forslag till styrande dokument tagits fram i verksam-
heten. Dessa var dock fortfarande utkast. Féljaktligen fanns ingen tidplan fér spridning och
implementering av styrdokumenten. Vissa av dessa styrande dokument bedémdes i férstu-
dien inte vara heltdckande fér en fullstandig implementering av GDPR inom landstingets
verksamheter. Utdver detta framkom att inga dokumenterade och landstingsévergripande ris-
kanalyser hade uppréttats med anledning av nya férordningen.

Med anledning av férstudiens resultat bedémde revisorerna att det fanns en 6verhdngande
risk att nédvandiga anpassningar inte skulle hinna genomféras innan férordningens ikrafttra-
dande. Revisorerna rekommenderade att féljande omraden skulle prioriteras:

Ansvar och roller behéver tydliggéras.

Tidigare identifierade brister i personuppgiftshantering behéver atgérdas.

Alla medarbetare behdver informeras om férandringen, och inse vikten av att genom-

féra anpassningar.

IT-system som &r kompatibla med GDPR behéver sékerstéllas.

Att rutiner, som sédkerstéller den enskildes stérkta rattigheter, tas fram.

Revisorerna beslutade, mot bakgrund av ovanstaende bedémning av risk och vésentlighet,

att genomfdra en férdjupad granskning av efterlevnaden av GDPR, efter lagens ikrafttra-
dande.

Syfte, revisionsfragor och avgriansning
Granskningens syfte ar att bedéma om landstingsstyrelsen och hélso- och

sjukvardsnamnden sékerstéllt att de krav som stélls i dataskyddsférordningen efterlevs pa ett
andamalsenligt sétt.

Granskningens revisionsfragor beskrivs nedan i tre huvudsakliga omraden; styrning,
anpassningar i verksamheterna samt uppféljning och kontroll.

Styrning
Har landstingsstyrelsen och hélso- och sjukvardsnamnden sékerstallt;
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Att styrelsen och ndmnden inom sina ansvarsomréden s#kerstilit att det finns en
andamalsenlig roll- och ansvarsférdelning som majliggér efterlevnad av férordningens
krav? Exempelvis;

o Har dataskyddsombud utsetts, med tydlig roll och uppgifter?

o Har det tydliggjorts vilka personuppgiftsbehandlingar i IT-system som
styrelsen och né&mnden &r personuppgiftsansvariga respektive
personuppgiftsbitrédde fér?

Att laganpassade styrande dokument inom omrédet (policys, riktlinjer etc.) &r
antagna, och av behorig instans?

Att resurser har avsatts for att kunna genomféra tekniska anpassningar, i enlighet
med férordningens lagkrav?

Anpassningar i verksamheterna
Har landstingsstyrelsen och hélso- och sjukvardsnamnden sakerstallt;

Att dokumenterade riskanalyser tagits fram med anledning av de férandringar som

férordningen medfér?

Att det finns férutsattningar som méjliggjort att anstalida tagit del av relevant

information om dataskyddsférordningens krav?

Att en inventering av personuppgifter genomférts i verksamheterna? Detta inkluderar

dven;

o Attett andamalsenligt register Gver personuppgiftsbehandlingar har uppréttats?

o Att de personuppgifter som behandlas har en definierad och dokumenterad laglig
grund?

Att kartlaggningar och analyser av anpassningsbehov inom IT-system gjorts?

Att det finns dokumenterade rutiner som méjliggér fér verksamheterna att efterleva

lagkrav? Detta innefattar rutiner for att;

o hantera utldmning av personuppgifter vid begaran (dvs rétten till registerutdrag),

inhdmta och behandla samtycke d&r det &r aktuellt

genomféra konsekvensbedémning dér kénsliga personuppgifter férekommer,

tillgodose dataportabilitet och éverféra personuppgifter mellan myndigheter,

upptécka, utreda och rapportera personuppgiftsincidenter,

genomfdra systematisk genomgang och uppdatering av personuppgifter?

O 0O 0O O0O0

Uppféljning och kontroll
Har landstingsstyrelsen och halso- och sjukvardsnamnden s&kerstalit;

Att styrelsen och namnden far tillrdcklig rapportering om arbetet med att uppfylla
kraven i dataskyddsférordningen?
Att tillrackliga atgarder vidtagits med anledning av revisionens tidigare granskning inom

omradet (Forstudie av férberedelser infor inférandet av dataskyddsférordningen,
2017)?

Granskningen avgrénsas till landstingsstyrelsen (fokus pa IT Visterbotten samt tre
halsocentraler) och halso- och sjukvardsndmnden (fokus pa Psykiatricentrum Vasterbotten
samt barn- och ungdomscentrum vid Norrlands universitetssjukhus).

Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder mot vilka resultatet i granskningen stélls.
Féljiande revisionskriterier anvands i denna granskning:

Kommunallagen 6 kap. § 6

Dataskyddsférordningen/GDPR

Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsfrordning
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Eventuella landstingsinterna styrande dokument

En utférlig beskrivning av berérda delar i revisionskriterierna aterfinns i bilaga 2.

Genomférande och urval
Granskningen har genomférts genom;

insamling och analys av dokumentation fran landstingsstyrelsens och hélso- och
sjukvardsnamndens verksamheter (se bilaga 1 Kallférteckning)
intervjuer med;

landstingsdirektoren,

informationssékerhetsstrateg,

jurist,

dataskyddsombud,

stabsdirektor,

verksamhetschefer,

projektledare fér GDPR,

avvikelseutredare,

personuppgiftshandléggare,

o}

0O0O0O0O0OO0OO0ODO

En avstdmning har dven gjorts med digitaliserings- och teknikdirektéren.

Inom styrelsens verksamheter har tre halsocentraler och en basenhet ingatt i urvalet:
Tegs halsocentral (ca 17 500 patienter, nast storst i lanet sett till antalet patienter)
Ersboda halsocentral (ca 9 500 patienter, mellanstor sett till antalet patienter)
Lovangers halsocentral (ca 2 200 patienter, nést minst i l&net sett till antalet patienter)

Urvalet av halsocentraler baseras pa antal patienter som &r listade vid halsocentralen.
Oavsett storlek pa halsocentral anser vi att det &r vasentligt att hilsocentralerna tillimpar
GDPR-anpassade rutiner vid hantering av personuppgifter. Urvalet baseras &ven i till viss del
pa geografisk placering (stad/landsbygd).

Utbver hélsocentralerna ingar dven lansovergripande IT Vasterbotten i urvalet for
landstingsstyrelsens verksamheter. IT Vésterbotten ger stéd till landstingets samtliga
verksamheter och ansvarar for drift, férvaltning, service och utveckling inom IT-omradet. Mot
bakgrund av att manga landstingsévergripande system driftas av IT Vasterbotten &r var
beddmning att IT Vasterbotten har en sérskild insyn i behov kring GDPR-relaterade
anpassningar kopplade till IT-system.

Inom ndmndens verksamheter har ett urval av tva lansévergripande kliniker gjorts; Barn- och
ungdomscentrum samt Psykiatricentrum. Urvalet baseras dels pa att verksamheterna
hanterar kénsliga personuppgifter (uppgifter om hélsa samti vissa fall &ven genetiska
uppgifter). Vidare beddmer vi att verksamheternas malgrupper kan vara av skyddsvéard
karaktar (till exempel barn och personer som inte har méjlighet att féra sin egen talan) och att
det dérmed kan vara aktuellt att upprétta sérskilda rutiner fér hantering av personuppgifter.

I granskningen har vi tagit del av en lista 6ver systeméagare for landstingsévergripande
system. Systemé&gare har tilldelats sarskilda uppgifter betraffande GDPR-anpassningar. Vi
har kontaktat fyra slumpmassigt utvalda systemé&gare som &r &gare fér mellan ett till fem
system och efterfragat registerférteckning &ver personuppgiftsbehandling.
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3. Granskningsresultat

3.1. Roller och ansvar inom dataskyddsorganisationen

| revisorernas forstudie (rapport nr 14/2017) konstaterade revisorerna att det inte fanns na-
gon formelit beslutad organisation med tydlig roll-, ansvars-, och befogenhetsférdelning fér
inférandet av GDPR. Revisorerna rekommenderade darfér att ansvar och roller snarast
skulle tydliggéras.

I avsnitten nedan beskrivs vara aktuella iakttagelser betraffande roller och ansvar i data-
skyddsarbetet.

3.1.1. Dataskyddsorganisation

Var granskning visar att landstingsstyrelsen och halso- och sjukvardsnamnden inte har tagit
del av information, eller fattat beslut, om en organisation fér dataskyddsarbetet. Ett forslag till
organisation har daremot behandlats pa tjanstemannaniva.

Av ELGs' minnesanteckningar framgaér att ELG i februari 2018 informerades om ett forslag
till dataskyddsorganisation (2018-02-12, punkt 10). Landstingets jurist och informationsséker-
hetsstrateg fick enligt anteckningarna vid detta tilifalle i uppdrag att aterkomma med ett for-
djupat férslag pa intern dataskyddsorganisation.

Av senare minnesanteckningar fran ELG (2018-03-26, punkt 21) framgar att landstingsjurist
presenterat ett forslag till inriktningsbeslut avseende roller och ansvar i dataskyddsorganisa-
tionen. Enligt anteckningarna beslutade landstingsdirektéren att principerna i organisations-
forslaget tillstyrks.

Se bild dver den tillstyrkta dataskyddsorganisationen (och dess kommunikationsvagar) ne-
dan.

Figur 1. Organisations-/kommunikationsskiss Dataskyddsorganisation behandlad av ELG

' ELG = Landstingets Exekutiva Ledningsgrupp
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3.1.2. Roll-, ansvars- och befogenhetsférdelning

| det forslag till dataskyddsorganisation som tillstyrkts av landstingsdirektéren finns en be-

skrivning av olika funktioners roller och ansvar.

Var granskning visar dock att den tillstyrkta organisationen &nnu inte har verkstallts till fullo.
Enligt intervju med dataskyddsombud pagar fortfarande diskussioner om hur arbetet Iamplig-
ast ska organiseras och hur rapportering ska ske mellan olika nivaer i organisationen.

| nedanstéende tabell beskrivs ett urval av roller, uppgifter och ansvar i den beslutade orga-
nisationen, tillsammans med vara iakttagelser fran dokumentation och intervjuer.

Beskrivning enligt den dokumenterade data-
skyddsorganisationen

Varje namnd &r personuppgiftsansvarig fér sina
personuppgiftsbehandlingar och &r skyldig att utse
ett dataskyddsombud.

Dataskyddsombudens uppgift ar bla att informera
och ge rad till den personuppgiftsansvarige
(ndmnderna) och de anstéllda om deras skyldig-
heter enligt forordningen. Vidare ska ombuden bla
dvervaka efterlevnaden av dataskyddsférord-
ningen.

| organisationsbeskrivningen anges att organisat-
ionen maste bedriva ett sjélvsténdigt och aktivt
dataskyddsarbete som inte leds av dataskydds-
ombuden.

Vara iakttagelser

Savél landstingsstyrelsen som hélso- och sjuk-
vardsndmnden har utsett ett dataskyddsom-
bud.

Styrelsens ordférande har genom ett delegat-
ionsbeslut i maj 2018 (2018-05-22, dnr VLL
1226-2018) utsett ett dataskyddombud for sty-
relsen. Ordférandebeslutet har enligt protokoll
anmalts som delegationsbeslut till styrelsen
(2018-06-07, § 172).

Namnden har i maj 2018 utsett ett dataskydds-
ombud (2018-05-23, § 62). Vidare framgér av
intervju att namnden ska utse ett nytt data-
skyddsombud i samband med regionbild-
ningen 1 januari 2019.

Intervjuade dataskyddsombud uppger att de
férsoker informera och stédja verksamheterna,
exempelvis via personuppgiftsnatverket, mail
och telefon.

Av vara intervjuer med verksamheterna (bland
annat verksamhetschefer och personuppgifts-
handlaggare) framkommer féljande:

Verksamheterna uttrycker ett stort behov
av stod i form av konkreta rad i sina an-
passningsarbeten och de flesta verksam-
heterna upplever att de inte far det stod de
behdver, exempelvis i tilldmpning av befint-
liga riktlinjer och mallar.

Verksamheterna upplever inte att de infor-
merats om att de sjalva maste bedriva ett
sjalvstandigt dataskyddsarbete.

Samtliga verksamheter vi intervjuat upplever
att de inte har tillracklig kunskap och stéd for
att kunna genomftra ett sjalvstandigt data-
skyddsarbete.
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En dataskyddskommitté vars syfte &r att utgéra en
expertgrupp for dataskyddsfragor ska inréttas. En-
ligt organisationsbeskrivningen ska kommittén ut-

géras av ansvariga chefer pa landstingslednings-

niva. Vidare ska kommittén ha i uppgift att besluta
kring prioritering och organisering av dataskydds-

aktiviteter.

Verksamhetschefen ska utse personuppgiftshand-
laggare.

Enhetens dataskyddsteam ska utgdras av; verk-
sambhetschef, avdelningschef, systeméagare, avvi-
kelsehandl&ggare och personuppgiftshandlég-
gare.

Personuppgiftshandldggare ska fungera som
verksamhetschefernas férldngda arm. Handldgga-
ren ska utreda personuppgiftsincidenter som in-
tréffar pa enheten, bista verksamheten i att regis-
terférteckna personuppgiftsbehandlingar, ta fram
enhetsspecifika rutiner om det &r nédvéndigt, kon-
takta dataskyddsombudet i fragor om laglighet
och dataskydd samt inga i personuppgiftsnétver-
ket som dataskyddsombudet leder.

Ett personuppgiftsnétverk ska inréttas med syfte
att skapa eft forum for dataskyddsfragor.

Var granskning visar att det &nnu inte finns en
aktiv dataskyddskommitté i organisationen.
Landstingsdirektor och stabsdirektor uppger att
kommittén &r under uppbyggnad. Anledning-
arna att avvakta uppges vara att landstingets
hégsta ledning byts under hésten samt den
kommande regionbildningen.

Samtliga verksamhetschefer som omfattas av
vart urval har utsett minst en personuppgifts-
handl&ggare i'sin verksamhet.

Vi har, fran dataskyddsombuden, erhallit en
samlad lista pa samtliga utsedda personupp-
giftshandlaggare. Det finns dock ingen inform-
ation om huruvida samtliga verksamheter har
utsett personuppgiftshandlaggare.

Av véra intervjuer med dataskyddsombud
framgar att det &nnu inte &r helt bestamt att
dataskyddsteam ska inréttas.

De personuppgiftshandldggare (inom bade sty-
relsens och ndmndens ansvarsomrade) vi in-
tervjuat upplever att rollen som personuppagifts-
handléggare i stora drag &r tydlig. Dock upple-
ver en majoritet av handldggarna att de inte
har tillracklig kunskap for att utféra sina uppgif-
ter.

Vid'granskningens genomférande har person-
uppgiftsnatverket, bestdende av samtliga ut-
sedda personuppgiftshandl&ggare, samman-
trétt vid ett tillfélle (september 2018). | novem-
ber 2018 planerar dataskyddsombuden en till
traff med en workshop runt personuppgiftsinci-
denter.

Av vara intervjuer framgar att dataskyddsombud i september 2018 informerat personupp-
giftsnatverket om personuppgiftshandlédggarnas roll, nétverkets roll samt dataskyddsombu-
dens roll. Hur 6vriga delar av dataskyddsorganisationen ska se ut diskuteras #nnu.

3.2. Resurser

Landstingsstyrelsen och hélso- och sjukvardsndmnden har avsatt resurser i form av data-
skyddsombud. Enligt den av landstingsdirektéren tillstyrkta dataskyddsorganisationen berak-
nas dataskyddsombuden fér styrelsen och namnden avsatta 50 % av sina tjanster till denna

uppagift.

Varken landstingsstyrelsen eller halso- och sjukvardsnamnden har i ovrigt avsatt nagra sar-
skilda resurser fér att genomféra anpassningar i verksamheten eller uppdateringar i IT-sy-

stem.
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Ingen av de utsedda personuppgiftshandldggarna som intervjuats i granskningen har i sina
tjanster formelit avsatt tid for rollen som personuppgiftshandlaggare.

Vi uppmarksammar vidare att varje systemagare, enligt dataskyddsorganisationen, ansvarar
for att sékerstélla att IT-systemen &r anpassade efter géllande lagar. Dock har systemégarna
inte budgetansvar f6r de system som de ansvarar for. Brist pa resurser fér anpassningar av

befintliga IT-system framférs ocksa som ett generellt bekymmer vid vara intervjuer med IT
Vésterbotten.

3.3. Styrande dokument

| revisorernas forstudie av arbetet infér GDPR (rapport nr 14/2017) framkom att landstingets
jurist och informationssakerhetsstrateg hade uppréttat férslag till ett antal vagledande doku-
ment for arbetet?. Vid intervjuer med dataskyddsombuden framkommer nu att dokumenten

som ndmns i forstudien i stor utstréckning endast var arbetsdokument fér det interna arbetet

med inférandet av férordningen, och de anvands inte i organisationen efter lagens ikrafttra-
dande.

Var granskning visar att varken landstingsstyrelsen eller hélso- och sjukvardsndmnden har
beslutat om nagra GDPR-specifika styrande dokument sedan férstudiens genomférande (ja-
nuari 2018).

Landstingsjurist och informationssakerhetsstrateg har under innevarande ar uppréttat ett an-
tal landstingsévergripande stédjande dokument:
Riktlinje fér personuppgiftshandlaggare (saknar datum fér faststéllande, dokumentan-
svarig &r landstingsdirektéren)
Riktlinje fér e-post (2018-06-19, digitaliserings- och teknikdirektéren)
Riktlinje for hur registerférteckning éver personuppgiftsbehandlingar ska géras
(2018-04-03, landstingsdirektéren)
Rutin fér rapportering och utredning av personuppgiftsincident (saknar datum, faststallit
av landstingsdirektéren)
» Mall fér utredning av personuppgiftsincident (saknar uppgifter om faststéllande)
- Mall fér inhdmtande av samtycke allmént samt for bilder, ljud och video (saknar uppgif-
ter om faststéallande)
- Mall fér uppréttande av personuppgiftsbitradesavtal (saknar uppgifter om faststéllande)

Samtliga ovanstadende dokument finns tillgangliga fér alla medarbetare pa landstingets intra-
nat.

Utbver de ovan namnda dokumenten uppger dataskyddsombuden att féljande landstingss-
vergripande riktlinjer/rutiner &r under framtagande:

Riktlinje om hur rétten till registerutdrag ska hanteras

Riktlinje om hur konsekvensbeddmningar ska goras

En stor del av de personuppgiftshandldggare vi intervjuat i savél styrelsens som namndens
verksamheter upplever de befintliga riktlinjerna och mallarna som svarbegripliga och att de
behéver vagledning och fértydliganden fér att anvénda dessa.

2 GDPR-aktivitetsplan (antagen i ELG 2017-10-21, punkt 61), GDPR-strategi, Checklista for lagkrav,
checklista for informationss&kerhet samt rutin fér personuppagiftsincidenter, Ledning och styrmodell fér
informationssakerhet, Sakerhetsanalys av informationstillgédngar



Jing a better

=Y

3.4. Verksamheternas genomférda anpassningar

Av vara intervjuer framgér att arbetet med anpassningar i verksamheterna nyligt har pabér-
jats och att verksamheterna generellt upplever att de saknar tillrécklig kunskap och ett kon-
kret st6d i sitt anpassningsarbete.

3.4.1. Riskanalyser

| revisorernas forstudie av arbetet med GDPR konstaterades att verksamheten inte uppréttat
nagra dokumenterade landstingsévergripande riskanalyser med anledning av GDPR. Var
granskning visar att det fortsatt saknas dokumenterade landstingsévergripande riskanalyser
som ligger till grund for verksamheternas prioriteringar i anpassningsarbetet.

3.4.2. Verksamhetens rutiner

Av riktlinjen fér personuppgiftshandldggare (se avsnitt 3.3.1) framgar att verksamhetens per-
sonuppgiftshandl&ggare, i samrad med dataskyddsombudet, ska ta fram de rutiner fér data-
skyddsfragor som behévs vid respektive enhet. Vi noterar att endast tva av de granskade
verksamheterna (Psykiatricentrum och IT-Vasterbotten) har tagit fram en kompletterande lo-
kal rutin.

Vi har i granskningen inte erhallit nagon centralt eller lokalt upprattad riktlinje/rutinbeskrivning
for féljande moment i arbetet:
Hantera utlamning av personuppgifter vid begaran (rétt till registerutdrag),
Tillgodose dataportabilitet och éverféra personuppgifter mellan myndigheter (har no-
terar vi dock att information om rétten till dataportabilitet har Iamnats via Linda)
Eventuella anpassningar i IT-system
Systematisk genomgéng och uppdatering av personuppgiftsbehandlingar/registerfor-
teckningar
Hantera ratten till registerutdrag (uppges vara under uppréttande pa central niva)
Gora konsekvensbedémningar (uppges vara under upprattande pa central niva)

Av vara intervjuer framgar att det inte &r helt tydligt i alla verksamheter hur ovanstaende mo-
ment ska genomféras.

Vad betréffar samtycke framkommer vid intervjuer att verksamheter inom styrelsens ansvars-
omrade (i synnerhet halsocentralerna) samt ndmndens ansvarsomrade (Barn- och ungdoms-
centrum) sedan tidigare inhdmtar samtycke da det behévs. Detta sker till exempel vid éverfé-
ring av uppgifter till andra kommuner och myndigheter eller vid forskningsandamal. Enligt
uppgift hanteras samtycket nu som tidigare i det befintliga system som anvénds, och inte pa
den mall for inhamtande av samtycke som uppréttats efter férordningens ikrafttradande.

Psykiatricentrum upplever att det &r otydligt pa vilket sétt begéran om utldmnande av hand-
lingar med personuppgifter ska hanteras. Otydligheten rér hur utiamning av handlingar ska
goras samtidigt som kraven i GDPR, offentlighets- och sekretesslagen och tryckfrihetsférord-
ningen ska uppfyllas. N&r det galler hantering av dataportabilitet (ratten for en registrerad att
fa ut sina uppgifter och/eller éverféra dem till annan aktor) framgar av intervjuer att detta sal-
lan &r aktuellt i landstingets verksamheter. Det saknas dock en rutin fér hur verksamheten
ska hantera eventuella férfragningar.
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Vidare framgar av véara intervjuer att det i flera av de granskade verksamheterna, i synnerhet
vid halsocentralerna, rader oklarhet kring hur, av vem samt pa vilket sétt personuppgiftsinci-
denter ska hanteras. Flera verksamheter har utsedda avvikelsehanterare som rapporterar
andra typer av avvikelser/incidenter i Platina. Nagra intervjuade har lyft méjligheten att an-
vanda Platina dven fér hantering av personuppgiftsincidenter.

3.4.3. Registerforteckningar och inventering av personuppgifter

| revisorernas f6rstudie (rapport nr 14/2017) fanns ingen samlad landstingsévergripande bild
av verksamheternas arbete med inventering av personuppgiftsbehandlingar. Vidare konsta-
terades att endast ett av landstingets IT-system hade inventerats i sin helhet. Inventering av

personuppgifter pagick for tva andra system. En férteckning fran IT-Vasterbotten visade att
dar fanns minst 38 system.

Dataskyddsombuden har, efter férstudiens genomférande, uppréattat en mall (Excel-fil) som
verksamheterna ska anvanda for att registerforteckna sina personuppgiftsbehandlingar.
Samtliga verksamheter &r dlagda att inventera sina personuppgiftsbehandlingar och 6ver-
sanda en kopia pa férteckningen till dataskyddsombudens gemensamma myndighetsbrev-
lada. Enligt information pa intranétet ska registerférteckningar ha tagits fram och éversénts

till dataskyddsombudens gemensamma funktionsbrevlada for kdnnedom senast 15 maj
2018.

Samtliga registerforteckningar som skickats in till dataskyddsombuden, via funktionsbrevia-
dan, har sammanstéllts i en excelfil. Var granskning visar dock att det fortfarande saknas re-
gisterférteckningar fran ett flertal verksamheter. Vissa personuppgiftsbehandlingar kan #ven
vara dubbelfértecknade. Saledes finns &nnu ingen heltickande information om vilka person-
uppgiftsbehandlingar som finns i landstinget. Vidare uppmarksammar vi att det inte genom-
forts nagon kontroll eller kvalitetssakring av innehéllet i de registerforteckningar som skickas
in till dataskyddsombudens gemensamma myndighetsbrevlada.

Vi har tagit del av registerforteckningar fran fem av de sex verksamheter som ingatt i vart ur-
val. Var granskning av de forteckningar vi erhallit visar féljande:

Ett flertal inventeringar och férteckningar &r inte heltdckande eller kompletta.

Laglig grund saknas fér flera personuppgiftsbehandlingar.

Verksamheterna har i vissa fall gjort olika tolkningar om vad som utgér kénsliga per-

sonuppgifter. Exempelvis har patienters diagnoser tolkats som kansliga personuppgif-
ter av en verksamhet men inte av en annan.

Av vara intervjuer framgar att ett flertal verksamheter upplever det svart att genomféra inven-
teringen och att upprétta registerférteckningen. Otydligheter i vad som ska fortecknas och
hur detta ska ske har inneburit att flera verksamheter &gnat tid till att klargéra vad som galler
kring registerforteckningsarbetet, vilket upplevts som mycket ineffektivt. N&gra verksamheter
uppger att de har efterfragat synpunkter pa de férteckningar som de skickat in till data-

skyddsombudens gemensamma myndighetsbrevidda men att de inte erhallit ndgon ater-
koppling.

| nedanstaende stycken beskrivs inventeringsarbetet i verksamheterna samt vara iakttagel-
ser narmare.

11



EY

Building a bette
working world

3.4.3.1 Inventering i landstingsstyrelsens verksamheter

IT Vasterbotten har tillhandahallit en registerférteckning éver personuppgiftsbehandlingar
med dokumenterad laglig grund fér samtliga personuppgiftsbehandlingar. Foérteckningen har
enligt intervjuade tagits fram under september manad. Detta efter att personuppgiftshandl&g-
gare deltagit i utbildning (tillhandahallen av dataskyddsombud) i bérjan pa september.

Foretrédare for Lovangers hélsocentral beskriver i intervjuer att de har arbetat fram en regis-
terférteckning 6ver personuppgiftsbehandlingar. | granskningen har vi tagit del av den. Vi har
aven tagit del av muntliga uppgifter som beskriver att den registerférteckning som tagits fram
ska kompletteras, vilket &r ett pagaende arbete vid granskningstilifallet (oktober 2018). Den
lagliga grunden finns i stor utstrackning dokumenterad.

Féretradare fér Ersboda hélsocentral beskriver att de pabérjat ett inventeringsarbete i sin
verksamhet. Enligt uppgift har ett arbete for att rensa servrar genomférts. Dock framkommer
att det inte &r tydligt vad som ska inga i registerférteckningen, ej heller vilken detaljeringsniva
personuppgiftsbehandlingarna i férteckningen ska ha. Vi har dérmed inte tagit del av nagon
framtagen registerforteckning.

Foretradare for Tegs hélsocentral har 6versant en registerférteckning. Enligt uppgift pagar
fortfarande inventeringen av personuppgiftsbehandlingar, och férteckningsarbetet beskrivs
darfor som fortlspande. Ett antal lagliga grunder finns dokumenterade men inte fér samtliga
personuppgiftsbehandlingar.

3.4.3.2 Inventering i hdlso- och sjukvardsndmndens verksamheter

Fér lanskliniken Psykiatricentrum har vi tagit emot tre registerforteckningar. Dessa forteck-
ningar ar framtagna utifran geografisk indelning (Umea, Skelleftea och Sédra Lappland). Vi
har aven tagit emot en lokalt framtagen rutin fér hantering av GDPR.

Samtliga fdrteckningar har en kolumn fér angivande av laglig grund. En genomgéng av de
personuppgiftsbehandlingar som anges i registerférteckningarna for kliniken visar att den
lagliga grunden i stor utstréckning inte dokumenterats. Hur den lagliga grunden fér behand-
ling av personuppgifter ska dokumenteras &r tydligare sedan personuppgiftshandldggare del-
tagit i den utbildning som tillhandahallits av dataskyddsombuden.

Personuppgiftshandléggare for Psykiatricentrum beskriver vid intervjuer att arbetet med att ta
fram registerférteckningar pagar fortispande. Vidare uppger intervjuade att det &r otydligt vil-
ken detaljeringsniva personuppgiftsbehandlingarna ska ha i férteckningen.

Personuppgiftshandl&ggare inom kliniken beskriver att de efterfragat aterkoppling pa innehal-
let i registerférteckningen fran dataskyddsombuden utan resultat.

Fér barn- och ungdomscentrum har vi tagit emot en registerférteckning. En genomgang av
de personuppgiftsbehandlingar som anges i registerférteckningen visar att den lagliga grun-
den inte dokumenterats. Vid intervjuer framkommer att registerférteckningen togs fram nar
verksamheten fortfarande saknade utbildning och kunskap om hur férteckningen skulle fyllas
I. Personuppgiftshandléggare vid barn- och ungdomscentrum upplever att det inte &r klargjort
vilken detaljeringsniva som registerférteckningarna ska ha.

Personuppgiftshandlédggare inom centrat beskriver att de efterfragat aterkoppling pa innehal-
let i registerférteckningen fran dataskyddsombuden utan resultat.
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Inom barn- och ungdomscentrums registerférteckning framgar att det férekommer person-
uppgiftsbehandlingar som innehéller patienters diagnoser. | registerférteckningen anges att
dessa behandlingar inte innehaller kdnsliga personuppgifter. | registerférteckningar som Psy-
kiatricentrum tillhandahéllit har patienters diagnoser klassats som kénsliga personuppgifter.

3.4.4. IT-system anpassning och personuppgiftsbitrddesavtal

3.4.4.1 Kartldggning och analys av anpassningsbehov

| revisorernas férstudie av férberedelserna infér GDPR framkom att:
GDPRs regler kring inbyggt dataskydd och dataskydd som standard (GDPR artikel
25) upplevdes av IT Véasterbotten (davarande Informatik) vara svara att uppna innan
forordningen skulle trada i kraft.
Upplevelsen var att det saknades resurser for att genomféra nédvéndiga férandringar
betréffande IT-system i verksamheterna.

Med anledning av ovanstaende iakttagelser rekommenderade revisorerna styrelsen och
namnden att sékerstélla att IT-systemen gérs kompatibla med GDPRs bestdammelser.

Av rollbeskrivning fér systemégare samt den beskrivning av dataskyddsorganisationen som
tillstyrkts av landstingsdirektéren framgar att det &r varje systemagares uppgift att sikerstalla
att systemen stddjer verksamheten och féljer tillampliga lagar och férordningar.

Granskningen visar att det inte finns ndgon samlad information om huruvida landstingets IT-
system kartlagts och vilka systemanpassningar som i sa fall &r nédvandiga. Det finns inte
heller, som tidigare ndmnts, ndgon dokumenterad rutin fér hur eventuella anpassningar eller
nyinvesteringar i IT-system ska hanteras.

3.4.4.2 IT-system och personuppgiftsbitrddesavtal

Av den beskrivning av dataskyddsorganisationen som tillstyrkts av landstingsdirektéren fram-
gar att varje systemégare ska se till att upprétta en férteckning éver sitt/sina system, och rap-
portera in en kopia av férteckningen till dataskyddsombudet. Enligt mallen fér registerforteck-
ning ska den férteckning som uppréttas ocksa innehalla information om huruvida personupp-
giftsbitraden anvands.

Landstingets jurist har upprattat en mall som ska anvandas vid uppréttande av personupp-
giftsbitradesavtal. Mallen reglerar ansvarsférdelningen i personuppgiftshantering mellan per-
sonuppgiftsansvarig (styrelse/némnd) och personuppgiftsbitradet (extern leverantér). Enligt
dataskyddsombuden ska mallen anvédndas fér samtliga personuppgiftsbitradesavtal som
uppréttas inom landstinget.

Vi har fran IT Vésterbotten erhallit en férteckning 6ver 51 landstingsévergripande IT-system.

Forteckningen uppges vara komplett och innehalla samtliga landstingets IT-system. Utifran

listan har vi gjort en stickprovskontroll. Fran fyra systemé&gare har vi efterfragat:
Registerférteckning 6ver personuppgiftsbehandlingar dar systemégarens system ingar.
Personuppgiftsbitrédesavtal (om systemet behandlar personuppgifter).

Vi har erhallit svar fran tre systemagare. Resultatet av var stickprovskontroll visar féljande:

13



EY

Systeméagare Registerforteck- Systemet behandlar ~ Personuppgiftsbitrédesavtal finns

ning har éver- personuppgifter

sdnts
Systemdgare 1 | Ja. Ja. Nej. Enligt registerférteckningen anvénds inte
(ansvarig for ett bitrdden for systemet.
system)
Systemégare 2 | Ja. Ja. Nej. Enligt registerférteckningarna anvénds
(ansvarig fér inte bitrdden for dessa tva system.
tva system)
Systemagare 3 | Nej, men uppger  Ja. Ja. Personuppgiftsbitrddesavtal for ett system
(ansvarig for att det ska finnas. har éversants. Upprittat enligt leverantérens
tva system) mall.
Systemégare 4 | Ej aterkopplat Ej aterkopplat trots Ej aterkopplat trots upprepade paminneiser.
(ansvarig for trots upprepade upprepade paminnel-
fem system) paminnelser. ser.

3.4.5. Information till anstéillda

Pa landstingets intran&t har dataskyddsombuden publicerat information om GDPR som
samtliga anstallda har tillgang till. Informationen beskriver bland annat lagens syfte, roller och
ansvar kring GDPR, viss hantering av personuppgifter samt skyldigheten att registerfor-
teckna.

Vi har i granskningen inte haft mgjlighet att kontrollera hur manga anstallda som i praktiken
néatts av informationen pa intranstet. Denna typ av kontroll har heller inte gjorts inom lands-
tinget.

Samtliga intervjuade upplever att den information som finns att tillga pa intranatet &r informa-
tiv. Ett antal personuppgiftshandl&ggare har dock beskrivit informationen som svar att tillgo-
dogéra sig. Detta da sprakbruket upplevs som formellt och akademiskt.

UtSver informationen pé intranétet har en utbildning fér personuppgiftshandliggare, med fo-
kus pa kartlaggning av laglig grund och personuppgiftsincidenter, genomforts i september
2018. Utbildningen anordnades av dataskyddsombuden. | underlaget som anvéndes vid traf-
fen framgar att personuppgiftshandl&ggarna fick information om sin roll med tillhérande upp-
gifter, samt instruktioner om vilka uppgifter som ska inga i en registerférteckning.

Av intervjuer framgar att dataskyddsombuden planerar en workshop i november 2018 for
personuppgiftshandl&ggare med fokus pa handliggning av incidenter.

De personuppgiftshandlaggare vi intervjuat uppger att de arbetar med att informera sina
medarbetare i respektive verksamhet om kraven i GDPR. Nagra personuppgiftshandlsggare
upplever dock svarigheter i att féra informationen vidare da de inte sjélv har tillracklig kun-
skap inom omradet.

3.5. Uppfdljning av forstudie och rapportering till styrelse och nimnd

Revisorerna bedémde i férstudien av arbetet med GDPR bla att det fanns en éverhéngande
risk att nddvandiga anpassningar inte skulle hinna genomféras innan férordningens ikrafttra-
dande. Revisorerna ldmnade darfér ett antal rekommendationer till landstingsstyrelsen och
hélso- och sjukvardsniamnden.

Granskningen visar att landstingsstyrelsen inte har behandlat revisoremnas férstudie. Férstu-
dien har inte heller behandlats i ELG. Vi har efterfragat information om anledningen till detta
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och det svar som ldmnats fran ledningsstabens kanslichef &r att rapporten inte blivit anmald
till styrelsen pga. en miss i hanteringen.

Halso- och sjukvardsnamnden har i maj 2018 (2018-05-23, § 62) behandlat revisorernas for-
studie. Namnden beslutade att notera informationen till protokollet och revisionens syn-
punkter beaktas i det kommande planeringsarbetet.

Utbver ovanstaende kan vi inte styrka att styrelsen eller namnden fatt nagon information om
det pagaende arbetet med GDPR i organisationen.
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4. Sammanfattande bedémning

Var sammanfattande bedémning &r att landstingsstyrelsen och hélso- och sjukvardsnamn-
den inte har sékerstéllt att de krav som stélls i dataskyddsférordningen efterlevs pa ett dnda-
malsenligt sétt. Den sammanfattande beddmningen baseras pa nedanstaende iakttagelser

och bedémningar.

sina ansvarsomraden sdkerstillt
att det finns en &ndamailsenlig
roll- och ansvarsférdelning som
mdjliggdr efterlevnad av
férordningens krav? Tex;

» Har dataskyddsombud
utsetts, med tydlig roll och
uppgifter?

Har det tydliggjorts vilka
personuppgiftsbehandlingar i
IT-system som styrelsen och
namnden &r
personuppgiftsansvariga
respektive
personuppgiftsbitrade fér?

Har landstingsstyrelsen och | Svar
hélso- och sjukvardsndmnden
sdkerstillt:

Att styrelsen och ndmnden inom | Nej.

Var bedémning &r att styrelsen och ndmnden &nnu inte har
sakerstallt en &ndamaélsenlig roll- och ansvarsférdelning.

Styrelsen och ndgmnden har utsett dataskyddsombud for sina
respektive ansvarsomraden, vilket &r i enlighet med
forordningens krav. | verksamheterna som ingatt i vart urval har
aven personuppgiftshandldggare utsetts.

Vidare har en organisationsbeskrivning upprattats och tillstyrkts
av landstingsdirektéren. | beskrivningen framgar roller, ansvar
och uppgifter for olika funktioner och grupperingar i
dataskyddsorganisationen. Vi uppmarksammar dock féljande
brister nér det géller dataskyddsorganisationen:

Organisationen &r &nnu inte fullt implementerad.
Diskussioner pagar fortfarande om hur arbetet lampligast
ska organiseras och hur rapportering ska ske mellan olika
nivaer i organisationen.

Det saknas tillracklig samordning och kontroll av arbetet.
Det finns i nuldget ingen tydligt samordnande funktion och
ingen samlad information om hur personuppgifter
behandlas i organisationen. Var uppfattning &r att arbetet
inte bedrivs pa effektivt sitt da samordning saknas.

Det framkommer med stor tydlighet i granskningen att det
saknas tillrécklig kunskap hos de som utsetts i
verksamheterna, for att arbetet ska kunna genomféras pa
ett effektivt och lagenligt sétt.

Var bedémning &r vidare att det &nnu inte har tydliggjorts vilka
personuppgiftsbehandlingar i IT-system som styrelsen och
namnden &r ansvariga samt vilka de anlitar bitriden for. Det
finns en rutin fér att dokumentera och samla in information om
personuppgiftsbitrddesavtal. Dock saknas kontroll av om det
uppréttats aktuella avtal fér samtliga system som behandlar
personuppgifter inom styrelsens respektive ndmndens
verksamheter. Var stickprovskontroll bland fyra systemégare
med ansvar for sammanlagt 10 IT-system gav oss tillgang till
ett upprattat personuppgiftsbitrddesavtal.

Att laganpassade styrande
dokument inom omradet (policys,
riktlinjer etc) &r antagna, och av
behdrig instans?

Nej.

Vi bedémer att styrelsen och ndmnden inte sakerstallt att till-
réckliga laganpassade styrande dokument har tagits fram.
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Har landstingsstyrelsen och
hédlso- och sjukvardsnamnden
sakerstallt:

Svar

Ett antal riktlinjer har tagits fram inom férvaltningen. Det saknas
dock ett sammanhallet dvergripande och politiskt faststalit styr-
dokument (policy/strategi el motsvarande) som tydliggér hur
dataskyddsarbetet ska styras, organiseras och féljas upp.

Att kartldggningar och analyser
av anpassningsbehov inom IT-
system gjorts?

Att resurser har avsatts for att
kunna genomfdra tekniska
anpassningar, i enlighet med
férordningens lagkrav?

Nej.

Var bedmning &r att styrelsen och ndmnden inte sakerstallt att
kartldggningar och analyser av anpassningsbehov inom IT-
system har genomforts i tillrécklig omfattning.

Det &r, enligt den beskrivna dataskyddsorganisationen, varje
systemégares uppgift att sdkerstélla att systemen stédjer
verksamheten och fdljer tilldmpliga lagar och férordningar. Vi
noterar att det saknas landstingsévergripande information om
vilka eventuella anpassningar som ar nédvandiga att géra for
att sékerstélla att landstingets IT-system &r kompatibla med
GDPRs bestdmmelser. Det finns inte heller nagon rutin fér hur
eventuella anpassningar eller nyinvesteringar av IT-system ska
hanteras. Varken styrelsen eller nAimnden har heller sdkerstillt
att ekonomiska resurser har avsatts for att genomféra de
eventuella anpassningar som behévs i IT-systemen.

Att dokumenterade riskanalyser
tagits fram med anledning av de
féréndringar som foérordningen
medfér?

Nej.

Vi bedémer att styrelsen och ndmnden inte har sdkerstillt att
dokumenterade riskanalyser har tagits fram. Enligt var
beddémning &r det en vasentlig del i anpassningsarbetet att
identifiera risker i landstingets personuppgiftsbehandlingar. En
riskanalys ar ocksa nédvéndig fér att veta om en
konsekvensbedémning behéver utféras for att férebygga
riskerna.

Att det finns férutséattningar som
mdjliggjort att anstéallda tagit del
av relevant information om

dataskyddsférordningens krav?

Ja.

Vi beddmer att styrelsen och nédmnden har skapat férutsatt-
ningar fér anstéllda att ta del av relevant information om data-
skyddsférordningens krav. Information har publicerats pa lands-
tingets intran&t. Vidare har personuppgiftshandldggarna i viss
utstréckning informerat sina kollegor vid arbetsplatstréffar.

Vi vill dock uppmérksamma styrelsen och ndmnden pa att en
generell brist pa tillracklig kunskap i verksamheterna samt per-
sonuppgiftshandldggarnas upplevelse av att det saknas tillréck-
ligt stéd, medfér att verksamheterna i praktiken har svarigheter
att tillgodogéra sig den information som finns.

Att en inventering av
personuppgifter genomférts i
verksamheterna? Detta
inkluderar dven;

Nej.
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Buildinag a better
Sulging a better

Har landstingsstyrelsen och
hélso- och sjukvardsndmnden
sékerstillt:

Svar

Att ett &ndamalsenligt
register éver
personuppgiftsbehandlingar
har uppréttats?

Att de personuppgifter som
behandlas har en definierad
och dokumenterad laglig
grund?

Vi beddmer att varken styrelsen eller n&mnden sakerstallt att
en heltickande inventering av personuppgifter &nnu genom-
forts i verksamheterna.

Enligt GDPR artikel 30 ska samtliga personuppgiftsbehand-
lingar inga i en registerférteckning. Granskningen visar att det i
den sammanstéllda informationen &ver verksamhetens regis-
terforteckningar inte gar att f& en heltackande bild dver vilka
personuppgiftsbehandlingar som finns i landstinget.

Samtliga verksamheter som ingatt i vart urval har inte upprattat
register dver sina personuppgiftsbehandlingar och vi bedémer
att kvaliteten pa de registerférteckningar vi erhallit varierar men
&r generellt 1ag. Exempelvis har majoriteten av verksamheterna
inte dokumenterat laglig grund fér behandling av personuppgif-
ter och vi konstaterar att utan en angiven réttslig grund &r per-
sonuppgiftsbehandlingen inte laglig.

Vi vill &ven uppmérksamma hélso- och sjukvardsndgmnden pa
att det inom organisationen rader en okunskap kring vad som
utgdr kénsliga personuppgifter. Exempelvis har patienters dia-
gnoser tolkats som kénsliga personuppgifter av en verksamhet
men inte av en annan.

Att det finns dokumenterade ruti-
ner som mdjliggér fér verksam-
heterna att efterleva lagkrav?

Detta innefattar rutiner fér att;
hantera utldmning av person-
uppgifter vid begéran,
inhdmta och behandla sam-
tycke dar det ar aktuelit
genomfdra konsekvensbe-
ddémning dér kansliga per-
sonuppgifter forekommer,
tillgodose dataportabilitet och
Overfdra personuppgifter mel-
lan myndigheter,
upptéacka, utreda och rappor-
tera personuppgiftsinciden-
ter,
genomféra systematisk ge-
nomgang och uppdatering av
personuppgiftsbehandlingar?

Nej.

Vi beddmer att styrelsen och ndmnden inte sékerstillt att det i
tiliracklig omfattning finns dokumenterade rutiner som méjliggér
for verksamheterna att efterleva lagens krav.

Pa landstingsévergripande niva har ett antal riktlinjer och mallar
uppréttats. Exempelvis finns:
Mall fér inhdmtande av samtycke
Riktlinjer och mallar fér hantering av personuppgiftsin-
cidenter.
Mall fér uppréttande av personuppgiftsbitradesavtal

Vér uppfattning &r dock att det saknas ett flertal riktlinjer och ru-
tiner som &r av vikt for att tydliggéra hur verksamheten ska si-
kerstalla en lagenlig personuppgiftshantering. Exempelvis sak-
nas dokumentation fér féljande moment:

hantera utldmning av personuppgifter vid begéran (ratten
till registerutdrag),

genomféra konsekvensbedémning dér k&nsliga personupp-
gifter forekommer,

tillgodose dataportabilitet och éverféra personuppgifter mel-
lan myndigheter,

eventuella anpassningar i IT-system,

genomféra systematisk genomgang och uppdatering av
personuppgiftsbehandlingar/registerférteckningar
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Har landstingsstyrelsen och
hélso- och sjukvardsnamnden
sdkerstallt:

Svar

Vi har i granskningen ocksa sett ett flertal exempel pa att verk-
samheterna behdver kompletterande information och stéd i hur
férordningens krav ska efterlevas.

Att styrelsen och ndmnden far
tillrdcklig rapportering om arbetet
med att uppfylla kraven i
dataskyddsférordningen?

Nej.

Vi beddmer att styrelsen och ndmnden inte sékerstéllt att de
fatt tillracklig rapportering om arbetet med att uppfylla kraven i
dataskyddsférordningen. Bedémningen baseras pa att varken
styrelsen eller ndmnden under aret efterfragat eller erhallit na-
gon information om organisationens anpassningsarbete eller
hur férordningens krav efterlevs.

Att tillrackliga atgérder vidtagits
med anledning av revisionens
tidigare granskning inom omradet
(rapport nr 14/2017 - Férstudie
av férberedelser infor inférandet
av dataskyddsfdrordningen)?

Nej.

Vi bedémer att styrelsen och ndmnden inte sékerstéllt att till-
rdckliga atgérder vidtagits med anledning av revisionens tidi-
gare granskning. Vi uppmérksammar dessutom att revisorernas
rapport &nnu inte har behandlats av landstingsstyrelsen.

Revisorerna bedémde med anledning av férstudiens resultat att
det fanns en &verhéngande risk att nédvéndiga anpassningar
inte skulle hinna genomféras innan férordningens ikrafttra-
dande 25 maj 2018. Anpassningsarbetet har férvisso nu pabér-
jats sa till vida att roller och ansvar har dokumenterats, ett antal
styrande dokument har uppréttats och ett inventeringsarbete
har pabérjats. Vi bedémer dock att det fortfarande kvarstar
mycket arbete innan styrelsen och nimnden har sékerstillt och
kan visa att samtliga verksamheter efterlever férordningens
krav.

Utifran granskningsresultatet rekommenderar vi landstingsstyrelsen och halso- och sjuk-

vardsnamnden att sékerstélla att:

Det verkstalls en vélfungerande dataskyddsorganisation som:

a) Ger verksamheterna tillrackligt stéd i anpassningsarbetet.

b) Ser till att dataskyddsarbetet samordnas och f6ljs upp. Detta &r nédvandigt for att
sakerstalla att arbetet bedrivs effektivt och fér att sékerstélla att styrelsen och namn-
den kan ha en tillrécklig kontroll Gver laget i organisationen.

N6dvandiga styrande dokument (policy/strategifriktlinjer) uppréattas. Detta ar nddvan-
digt eftersom styrelse och ndmnd ska kunna visa att de efterlever férordningen samt

pa vilket satt detta sker.

Umea den 5 november 2018

Linda Marklund
Certifierad kommunal revisor
EY

Petra Nylander
Verksamhetsrevisor
EY
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working w

Bilaga 1: Kallforteckning

Intervjuade funktioner

Do

Landstingsdirektor

Stabsdirektor

Jurist/Dataskyddsombud

Informationssékerhetsstrateg/Dataskyddsombud

Sekreterare och utredare for CSG/Dataskyddsombud

Projektledare fér GDPR inom Folktandvarden
Systemsamordnare/personuppgiftshandléggare inom Barn- och ungdomscentrum

Verksamhetschef, bitrddande verksamhetschef, avdelningschef fér medicinsk administ-
ration/personuppgiftshandldggare samt tre personuppgiftshandlaggare inom Psykiatri-
centrum

Verksamhetschef samt kvalitetsansvarig/personuppgiftshandlaggare inom IT Vasterbot-
ten

Tillf6rordnad verksamhetschef och medicinsk sekreterare/personuppgiftshandlaggare vid
Tegs halsocentral

Verksamhetschef och medicinsk administratér/personuppgiftshandliggare vid Ersboda
halsocentral

Avdelningschef/personuppgiftshandldggare fér Lévangers halsocentral, tillika avvikelse-
utredare inom Skellefted-omradet

kumentation

Férstudie om dataskyddsforordningen (rapport nr 14/2017)

Landstingsstyrelsens delegationsordning (2017-04-40, § 61)

Protokoll fran landstingsstyrelsen och hélso- och sjukvardsndmndens sammantraden
(2018)

Minnesanteckningar fran ELG (2017-10- 2018-09)

Fdrslag till dataskyddsorganisation

Riktlinje fér e-post (2018-06-19, digitaliserings- och teknikdirektsren)

Riktlinje for hur registerférteckning éver personuppgiftsbehandlingar ska géras
(2018-04-03, landstingsdirektéren)

Riktlinje fér personuppgiftshandléggare

Mall fér utredning av personuppgiftsincident

Rutin fér rapportering och utredning av personuppgiftsincident

Mall fér inhdmtande av samtycke fér bilder, ljud och video

Mall fér uppréattande av personuppgiftsbitradesavtal

Registerforteckningar fran barn- och ungdomscentrum, psykiatricentrum, Lévangers hal-
socentral, Tegs hélsocentral samt IT Vésterbotten

Dataskyddsorganisation fér IT Vésterbotten

Lista ver systemégare och férvaltningsobjekt

Underlag fran systemagare kring personuppgiftsbitradesavtal samt registerforteckningar
Lokalt framtagen rutin fér GDPR fran Psykiatricentrum
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Bilaga 2: Revisionskriterier

Kommunallagen

Av kommunallagens 6 kap. § 6 framgar att ndmnder och styrelser ska se till att verksam-
heten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har bestamt samt de fére-
skrifter som galler fér verksamheten. Namnder och styrelser ska ocksa se till att den interna
kontrollen &r tillrdcklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredsstillande sétt.

Dataskyddsférordningen/GDPR

Dataskyddsférordningen (GDPR) &r, efter beslut i Europeiska Unionen (EU), svensk lag den
25 maj 2018 och ersatte ddrmed personuppgiftslagen (PUL) i Sverige.

Dataskyddsférordningen reglerar, i likhet med PUL, grundldggande bestammelser om
enskildas rétt till skydd av personuppgifter. Att skydda enskildas grundlaggande rattigheter
och friheter kopplat till personuppgiftshantering &r saledes ett av syftena med
dataskyddsfoérordningen.

Nedan finns en redogérelse av de artiklar i lagstiftningen som utgér revisionskriterier fér
granskningen.

Principer fér behandling av personuppgifter

For landstingets behandling av personuppgifter ska, enligt artikel 5 punkt 1, féljande gélla fér
behandling av personuppgifter:
Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sétt i férhallande till den
registrerade
Uppgifterna ska samlas in fér sarskilda, uttryckligt angivna och bersttigade &ndamal
och inte senare behandlas pa ett satt som &r oférenligt med dessa dndamal.
Uppgifterna ska vara adekvata, relevanta och inte fér omfattande i férhallande till de
dndamal fér vilka de behandlas (uppgiftsminimering).
Uppgifterna ska vara korrekta och om nédvandigt uppdaterade.
Uppgifterna far inte férvaras i en form som majliggér identifiering av den registrerade
under en l&ngre tid &n vad som &r nddvéndigt for de &ndamal for vilka personuppgif-
terna behandlas
Uppgifterna ska behandlas pa ett satt som sakerstaller lamplig sékerhet fér person-
uppgifterna, inbegripet skydd mot obehdrig eller otillaten behandling och mot férlust,
forstoring eller skada genom olyckshéndelse, med anvandning av 1ampliga tekniska
eller organisatoriska atgérder (integritet och konfidentialitet).
Enligt artikel 5 punkt 2 har den personuppgiftsansvarige (ansvarig styrelse eller
namnd) ansvarsskyldighet fér att kunna visa att ovanstaende punkter efterlevs.

Laglig behandling av personuppgifter

Landstingets behandling av personuppgifter &r enligt artikel 6 punkt 1 endast laglig om at-
minstone ett av foljande villkor &r uppfylit fér behandlingen:

Den registrerade har lamnat sitt samtycke till behandlingen.

Nodvandig for att fullgdra ett avtal i vilket den registrerade &r part eller for att vidta
atgarder pa begéran av den registrerade
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NoOdvandig for att fullgéra en rattslig férpliktelse som avilar den
personuppgiftsansvarige

N&dvandig for att skydda intressen som &r av grundlaggande betydelse fér den
registrerade eller fér en annan fysisk person

Naodvandig for att utféra en uppgift av allmént intresse eller som ett led i den
personuppgiftsansvariges myndighetsutévning

N&dvandig for &ndamal som rér den personuppgiftsansvariges eller en tredje parts
berattigade intressen, om inte den registrerades intressen eller grundlaggande
rattigheter och friheter véger tyngre och kréver skydd av personuppgifter, sérskilt nar
den registrerade &r ett barn. Led f i férsta stycket ska inte gélla for behandling som
utférs av offentliga myndigheter nar de fullgér sina uppgifter.

Syftet med behandlingen ska faststéllas i den rattsliga grunden eller, i fraga om behandling
enligt punkt 1 e, ska vara nédvandigt for att utféra en uppgift av allmént intresse eller som ett
led i den personuppgiftsansvariges myndighets utévning. | Sverige finns den lagliga grunden
for behandling av personuppgifter inom hélso- och sjukvarden huvudsakligen i patientdatala-
gen.

Missbruksregeln, som fanns i personuppgiftslagen, innebar att det var mdjligt att anvanda
enklare regler for personuppagifter i ostrukturerat material, exempelvis information om perso-
ner i e-post, pa internet eller i en enkel lista som man har i datorn. Samma regler som géller
for personuppgifter i databaser och &rendehanteringssystem galler i dagslédget ocksa for det
som skrivs om personer i exempelvis enklare listor, e-post och pa webbplatser.

Villkor fér samtycke

| de fall landstinget behandlar personuppgifter som grundar sig pa samtycke, ska den per-
sonuppgiftsansvarige kunna visa att den registrerade har samtyckt till behandling av sina
personuppgifter, enligt artikel 7 punkt 1. Enligt artikel 7 punkt 2 ska det tydligt framga vad
den registrerade samtycker till i begriplig och l4ttillganglig form. Av artikel 7 punkt 3 framgar
att den registrerade nér som helst kan aterkalla sitt samtycke.

Sérskilda kategorier av personuppgifter

Artikel 9 punkt 1 anger att behandling av personuppgifter som avsldjar ras eller etniskt ur-
sprung, politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i fackférening
och behandling av genetiska uppgifter, biometriska uppgifter fér att entydigt identifiera en fy-
sisk person, uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning ska vara férbjuden.

Punkt 1 &r inte tillamplig i de fall den registrerade samtyckt till behandling, eller om uppgif-
terna kravs for att landstinget ska kunna fullgéra sina skyldigheter. | artikel 9 anges &ven fél-
jande undantag som kan beréra landstingets verksamhet:

- Behandlingen &r nodvéndig fér att skydda den registrerades eller nagon annan fysisk
persons grundldggande intressen nar den registrerade &r fysiskt eller rattsligt forhind-
rad att ge sitt samtycke
Behandlingen &r nédvandig av skl som hér samman med férebyggande hélso- och
sjukvard och yrkesmedicin, medicinska diagnoser, tillhandahallande av halso- och
sjukvard, behandling, social omsorg eller férvaltning av halso- och sjukvardstjanster
och social omsorg och av deras system
Behandlingen &r nédvandig av skél av allmant intresse pa folkhalsoomradet
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Klar och tydlig information och kommunikation samt klara och tydliga villkor foér uto-
vandet av den registrerades rittigheter

Den personuppgiftsansvarige ska pa begéaran utan onédigt dréjsmal och under alla omstan-
digheter senast en manad efter att ha mottagit begéran tillhandahalla den registrerade in-
formation om de atgarder som vidtagits. Artikel 13 reglerar pa vilket sétt den registrerade ska
informeras om de personuppgifter som samlas in.

Den registrerades rattigheter starks aven enligt féljande:
Ratt att tillga information om behandlingen (artikel 15)
Ratt till rattelse (artikel 16)
Ratt till radering (artikel 17)
Ratt till begrénsning av behandling (artikel 18)
Ratt till dataportabilitet (artikel 20)
Rétt att gora invandningar (artikel 21)

Personuppgiftsansvariges ansvar

Enligt artikel 25 ska styrelse och namnd (i egenskap av personuppgiftsansvarig) genomféra
lampliga tekniska och organisatoriska atgarder for att sdkerstélla och kunna visa att behand-
lingen utférs i enlighet med denna férordning.

Artikel 25 reglerar utformningen av inbyggt dataskydd (privacy by design), samt dataskydd
som standard (privacy by default) &r en skyldighet som innebér att hansyn till integritetsskydd
och dataskydd tas i samband med utformandet av system. Denna skyldighet &r ett viktigt nytt
krav for registeransvariga, som kommer att behdva visa 6verensstammelse med férord-
ningen. Den personuppgiftsansvarige ska genomftra lampliga tekniska och organisatoriska
atgarder for att, i standardfallet, sékerstélla att endast personuppgifter som ar nddvéandiga for
varje specifikt &andamal med behandlingen behandlas.

Register éver behandling

Enligt artikel 30 ska varje personuppgiftsansvarig fora ett register Gver behandling som ut-
forts under dess ansvar. Registret ska enligt férordningen innehélla:

Kontaktuppgifter till den personuppgiftsansvarige

Syftet med behandlingen

Beskrivning av kategorierna av registrerade och kategori av personuppgifter

Kategori av mottagare om uppgifterna lamnats ut, eller ska Idmnas ut

Ev. dverféring av personuppgifter till tredje land

Ev. tidsfrister fér radering

Ev. beskrivning av tekniska och organisatoriska sakerhetsatgérder

Anmaélan av personuppgiftsincident

Enligt SKL &r en personuppgiftsincident en sékerhetsincident som leder till oavsiktlig eller
olaglig forstdring, forlust eller &ndring eller till obehérigt réjande av eller obehérig atkomst till
de personuppgifter som éverférts, lagrats eller pa annat satt behandlats. Detta enligt artikel
33.

Vid héndelse av sdkerhetsincident, exempelvis dataintrang eller oavsiktlig férlust av uppgif-
ter, maste det anmalas till Datainspektionen inom 72 timmar. Vid risk fér exempelvis id-stéld
eller bedrageri kan de personer vars personuppgifter berérs behéva informeras.
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Dataskyddsombud

Enligt artikel 37 ska den personuppgiftsansvarige och personuppgiftsbitrdde under alla om-
sténdigheter utné@mna ett dataskyddsombud om behandling av personuppgifter genomforts
av en myndighet eller offentligt organ. Norstedts handbok i GDPR (Juridik, organisation och
sékerhet enligt Dataskyddsférordningen, 2018) skriver att beslutet att utse dataskyddsombud
av bevisskal bér dokumenteras skriftligen, samt att dataskyddsombud ska registreras hos till-
synsmyndigheten, Datainspektionen.

Ombudet ska informera och ge rad till den personuppgiftsansvarige och de anstéllda. Enligt
artikel ska ombudet minst ha féljande uppgifter:

a) Att informera och ge réd till den personuppgiftsansvarige eller personuppgiftsbitrédet och
de anstéllda som behandlar om deras skyldigheter enligt férordningen.

b) Att Gvervaka efterlevnaden av férordningen och av den personuppgiftsansvariges eller
personuppgiftsbitrédets strategi for skydd av personuppagifter, inbegripet ansvarstilldelning,
information till och utbildning av personal som deltar i behandling och tillhérande granskning.
c) Att pa begédran ge rad vad géller konsekvensbedémningen avseende dataskydd och &éver-
vaka genomférandet av den.

Utbver detta ska dataskyddsombudet &ven fungera som kontaktperson for tillsynsmyndig-
heten, Datainspektionen.

En handbok i GDPR (utgiven av Norstedts juridik, 2018) beskriver att dataskyddsombudet
har en sé&rstélining inom den organisation som denne &r satt att évervaka och stddja. Enligt
skriften ska dataskyddsombudet rapportera direkt till organisationens hégsta férvaltningsniva
(styrelse och hogsta ledning) (s102).

Sanktionsavgift

Vid brytande mot férordningens regler kan Datainspektionen alagga en sanktionsavgift enligt
artikel 83. Avgiftens storlek &r bland annat beroende av hur allvarlig 6vertradelsen &r, om det
skett avsiktligt eller inte samt vilka &tgérder som vidtagits for att minska skadan. Vid mindre
forseelser riskerar den som bryter mot férordningen ett papekande eller foreldggande om
eventuella brister. Anses brottet ddremot vara allvarligare, eller om organisationen anses
ovillig att vidta nédvéndiga atgarder, riskeras béter upp till 20 miljoner euro eller 4 % av orga-
nisationens globala omséttning.

Lag (2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning

Lagen med kompletterande bestdmmelser till dataskyddsférordningen reglerar att kénsliga
personuppgifter far behandlas om behandlingen &r nédvandig for férebyggande halso- och
sjukvard och yrkesmedicin, medicinska diagnoser, tillhandahallande av hilso- och sjukvard
eller behandling, social omsorg eller férvaltning av halso- och sjukvardstjanster, social om-
sorg samt deras system.

Denna behandling far ske under férutséttning att kravet pa tystnadsplikt &r uppfylit.
Landstingsinterna styrande dokument

Var granskning visar att det inte finns nagot politiskt antaget styrande dokument som &r rele-
vant att gbra avstdmningar mot, dvs anvénda som revisionskriterium fér denna granskning.
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