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Sammanfattande beddmning och rekommendationer

EY har pa uppdrag av revisorerna i Region Vasterbotten genomfort en granskning av regionens hantering
av skyddade personuppgifter. Granskningen har syftat till att bedéma om regionstyrelsen och halso- och
sjukvardsnamnden sdkerstallt en tillracklig styrning och kontroll avseende hanteringen av skyddade
personuppgifter sa att dessa uppgifter inte riskerar att rojas till obehériga. Var samlade bedomning &r att
regionstyrelsen och halso- och sjukvardsnamnden inte har sikerstallt detta.

Granskningens huvudsakliga iakttagelser ar:
Det finns inga politiskt beslutade styrdokument som &r specifikt inriktade pa hanteringen av
skyddade personuppgifter. Politiskt beslutade styrdokument finns fér informationssdkerhets- och
dataskyddsarbetet. Dessa kan indirekt berdra hanteringen av skyddade personuppgifter, men
omradet ndmns inte uttryckligen i dessa styrdokument.

Det finns pa tjanstepersonsnivd en regiondvergripande rutinbeskrivning for hanteringen av
patienter med skyddade personuppgifter. Verksamheter som ingatt i granskningen har i olika
utstrackning beslutat om egna lokala rutinbeskrivningar inom omradet. De vi har tagit del av kan
ytterligare utvecklas for att starka hanteringen av skyddade personuppgifter.

Det finns ingen regiongemensam utbildning fér hanteringen av skyddade personuppgifter. De
verksamheter som har ingatt i granskningen har inte heller sdkerstdllt att en tillracklig
kompetensutveckling inom omradet genomfors.

Regionstyrelsen och halso- och sjukvardsnamnden har inte berort skyddade personuppgifterisina
internkontrollplaner, vare sig som kontrollmoment eller som bevakad risk.

Det finns ingen egen process for avvikelser gdllande skyddade personuppgifter och det genomférs
ingen sarskild uppfdljning av avvikelser avseende skyddade personuppgifter. Det riskerar dels fa
allvarlig skada for patienten eller medarbetaren vars personuppgifter rojts, dels att erfarenheter
fran avvikelser inte tillvaratas.

Regionstyrelsen och halso- och sjukvardsnamnden har inte genomfort nagra uppfoéljningar inom
omradet.

Utifran granskningens iakttagelser rekommenderas regionstyrelsen och halso- och sjukvardsnamnden att:
Uppratta ett regiondvergripande styrdokument som &r specifikt inriktat pa hanteringen av
skyddade personuppgifter. Ett sddant styrdokument, exempelvis i form av en riktlinje, bor omfatta
inriktningen for arbetet av bade regionens vardtagare och dess medarbetare pa en strategisk niva.

Sakerstalla att verksamheterna genomfér risk- och konsekvensanalyser avseende hanteringen av
skyddade personuppgifter. Vid behov inkludera omradet i internkontrollplanerna.

Sakerstalla att verksamheterna utifran ovanstaende analys uppréattar egna rutiner fér hanteringen
av skyddade personuppgifter inom det egna ansvarsomradet. Sakerstdll ocksd att
verksamheternas arbetsrutiner for hantering av skyddade personuppgifter dr férankrade hos
medarbetarna, exempelvis som en del av arshjul.



Sakerstalla att verksamheterna genomfor obligatoriska utbildningar fér samtlig personal i
tilldmpning av styrande dokument och arbetsrutiner regelbundet.

Sakerstalla att verksamheterna genomfor kontroller av anvdndarloggar som en organisatorisk
sdkerhetsatgard for att minska riskerna for rojning av skyddade personuppgifter.

Sakerstalla mojligheten att systematiskt folja upp avvikelser avseende skyddade personuppgifter.
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2.2

Inledning

Bakgrund

Den som &r utsatt for hot kan i vissa fall fa skyddade personuppgifter. Antalet personer i Sverige med
skyddade personuppgifter har de senaste aren 6kat. Mellan dren 2011 och 2023 har antalet personer med
skyddade personuppgifter mer dn férdubblats, fran drygt 12 000 personer till knappt 27 000 personer. Den
1 januari 2019 tradde lagandringar i kraft med syfte att 6ka skyddet for hotade och forféljda personer.

Riksrevisionen konstaterar att regeringen inte har tagit tillrdckliga initiativ for att motverka att skyddade
personuppgifter rojs (RiR 2024:1). Jamstalldhetsmyndigheten publicerade under ar 2022 en rapport
(2022:10) dar flera valdsutsatta kvinnor intervjuades. 86 kvinnor ingick i urvalet. Av dessa uppgav tre av
fyra att de nagon gang fatt sina skyddade personuppgifter réjda. Halften av de intervjuade kvinnorna har
flyttat minst en gang pa grund av rojda uppgifter. Flera kvinnor berattar att de rojts pa grund av att
information om personuppgifter rojts fran myndigheter.

Personer med skyddade personuppgifter kan drabbas av mycket allvarliga risker och problem om regioners
verksamheter inte har en dndamalsenlig kontroll 6ver uppgifterna. Regioner maste darfér ha tydliga
rutiner, riktlinjer och kontroller for att hantera skyddade personuppgifter. Det ar av vasentlighet att sddana
rutiner ar valkanda bland samtliga medarbetare da i princip samtliga kan komma i kontakt med en person
som har skyddade personuppgifter. Riksrevisionen bekraftar den bilden och konstaterar att rojningen
bland annat beror pa bristande kunskap om skyddade personuppgifter.

Mot bakgrund av detta har revisorerna beslutat att genomféra en fordjupad granskning av Region
Vasterbottens hantering av skyddade personuppgifter.

Syfte och revisionsfragor

Granskningen syftar till att bedéma om regionstyrelsen och halso- och sjukvardsndmnden sakerstallt en
tillrdcklig styrning och kontroll av hanteringen av skyddade personuppgifter sa att dessa uppgifter inte
riskerar att rdjas till obehoriga.

| granskningen besvaras foljande revisionsfragor:
Har regionstyrelsen och hélso- och sjukvardsndmnden sakerstéllt en god kontrollmiljé avseende
risken for rojning av skyddade personuppgifter?
Har regionstyrelsen och halso- och sjukvardsndmnden sdkerstallt att adekvata riskanalyser
genomforts pa ratt niva for att minska riskerna for att skyddade personuppgifter rojs?
Har regionstyrelsen och halso- och sjukvardsndmnden sakerstéllt att andamalsenliga atgarder
vidtagits for att minska risken for rojning av skyddade personuppgifter?
Har regionstyrelsen och héalso- och sjukvardsndamnden sakerstallt att information om regelverk,
riskanalyser och kontroller sprids till medarbetare pa ett &ndamalsenligt satt?
Har regionstyrelsen och halso- och sjukvardsndmnden sakerstallt tillracklig uppfoljning och
kontroll av styrdokumentens och rutinbeskrivningarnas efterlevnad?



2.3

2.4

2.5

Ansvariga namnder och avgransningar

Granskningen avser regionstyrelsen och héalso- och sjukvardsndmnden med malgrupperna anstallda och
vardtagare.

Metod och genomfdrande

Granskningen har skett genom dokumentstudier och intervjuer med ett urval av tjdnstepersoner. Samtliga
intervjuade funktioner och granskade underlag framgar av kallférteckningen.

Granskningen har foljt god revisionssed och har kvalitetssakrats internt, bland annat genom avstamning
mot revisionsfragor, faktagranskning och strukturerad dokumentation. Utover intern kvalitetssakring har
samtliga intervjuade haft mojlighet att komma med synpunkter pa rapportutkastet for att sdkerstélla att
revisionsrapporten bygger pa korrekta uttalanden.

Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen fér analyser, slutsatser och
bedémningar. Revisionskriterierna kan hamtas fran lagar och férarbeten eller interna regelverk beslutade
av fullméaktige/bolagsstammor. Kriterier kan ocksa ha sin grund i jamfoérbar praxis eller erkand
teoribildning.

| denna granskning utgors de huvudsakliga revisionskriterierna av:
Kommunallagen (2017:725) 6 kap. 1 § avseende styrelsens ledande funktion. 6 kap. 6 § om
namndernas ansvar for att bedriva verksamheten pa ett andamalsenligt sitt och med tillracklig
intern kontroll.
Offentlighets- och sekretesslagen (2009:400).
Folkbokféringslagen (1991:481).
Folkbokforingsforordning (1991:749).
SFS 2018:684 Lag om andring i folkbokforingslagen (1991:481).
COSO-modellen for intern kontroll.
Fullméaktiges beslut och styrdokument inom granskningsomradet.

Dessa beskrivs narmare i bilaga samt I6pande i rapporten.
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Kontrollmiljo

Kontrollmiljo bestar exempelvis av etiska varderingar, ledarskapsresurser och ansvarsfordelning inom
organisationen. Kontrollmiljé utgér en betydande del av den kultur som finns i organisationen: Ar de
anstdllda medvetna om det interna regelverket? Kan de lyfta etiska fragor? Hur agerar de i avsaknad av
regler? Har ar ledningens riskhanteringsfilosofi, styrprinciper, integritet och etiska varderingar viktiga.
Utover organisationskultur bestar kontrollmiljon dven av styrdokument. En dndamalsenlig kontrollmiljo ar
avgorande for att minska riskerna vid hantering av skyddade personuppgifter.

Det saknas ett regiondvergripande styrdokument for hanteringen av skyddade
personuppgifter

Regionstyrelsen och 6vriga namnder ar personuppgiftsansvariga inom respektive verksamhetsomrade.
Varken regionfullmaktige eller regionstyrelsen har beslutat om ett regiondvergripande styrdokument som
ar specifikt inriktade pa hantering av skyddade personuppgifter. Halso- och sjukvardsnamnden har inte
heller beslutat om ett styrdokument specifikt inriktade pa hanteringen av skyddade personuppgifter inom
namndens verksamheter.

Fragor som &r relevanta for hanteringen av skyddade personuppgifter berdrs i regionens
informationssikerhetsarbete. Informationssikerhet' ar en policy som omfattar Region Visterbottens
samtliga ansvarsomraden och syftar till att beskriva regionens gemensamma forhallningssatt for en trygg
och sdker informationsmiljo. Policyn beskriver &vergripande regionens inriktning  for
informationssakerhetsarbetet vilket samlas under rubrikerna:

Ansvar och befogenheter ar tydliga i vart sdkerhetsarbete.
Vi forebygger kdanda risker och minimerar skador vid sakerhetshandelser.
Informationssakerhet ar integrerat i all var verksamhet.

Policyn innehaller ingen information om hanteringen av extra skyddsvarda personuppgifter s3 som
skyddade personuppgifter.

Dokumenten Struktur for dataskyddsarbete inom Region Visterbotten’ och Informationssikerhet —
férvaltning  och  drift  beskriver  ansvarsfordelningen  for  regionens  dataskydd-  och
informationssdkerhetsarbete. Hanteringen av skyddade personuppgifter 6verlappar delvis regionens
dataskydd- och informationssakerhetsarbete, varfor denna ansvarsférdelning dven har en viss relevans for
hanteringen av skyddade personuppgifter. Exempelvis ar verksamhetschefen informationsansvarig vilket
dven har relevans for skyddade personuppgifter.

Roll- och ansvarsférdelningen framgar av tabellen nedan:

! Faststalld av regionfullmaktige 2022-02-22 § 18. Giltig fr.o.m. 2022-05-09 t.0.m. 2024-05-09.
? Faststalld av regiondirektor. Giltigt fr.o.m. 2022-10-27 t.0.m. 2024-10-27.
® Faststalld av regionstyrelsen. Giltig fr.om. 2022-02-11 t.o.m. 2024-02-11.



Roll Ansvar

Namnderna i regionen, | Har det yttersta ansvaret for personuppgiftsbehandlingar pa
Personuppgiftsansvarig ndmndens/styrelsens omrade. Detta innefattar att genomféra lampliga
tekniska och organisatoriska atgarder for att sdkerstdlla att behandlingen
utfors i  enlighet med dataskyddsférordningen. Utser &ven

dataskyddsombud. Regionstyrelsen ska darutoéver dven arligen sakerstélla att
en arsrapport om informationssdkerhet upprattas samt att det utifran
rapporten vidtas nédvandiga atgarder.

Dataskyddsombud (DSO) | Region Vasterbotten finns ett dataskyddsombud for samtliga namnder. DSO
kontrollerar och ger rad. DSO rapporterar direkt till den hogsta
forvaltningsnivan i organisationen betraffande fragor som ror
organisationens regelverksefterlevnad genom en arlig granskningsrapport.
DSO leder Personuppgiftsnatverket for Personuppgiftshandlaggare.

Informationssdkerhets- Bedriver ett langsiktigt och riskbaserat informationssikerhetsarbete pa en

samordnare (CISO) strategisk niva. Samordnar Region Visterbottens gemensamma
informationssdkerhetsarbete.

Regionens hdgsta ledning” Arbetet med dataskydd och informationssdkerhet enligt styrdokumenten

behéver vara tydligt forankrat i ledningen. Regionens ledning ska involvera
DSO i fragor som paverkar dataskyddet i Regionen.
Verksamhetschef Ansvarar for den information som hanteras i sin verksamhet. For information
som hanteras i gemensamma IT-system har informationsdgaren ansvaret
genom att tillse att informationen som tillfors systemet uppfyller
informationssakerhetskraven. Utser en personuppgiftshandlaggare for
verksamheten. Ansvarar for att det finns rutiner for regelbunden granskning
av verksamhetens informationssdkerhet. Rutinerna ska sakerstdlla att
verksamheten uppfyller regionens krav.
Personuppgiftshandlaggare Ska fungera som verksamhetschefens “férlingda arm” i dataskyddsfragor
och vara en tydlig kanal in till det DSO som &r utsett pa namndens
verksamhetsomrade. Utéver att samrada med DSO i dataskyddsfragor vid
enheten ska personuppgiftshandlaggaren dven:

Ta fram de rutiner som behdvs vid enheten i dataskyddsfragor

Kontakta DSO i fragor som galler dataskydd och laglighet i

behandlingar

Ingd i det narverk som DSO leder

Utreda personuppgiftsincidenter som intraffar pa enheten

Bista verksamheten i att registerforteckna
personuppgiftsbehandlingar som verksamheten utfor.
Medarbetare Samtliga anstillda inom regionen ar informationsanvandare. Varje

informationsanvandare ansvarar for att folja faststallda riktlinjer och rutiner
samt att genast rapportera avvikelser, incidenter samt risker kopplade till
informationssakerhet och dataskydd.

Objektagare Ansvarar for att registerforteckna systemet. Ansvarar for att systemet féljer
GDPR samt att de riskanalyser eller konsekvensbeddmningar som behovs har
genomforts. Ska ocksa sdkerstdlla att det finns rutiner for att hantera
personuppgiftsincidenter gillande systemet.

Vidare beskriver dokumenten tva natverk inom omradet, néatverket for dataskydd- och
informationssdkerhet och personuppgiftsnatverket.

N Syftar pa regionens tjdnstemannaledning.



Natverket for dataskydd- och informationssakerhet syftar till att i férsta hand utgdra en expertgrupp for
dataskydd- och informationssakerhetsfragor och ska utgoéras av representanter fran atminstone féljande
kompetenser:

Dataskydd

Juridik

IT-sdakerhet
Informationssakerhet
Cybersakerhet

Personuppgiftsnatverket utgors av alla personuppgiftshandlaggare och leds av DSO. Syftet ar att utgora
ett forum for dataskyddsfragor. Hanteringen av skyddade personuppgifter har inte berérts i natverken men
kan enligt intervjuade utgora stéd om det skulle behovas.

Darutover finns ett antal riktlinjer/rutiner som indirekt behandlar hanteringen av skyddade
personuppgifter. Vi noterar aterigen att skyddade personuppgifter inte behandlas specifikt i
dokumentationen. Dessa sammanfattas kort nedan.

Riktlinjen Digital Informationshantering® omfattar hela Region Visterbotten och riktar sig till all personal
som arbetar for Region Vasterbotten vid hantering av digital information. Syftet med riktlinjen ar att
sdkerstalla att Region Vasterbotten hanterar information pa ett satt som ar lagligt, informationssékert och
som sakerstéller bevarande av allmdnna handlingar. Av riktlinjen framgar bland annat att kanslig
information om patienter, ekonomisk information och personalinformation enbart ska hanteras i de
system som ar avsedda for att hantera dessa uppgifter — exempelvis journalsystem, HR-system och
ekonomisystem.

Tréskelanalys avseende dataskydd® ar en rutinbeskrivning som riktar sig till alla som ska pabérja en ny
personuppgiftsbehandling eller gora forandringar i en befintlig personuppgifts-behandling.
Rutinbeskrivningen ger stod for genomforande av troskelanalys. Rutinbeskrivningen innehaller ett antal
fragor som ska besvaras antingen ja eller nej i genomférande av en troskelanalys.

Konsekvensbedémning avseende dataskydd’ ar en rutinbeskrivning som riktar sig till alla som ska pabérja
en ny personuppgiftsbehandling eller géra férandringar i en befintlig personuppgiftsbehandling. Av
rutinbeskrivningen framgar syftet med konsekvensbedémningar, ansvar och befogenheter inom omradet,
vad en konsekvensbeddmning ska innehalla samt vad en konsekvensbedomning ska resultera i.

Rutinbeskrivningen Enskildas rdttigheter enligt GDPR® syftar till att ge vigledning i hur regionen ska
hantera den enskildes rattigheter. Féljande ansvar och befogenheter framgar av rutinbeskrivningen:

Verksamhetschefen ansvarar for att skapa de rutiner som behdvs i verksamheten for att
sdkerstalla att den enskildes rattigheter enligt riktlinjen efterlevs.

® Faststalld av enhetschef juridik och sakerhet. Giltig fr.o.m. 2023-02-22 t.0.m. 2025-02-23.
® Faststalld av enhetschef juridik och sdkerhet. Giltig fr.o.m. 2023-02-06 t.0.m. 2025-02-06.
7 Faststalld av enhetschef juridik och sidkerhet. Giltig fr.o.m. 2023-06-15 t.0.m. 2025-06-15.
® Faststalld av enhetschef juridik och sakerhet. Giltig fr.o.m. 2022-03-22 t.0.m. 2024-03-22.
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Varje medarbetare ansvarar for att ta emot den enskildes begaran om utévande av sina
rattigheter.

Regionjurist ansvarar for att fatta beslut om avslag pa den enskildes rattigheter.

DSO ansvarar for vagledning gallande den enskildes rattigheter.

Vidare beskrivs vilka rattigheter den enskilde har enligt dataskyddsférordningen som exempelvis ratten
att fa bli raderad.

Riktlinjen Informationssiikerhet — Anvindare’ innehdller information om hanteringen av skyddade
personuppgifter. Den riktar sig till alla personal i regionen och omfattar alla informationstillgdngar. Syftet
med riktlinjen &r att sakerstalla att regionens informationstillgdngar skyddas sa att:

Endast behoriga personer far ta del av dem (konfidentialitet).
Alltid finns nar regionen behover dem (tillgdnglighet).
Tillgdngarna ar korrekta, inte manipulerade eller forstorda (riktighet och sparbarhet).

Av riktlinjen framgar ett antal regler avseende informationssakerhet. Alla forsdndelser ska sandas till
patientens aktuella bokforingsdress och det ska finnas sarskilda rutiner vid kontakt med patienter som har
skyddade personuppgifter.

Regionen har ett antal ytterligare rutinbeskrivningar och riktlinjer for informationssakerhet.

Skyddade personuppgifter ska hanteras utifran sarskilda rutiner

Som vi tidigare konstaterat finns inga politiskt beslutade styrande dokument i regionen som &r specifikt
inriktade pa hanteringen av personer med skyddade personuppgifter. Rutinbeskrivningen Vardsystem —
Patienter med skyddade personuppgifter, sekretesskydd™® ar en 6vergripande rutinbeskrivning som riktar
sig till all personal inom Region Vasterbotten som kommer i kontakt med patienter med skyddade
personuppgifter. Syftet ar att uppna hog patientsdakerhet och undvika att patientens skyddade
personuppgifter rojs.

Av rutinbeskrivningen framgar bland annat information om personer med skyddade personuppgifter och
hur dessa ska kontaktas genom Skatteverkets formedlingstjanst. Darutéver framgar information om vilka
uppgifter som ska foras in i vardsystem samt ett sarskilt tillvdgagangssatt for personer som har skyddade
personuppgifter och inte anser sig kunna bestéka varden om de inte far vara totalt anonyma.

Rutinbeskrivningen utgor grunden for regionens hantering av personer med skyddade personuppgifter.
Rutinbeskrivningen har inte upprattats utifran genomford riskanalys eller pa uppdrag av regionstyrelsen
eller hdlso- och sjukvardsndmnden. Vi noterar dartill att det saknas information om hur vardtagare med
skyddade personuppgifter ska kontakta regionen pa hemsidan.

Enheten for Juridik och sdkerhet samt relevanta objektsdgare for en diskussion om att vidareutveckla den
Overgripande styrningen av hanteringen av skyddade personuppgifter. Det finns enligt intervjuade ett
behov av tydligare regiongemensamma forhallningsatt avseende behdrighetsstyrning, loggkontroller och

® Faststalld av regionstyrelsen. Giltig fr.o.m. 2022-02-11 t.o.m. 2024-02-11.

10 Faststalld av CMIO medicinskt informationsansvarig 6verlakare, objektdgare vardsystem. Giltig fr.o.m. 2023-01-01 t.o.m.

2024-12-31.
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andra liknande fragor. Det &r inte beslutat vilket format en sadan styrning skulle ta— om den skulle beslutas
av regionfullméktige eller regionstyrelsen och vilken detaljniva informationen i ett sddant styrdokument
skulle ha. Den 6vergripande styrningen har inte fortydligats ytterligare.

Det Overgripande stodet for hanteringen av informationssdkerhet och dataskydd hanteras av enheten
Juridik och sdkerhet inom regionstyrelsens forvaltning. Det involverar dven stdd for hanteringen av
skyddade personuppgifter. Verksamhetschefer ansvarar for hanteringen av skyddade personuppgifter
inom sina respektive verksamheter i egenskap av informationsidgare. Objektdgare ansvarar for att
systemstdden som anvands i respektive verksamhet har ett dndamalsenligt stéd fér hanteringen av
skyddade personuppgifter. Dataskyddsombudet stottar verksamheterna avseende dataskyddsfragor vilket
kan inkludera hanteringen av skyddade personuppgifter. Darutéver har personuppgiftshandlaggarna en
roll i att stédja pa lokal niva i arbetet med hanteringen av skyddade personuppgifter.

Av den regiongemensamma rutinbeskrivningen framgar att verksamhetschef pa respektive enhet ar
ansvarig for lokala rutiner i verksamheter. Regionens olika verksamheter har i manga fall upprattat
rutinbeskrivningar fér hanteringen av skyddade personuppgifter. De innehdller verksamhetsspecifik
information om hanteringen av patienter och medarbetare som har skyddade personuppgifter. De kan
exempelvis bestd av detaljerad information om kommunicering med vardtagare som har skyddade
personuppgifter, hantering av skyddade personuppgifter i regionens journalsystem eller hur annan
administration av skyddade personuppgifter ska hanteras. Vissa rutinbeskrivningar ar mindre detaljerade.

Vi noterar att ingen av de rutinbeskrivningar vi har tagit del av har uppréttats utifran genomford riskanalys
eller pd uppdrag av hélso- och sjukvardsnamnden. Vi noterar ocksd att vissa verksamheter inte har
upprattat lokala rutiner. Intervjuade uppger i dessa fall att den regiongemensamma rutinen upplevs vara
tillracklig for hanteringen av skyddade personuppgifter.

Det finns behov av ytterligare kompetensutveckling

Regionen har inga interna utbildningar eller andra kompetenshojande insatser som specifikt avser
hanteringen av skyddade personuppgifter.

Av Informationssékerhet — férvaltning och drift' framgar att all personal ska ha regelbunden utbildning i
informationssdkerhet och i de informationssystem som de ska anvdnda i sin tjansteutévning. Av
Informationssékerhet — Anvindare™ framgar att nyanstalld i samband med anstilining ska fa kunskap om
informationssakerhet och sin roll i informationssdkerhetsarbetet. Nyanstdllda ska fa utbildning i
informationssdkerhet och i de informationssystem som de ska anvanda i sin tjansteutévning.

Enheten for Juridik och sakerhet har genomfért utbildningar avseende informationssakerhet. Det finns en
regiongemensam grundutbildning inom informationssdakerhet samt en mikroutbildning avseende IT-
sakerhet som &r obligatorisk for alla medarbetare. Utbildningarna fokuserar pa att starka medarbetarnas
sakerhetsmedvetenhet och paverka deras beteende. Skyddade personuppgifter har inte behandlats
specifikt i dessa utbildningar.

Dataskyddsombudet har dven genomfort utbildningar for personer med séarskilt ansvar for personuppgifter
samt personuppgiftshandldggare — dessa har dock inte specifikt avsett skyddade personuppgifter. Under

" Faststallt av regionstyrelsen. Giltig fr.o.m. 2022-02-11 t.o.m. 2024-02-11.
" Faststallt av regionstyrelsen. Giltig fr.o.m. 2022-02-11 t.o.m. 2024-02-11.
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34

intervjuer lyfts att en regiongemensam och overgripande utbildning fér hanteringen av skyddade
personuppgifter skulle behéva vara allméant hallen dd manga medarbetare inte behover hantera skyddade
personuppgifter i sin yrkesutévning. Intervjuade hanvisar ocksa till den inbyggda medvetenheten av séker
hantering av personuppgifter i allmanhet till foljd av den starka sekretessen som finns bland regionens
medarbetare da det minskar risken for rojning av skyddade personuppgifter.

Verksamhetschefer ansvarar for utbildningar avseende rutiner inom sina verksamheter och objektdgare
ansvarar for utbildningar avseende specifika systemstod. Det ar ovanligt med utbildningar som fokuserar
pa skyddade personuppgifter. Vissa verksamheter har utbildningar som specifikt avser skyddade
personuppgifter med fokus pa journalforing och det ingar i vissa utbildningar for nyanstallda.

Forankringen av nya rutiner avseende skyddade personuppgifter saval som andra omraden sker till stor
del i olika forum. Det finns exempelvis forum for verksamhetschefer och for objektsdagare dar eventuella
nya rutiner avseende skyddade personuppgifter kan meddelas och férankras. Hanteringen av skyddade
personuppgifter kan vid behov diskuteras pa arbetsplatstraffar och i liknande forum. Detta beskrivs ocksa
som en central del av forankringen av nya rutiner. Rutiner for skyddade personuppgifter ingar dock inte i
nagot arshjul inom de intervjuades olika verksamheter.

Beddmning

Var bedomning ar att det saknas andamalsenliga styrande dokument fér hantering av skyddade
personuppgifter. Det finns regiondvergripande styrande dokument for arbetet med informationssakerhet
och dataskyddsférordningen, men da dessa saknar skrivningar om hanteringen av skyddade
personuppgifter i kombination med att det inte finns ett beslutat regionévergripande styrande dokument
specifikt for hanteringen av skyddade personuppgifter, bedémer vi det inte vara tillrackligt.

Det finns en regiongemensam rutinbeskrivning. Denna har inte beslutats politiskt och beskriver i huvudsak
det praktiska tillvdgagangssattet for hanteringen av vardtagare med skyddade personuppgifter. Vi gor
beddmningen att avsaknaden av ett styrande dokument som anger den 6vergripande inriktningen pa
arbetet med hanteringen av personer med skyddade personuppgifter utgor en svaghet i arbetet. Givet att
det ar ett omrade som kraver stor varsamhet och att det inte alltid finns en tillracklig insyn i fragan pa
verksamhetsniva ar var bedomning att det bor beslutas om ett 6vergripande styrande dokument for
hanteringen av skyddade personuppgifter pa en generell niva, exempelvis som en policy faststdlld av
regionfullmaktige eller som en riktlinje faststalld av regionstyrelsen.

Ansvaret for hanteringen av skyddade personuppgifter ar till stor del decentraliserat. Verksamhetschefer
ansvarar for att sina respektive verksamheter hanterar skyddade personuppgifter pa ett tillrackligt satt. Da
omradet ar verksamhetsnéra bedémer vi att det ar rimligt att verksamheterna i stor utstrackning utformar
sina egna rutiner. Samtidigt finns det en risk att arbetet kan bli personberoende, sarskilt med hansyn till
avsaknaden av regiondvergripande styrande dokument. Vi noterar att vissa verksamheter inte har nagra
egna rutinbeskrivningar fér hanteringen av skyddade personuppgifter, utan endast utgar fran den
regiongemensamma rutinbeskrivningen. Verksamheternas egna rutinbeskrivningar har ocksa ett
varierande innehall — vissa &ar relativt utférliga men andra dr mycket begrdansade. Vissa verksamheter har
ett antal olika rutinbeskrivningar, vilket kan innebara en risk for forvirring och motséagelse.

Utover rutinférankring genom interna diskussioner genomfors inte nagon overgripande och systematisk
kompetensutveckling specifikt for hanteringen av skyddade personuppgifter. Enheten for juridik och
sdkerhet har genomfért regionévergripande utbildningar inom informationssakerhet men dessa omfattar
inte skyddade personuppgifter. Aven andra riktade utbildningar har genomférts, exempelvis har
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dataskyddsombudet genomfort utbildningar om personuppgiftshantering for personuppgiftshandlaggare
men dessa har inte heller omfattat skyddare personuppgifter specifikt. Verksamheterna har inte heller
genomfort ndgra egna utbildningar som specifikt avser hanteringen av skyddade personuppgifter.

Baserat pa den begransade kompetensutvecklingen som finns och utvecklingsomradena i styrdokument
och rutinbeskrivningarna bedémer vi att regionstyrelsen och hélso- och sjukvardsndamnden inte har
sakerstallt att information om regelverk, riskanalyser och kontroller sprids till medarbetare pa ett
andamalsenligt satt. Da fel orsakat av den manskliga faktorn ar den storsta risken for réjning av skyddade
personuppgifter bedémer vi det vara sarskilt angeldget att starka kontrollmiljon inom omradet. Var
bedomning ar att det ar vasentligt att samtliga medarbetare far atminstone Overgripande
utbildningsinsatser med mer riktad kompetensutveckling for medarbetare som i stdérre utstrackning
hanterar skyddade personuppgifter.
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4.1

4.2

Riskbedomningar

Riskanalys handlar om att identifiera interna och externa risker som en organisation riskerar att utsattas
for. Till analysen hor ocksa att kvantifiera hur stor sannolikhet det ar att identifierad risk intraffar samt vilka
konsekvenserna skulle bli fér organisationen. Utifran verksamhetens behov kan det finnas anledningar att
gora riskanalyser pa olika nivaer och i olika omfattning i organisationen for att hantera risker pa ett
dndamalsenligt satt.

Risken for och konsekvensen av rojning av skyddade personuppgifter har inte
analyserats inom ramen for internkontrollarbetet

Hanteringen av skyddade personuppgifter ingar inte som kontrollmoment i regionstyrelsens eller halso-
och sjukvardsnamndens tillsynsplaner for internkontroll 2023 eller 2024. Omradet ingar inte heller som en
bevakad risk i nagon av tillsynsplanerna. Anledningen till detta &r att riskerna foér réjning av skyddade
personuppgifter inte har bedomts vara tillrackligt sannolikt. Intervjuade menar att riskerna inom omradet
framfor allt avser specifika verksamheter och att riskerna darmed i huvudsak bér hanteras vid riskanalyser
for enskilda objekt och verksamheter.

En oOvergripande riskanalys genomfors varje ar for informationssdkerhetsarbetet kopplat till
dataskyddsombudets tillsynsplan. Denna beror inte skyddade personuppgifter specifikt men intervjuade
betonar att ett starkt arbete inom informationssdkerhet och hantering av dataskyddsférordningen dven
gynnar hanteringen av skyddade personuppgifter. Dataskyddsombudets tillsynsplan beslutas dock inte av
styrelse eller namnder.

Verksamheterna har inte heller genomfért nagra riskanalyser kring hanteringen av skyddade
personuppgifter. Rutiner har i manga fall upprattats utifran identifierade behov och inte utifran
genomforda riskanalyser. Intervjuade uppger dock att verksamheterna genomfor informella eller mer
riktade riskanalyser for det |6pande arbetet. Detta kan exempelvis innefatta att perspektivet skyddade
personuppgifter ingar i hanteringen av risker kopplat till utrop av patienters namn i vantrummet pa
psykiatrisk klinik.

Beddmning

Vi bedomer det vara en brist att regionstyrelsen och hélso- och sjukvardsnamnden inte har analyserat
risken for att skyddade personuppgifter rojs i internkontrollarbetet. Omradet ingar inte i regionstyrelsens
eller hidlso- och sjukvardsnamndens tillsynsplaner for internkontroll fér 2023 eller 2024. Vi noterar ocksa
att omradet inte heller ingdr som en bevakad risk. Da konsekvenserna av att skyddade personuppgifter
réjs kan vara mycket allvarliga, bade for den drabbade och for regionen i stort, gor vi bedémningen att
detta omrade l6pande bor bevakas i regionstyrelsens och hélso- och sjukvardsndmndens formella
internkontrollarbete.

Verksamheterna genomfor i olika sammanhang informella riskanalyser. Med hansyn till de allvarliga
konsekvenser som en rojning av skyddade personuppgifter kan fa ser vi dock att hela processen kring
hanteringen av skyddade personuppgifter atminstone bor utvarderas i risk- och vasentlighetsanalysen.
Detta kan ocksa starka regionstyrelsens och héalso- och sjukvardsnamnden insyn och uppféljning inom
omradet.
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5.1

Kontrollaktiviteter — Rutiner och arbetssatt inom
regionstyrelsens och halso- och sjukvardsnamndens
verksamhetsomraden

Atgarder eller ”kontrollaktiviteter” utgors av de aktiviteter som en organisation foretar for att minska eller
eliminera risker. Kontrollaktiviteter anges ofta i en internkontrollplan och syftar da till att félja upp att
verksamhetens kontroller fungerar dndamalsenligt (se avsnitt 4.1). Verksamhetens atgarder/kontroller
finns ofta integrerade i processer och kan se olika ut, till exempel inom ramen for
dataskyddsarbetet/informationssakerhetsarbetet, stod och behorighet i IT- och verksamhetssystem,
interna och externa kommunikationskanaler samt hanteringen av medarbetare med skyddade
personuppgifter. Gemensamt ar att aktiviteterna syftar till att reducera risker.

Det pagar ett arbete med att informationsklassa regionens system

Rutinbeskrivningen Anskaffning, utveckling och férdndring av informationssystem™ vander sig till anstallda
inom regionen som ska driva och genomfora ett utvecklings- eller férandringsarbete kopplat till
informationssystem i projekt/uppdrag och objektorganisationer. Syftet med rutinbeskrivningen &r att
skapa en tydlighet och standardisering av utvecklings- och forandringsarbeten avseende
informationssystem. Av rutinbeskrivningen framgar att:

Objektdgaren ansvarar for sdkerheten i respektive systemstéd och att de skyddsatgarder som
behovs vidtas. Informationssakerhetsklassning utgor stod for detta.

Informationsagare ansvarar for informationssakerheten fér information som informationsagaren
ar agare for och att de berdrda informationstillgangarna ar informationssdkerhetsklassade.
Behovsdgaren ansvarar vid anskaffning av  nytt informationssystem for att
informationssakerhetsklassning genomfors.

Projektagaren ansvarar for att informationssakerhet integreras i projektledningen for att
sakerstalla att informationssakerhetsrisker som ror projektet och dess leveranser beaktas, bedéms
och hanteras under projektets livscykel.

Vidare framgar anledningar till att informationssakerhetsklassning ar anvandbart, vad som ska klassas,
samt nar och hur klassning ska genomféras. Region Vasterbotten anvinder verktyget KLASSA™ for att
genomfora informationssakerhetsklassningar. Objektspecialist for KLASSA kan bidra med stéd och
vagledning for informationssakerhetsklassning.

Darutover framgar av rutinbeskrivningen att inférandet av nyanskaffat informationssystem, forandringar
av informationssystem och utveckling av informationssystem ska planeras och foregas av riskanalyser av
berdrda informationstillgangar.

Miniriskmetoden® finns som stod for riskanalysen. Informationssakerhetssamordnare finns som stéd och
vagledning kring informationssadkerhetsrisker.

® Faststalld av enhetschef juridik och sdkerhet. Giltig fr.o.m. 2023-09-10 t.0.m. 2025-09-10

“ For att forenkla kommuners och regioners genomfdérande av informationsklassningen har SKR tagit fram verktyget KLASSA.
KLASSA bestar av tre delar: informationsklassning, handlingsplan och upphandlingskrav.

' Miniriskmetoden &r en metod for att identifiera och prioritera risker inom projekt.
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5.2

Arbetet med informationsklassning av regionens system pagar. Informationsklassning genomférs infor alla
nyanskaffningar men vissa befintliga system har dnnu inte informationsklassats. | samband med
informationsklassning upprattas handlingsplaner dar skyddade personuppgifter ingar som ett sarskilt
omrade. Enheten for juridik och sdkerhet stottar i arbetet med informationsklassning och objektagaren
ansvarar for att den genomfors. Intervjuade uppger att informationsklassning nar den ar utford ocksa ska
kunna anvandas som grund for exempelvis kravstallning i nya upphandlingar.

Merparten av systemstdod som hanterar personuppgifter innehaller maéjlighet till saérmarkering. Det finns
aldre system som inte gor det och i dessa hanteras inte skyddade personuppgifter.

Behandling av skyddade personuppgifter i regionens IT- och verksamhetssystem
samt tillhorande processer

Grunden for hanteringen av skyddade personuppgifter i regionens system och tillhérande processer ar
den regiongemensamma rutinbeskrivningen (se avsnitt 3.2). Den innehaller information om exempelvis
hantering av kontaktuppgifter, kontaktvagar, bokning och dokumentation. Intervjuade inom
verksamheterna beskriver att rutinbeskrivningen till stora delar beskriver hur de arbetar avseende
personer med skyddade personuppgifter. Detta medfor att exempelvis journaler fér personer med
skyddade personuppgifter inte ar behorighetsbegransade men att kontaktuppgifter inte ska forvaras i
journaler. Det finns en funktion i systemet som dagligen rensar journaler for personer med skyddade
personuppgifter fran eventuella kontaktuppgifter som har forts in. Vissa verksamheter for i stallet
pappersjournaler specifikt for patienter med skyddade personuppgifter. Dessa forvaras i lasta kassaskap
vilket stéller stora krav pa en sédker hantering.

Vissa intervjuade menar att en mer framtradande dvergripande styrning, i form av exempelvis ett politiskt
beslutat dokument, skulle vara gynnsamt for hanteringen av skyddade personuppgifter. Som exempel
anges att det skulle ge tydligare instruktioner avseende om skyddade personuppgifter ska hanteras av ett
fatal eller om det ar battre att personer med skyddade personuppgifter hanteras i en ordinarie
verksamheten med sarskilda rutiner.

Av Informationssékerhet — Férvaltning och drift framgar att systeméagare ansvarar for rutin for loggkontroll.
Av rutinen ska det framgd pa vilket sdtt och hur ofta loggarna ska granskas, vem som ska utfora
granskningen, vad som ar att betraktas som en Overtradelse samt hur 6vertradelser ska hanteras. Det finns
en regiongemensam rutinbeskrivning for loggkontroller NCS Cross — Loggkontroller' pa regionens intranit.
Rutinbeskrivningen beskriver tillvdgagangsattet for att genomfora loggkontroller, samt hur
granskningsresultat ska omhandertas. Av dokumentet framgar ocksa att verksamhetschefer pa respektive
enhet ansvarar for att det finns lokala rutiner for loggkontroller och att dessa foljs. Enligt dokumentet ska
loggkontroller genomforas varje kalendermanad dar "ett antal” anvidndare med lasbehorighet pa
vardenheten slumpmassigt véljs ut.  Narsjukvardsomrade Skellefted har en rutinbeskrivning for
loggkontroll NCS cross Loggkontroll — lokal rutin®’. Loggkontroll sker varje manad och utférs av lokalt
systemansvarig. Avdelningschef granskar loggkontrollerna. Loggkontrollerna genomférs inte specifikt
avseende personer med skyddade personuppgifter utan goérs utifran ett slumpmassigt urval. Darutover
kan loggkontroller dven komma att genomféras p& férekommen anledning. Ovriga verksamheter av de
som ingatt i granskningen har inte en specifik rutinbeskrivning for loggkontroller.

" Det framgar inte av dokumentet om det har faststallts och i sddana fall av vem. CMIO medicinskt informationsansvarig
overldkare, objektagare vardsystem star som dokumentansvarig. Giltigt fr.o.m. 2018-08-17 tills vidare.

Y Faststalld av avdelningschef. Giltig fr.o.m. 2021-07-19 tills vidare.
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5.3

Verksamheterna genomfor i regel systematiska loggkontroller. Dessa genomfors i varierande former men
vanligast forekommande &r att en loggkontroll genomférs manatligen pa ett slumpmassigt urval av loggar
samt pa férekommen anledning vid exempelvis misstanke om oegentligheter. Ingen verksamhet genomfor
loggkontroller specifikt avseende personer med skyddade personuppgifter.

| Ovrigt ger intervjuade en relativt enhallig bild av vilka rutiner, tillvdgagangssatt och processer som géller
inom verksamheterna. Manga arbetssdtt harstammar fran ett allmant sekretessperspektiv och
personuppgifter ska aldrig lamnas ut till utomstaende oavsett om det ror skyddade personuppgifter eller
ej. Arbetsrutinen &r att motringa vid telefonkontakt med andra myndigheter. Atgérder vidtas dven i form
av att bland annat undvika namn eller personuppgifter vid utrop i vantrum. Fax anvdnds i vissa
verksamheter, sarskilt i kontakt med exempelvis polisen och i vissa fall kommuner. Samtliga verksamheter
som anvander fax har som rutin att ringa for att bekrafta att faxat underlag mottagits och omhandertagits
— men det finns en osdkerhet kring efterlevnaden av denna rutin. Samtliga verksamheter har rutinen att
personuppgifter inte ska skickas med e-post men regionen har system som majliggor krypterade mejl. Om
personuppgifter behéver skickas till annan myndighet anvands i huvudsak telefon.

Hantering av skyddade personuppgifter i regionens HR-processer

Av Informationssidkerhet — férvaltning och drift framgar att vid rekrytering far endast sadana
personuppgifter som ar nodvandiga for rekryteringen behandlas. Det ar mojligt att markera en person som
anonym i systemstodet som anvands for rekrytering.

For hantering av anstdllda med skyddade personuppgifter finns Rutin fér hantering av anstdllda eller
liknande med skyddade personuppgifter’®. Detta ar en regiongemensam® rutin som galler for alla
regionens verksamheter och samtliga anstallda, konsulter, studenter, fortroendevalda och dvergripande
uppdragstagare som verkar eller har verkat i regionens verksamheter. Av rutinen framgar att person med
skyddad identitet ansvarar for att informera narmaste chef och uppvisa Skatteverkets beslut om skyddade
personuppgifter samt ta stallning till om att vara synlig i HSA-katalog™. Detta innefattar bade om en person
med skyddade personuppgifter anstalls och om en anstélld far skyddade personuppgifter. Personens
narmaste chef ansvarar for att informera personen med skyddad identitet om hur och i vilka system
regionen hanterar personuppgifter samt informera HR-systemforvaltning och HSA-férvaltning via
bestallning i webfacit™. Vidare framgar bland att:

Kretsen av personer som har behorighet att ta del av skyddade personuppgifter ska begransas sa
mycket som moijligt.

Nar en person fatt skyddade personuppgifter doljs dennes uppgifter i HSA-katalogen. Vill
personen ha sina uppgifter synliga i katalogen ska denne uttryckligen meddela det till HSA-
férvaltningen.

'® Dokumentet ar inte daterat och det framgar inte vem som har beslutat om rutinen. | dokumentet hanvisas till Vasterbottens
Lans Landsting, vilket tyder pa att dokumentet dr upprattat innan 2019.

| dokumentet kallat landstinget.
% Nationell katalog for halso- och sjukvardsaktorer.

*! Webfacit har upphort och ersatts av serviceportalen, dar motsvarande arenden kan skapas.

16



5.4

Rutinen beskriver darutéver bland annat hur personer med skyddade personuppgifter ska hanteras i
regionens HR-system. | rutinen uppges att namn loggas i samtliga vardsystem och att om en patient begar
loggutdrag maste regionen lamna logguppgifter dar anstélldas namn syns.

Rutinen Hantering av person med Skyddad identitet HR system® innehaller information om hanteringen
av personer med skyddade personuppgifter i regionens HR-system Personec P.

Mojligheten att komma at uppgifter om en anstalld med skyddade personuppgifter i regionens HR-system
ar begransad till den anstélldes chef samt en begransad mangd personer inom regionens HR-avdelning.
Intervjuade uppger att en chef maste genomga en utbildning om dess ansvar i personalfragor for att fa
behorighet i HR-systemet. Denna utbildning inkluderar bland annat forhallningssatt kring
anonymitetsfragor.

Anstéllningsavtal hanteras pa papper och férvaras inlasta i kassaskap. Ett begransat antal medarbetare har
tillgang till nycklarna. Alla personuppgifter undantaget personnummer tas bort fran anstallningsavtal med
personer med skyddade personuppgifter.

Verksamhetschef beslutar i samrad med den anstéllde som har skyddade personuppgifter vilka rutiner
som ska gdlla for den anstallde i det ordinarie arbetet. Det finns inga regiongemensamma regler eller
beslutade forhallningssatt for detta.

Beddmning

Var sammantagna bedémning &r att regionstyrelsen och hélso- och sjukvardsnamnden inte har sakerstallt
att andamalsenliga atgarder vidtagits for att minska risken for rojning av skyddade personuppgifter.
Verksamhetscheferna har enligt regionens ansvarsfordelning ett stort ansvar for att de egna
verksamheterna vidtar de atgarder som krdvs for att sdkerstdlla en god hantering av skyddade
personuppgifter. Risken for att skyddade personuppgifter avsldjas minskas genom olika arbetsrutiner i
verksamheterna. Dessa har beslutats av verksamhetscheferna, inte av regionstyrelsen och halso- och
sjukvardsnamnden. Var beddémning ar att det ar positivt att verksamhetschefer har beslutat om
rutinbeskrivningar och bidrar till att minska risken for rojning av skyddade personuppgifter men att detta
inte ar tillrdckligt for att bedéma att regionstyrelsen och halso- och sjukvardsnamnden har sakerstallt att
atgarder vidtagits. Avsaknaden av 6vergripande politisk styrning bedémer vi vara en stor brist i arbetet
med hanteringen av skyddade personuppgifter.

Vi ar positiva till att det finns loggkontroller, men gér bedomningen att rutinerna for dessa kan utvecklas.
Vi noterar att det finns olika forhallningssatt till loggkontroller inom verksamheterna, vissa genomfor
loggkontroller mer frekvent @n andra. Ingen verksamhet genomfor loggkontroller som specifikt avser
personer med skyddade personuppgifter — loggkontroller sker slumpmassigt manatligen samt pa
forekommen anledning. Var bedémning ar att, givet de mojliga konsekvenserna av att obehdriga tar del
av uppgifter om personer med skyddade personuppgifter, regionstyrelsen och halso- och
sjukvardsnamnden bor sdkerstalla att verksamheterna genomfor systematiska loggkontroller som specifikt
avser personer med skyddade personuppgifter.

Vi ser vidare forbattringspotential avseende bland annat anvindning av fax. Vissa verksamheter maste
anvanda fax pa grund av krav fran extern myndighet. | dessa fall gér vi bedémningen att det ar vasentligt
att telefonrutiner finns for att bekrafta att ratt personer har mottagit faxet. | dvrigt gér vi bedomningen att

?2 Senast reviderad 2023-11-01. Rutinen foljer inte samma mall som Gvriga rutiner i regionen.
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anvandandet av fax bor minimeras. Vi goér bedémningen att regionen bor utforska mojligheten att nyttja
saker och krypterad e-post om information om personer med skyddade personuppgifter behover skickas
snabbt och inte kan kommuniceras via telefon.

Vissa arbetsrutiner som har upprattats av verksamhetschefer ar mycket sparsamma och tacker inte
nodvandigtvis in alla relevanta risker och arbetssatt avseende personer med skyddade personuppgifter.
Var bedémning &r att regionstyrelsen och hédlso- och sjukvardsndmnden boér sakerstdlla att
verksamheterna har dndamalsenliga arbetsrutiner, exempelvis genom att tydliggora i politiskt beslutade
overgripande styrande dokument hur verksamheterna ska forhalla sig till personer med skyddade
personuppgifter.

Vi noterar att regionen har ett pagaende arbete med att informationsklassa sina systemstdd. Var

beddmning ar att detta bidrar till att starka kontrollmiljon, dven for hanteringen av skyddade
personuppgifter. Vi bedomer att det ar viktigt att detta arbete slutférs skyndsamt.
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6.1

6.2

Uppfdljning och kontroll

Overvakande aktiviteter har till sndamal att utvirdera och félja upp kontrollen i organisationen. Tillsynen
bor ske kontinuerligt med kontroller och utvardering. Tillsyn kan till exempel bestd av internrevision,
sjalvutvardering, oberoende externa utredningar och genom att [6pande fora statistik och aktiviteter till
andamal att utvardera och folja upp kontrollen i organisationen och analysera den egna verksamheten.

Det gors inga egenkontroller av féljsamhet till rutiner och regelverk

Manga intervjuade beskriver att det ar svart att avgora hur god efterlevnaden ar kring rutiner for en saker
hantering av personer med skyddade personuppgifter. Verksamheterna som har ingatt i granskningen har
inte genomfort en enkdtundersokning eller liknande bland medarbetarna for att undersdka kunskapsnivan
om hanteringen av skyddade personuppgifter, om de vet var arbetsrutinerna finns, om arbetsrutinerna
saknar nddvandig information eller liknande. En enhet har till féljd av att denna granskning skulle
genomforas gjort en uppfoljning bland medarbetarna. Resultatet visade att manga medarbetare inte
kdnner sig trygga i hanteringen av skyddade personuppgifter, daribland finns bristande kdnnedom om
rutinen som finns i verksamheten.

| och med att skyddade personuppgifter inte har hanterats i regionstyrelsens eller hélso- och
sjukvardsnamndens internkontrollarbete sker ingen uppfoljning till styrelsen och ndmnden. Vi noterar att
skyddade personuppgifter inte berorts i ndgot protokoll under 2023 och intervjuade patalar att styrelsen
och ndmnden inte stallt fragor om hanteringen av skyddade personuppgifter.

Dataskyddsombudets Grsrapport 20227 innehaller uppféljning av dataskyddsombudets tillsyn enligt
dataskyddsforordningen. Denna berdr inte specifikt skyddade personuppgifter men aspekter av
dataskyddsarbetet som aven har relevans for hanteringen av skyddade personuppgifter. Exempelvis
innehaller arsrapporten information om hur manga personuppgiftshandlaggare det finns inom
regionstyrelsen och de olika ndmndernas verksamheter, om dessa har deltagit i utbildningar samt
information om antal personuppgiftsincidenter som har registrerats under aret.

Det gar inte att sdrmarkera personuppgiftsincidenter som rér hanteringen av
skyddade personuppgifter

Rapportering och utredning av personuppgiftsincidenter’ ar en instruktion som riktar sig till samtliga
anstéallda som misstanker, observerar eller far kinnedom om hadndelse som riskerar saker behandling av
personuppgifter. Av instruktionen framgar att personuppgiftsincident ska dokumenteras och anmalas till
Integritetskyddsmyndigheten (IMY) inom 72 timmar. Vidare framgar att verksamheten ocksa kan behéva
informera de registrerade till exempel om det finns risk for id-stold eller bedrageri. Darutéver framgar
ansvar och befogenheter.

Verksamhetschef eller avdelningschef ansvarar for att:
Alla medarbetare informeras om hur incidenter ska rapporteras och utredas pa enheten. Nya
medarbetare och studenter ska informeras, information ska ske minst en gang per ar bade
skriftligt och muntligt.

2 Regionstyrelsen besvarar 2023-03-07 § 49. HSN informerad 2023-02-15 § 38.
* Faststalld av enhetschef juridik och sakerhet. Giltig fr.o.m. 2022-03-22 t.o.m. 2024-03-22
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Vidta omedelbara atgarder vid upptéckten av incident.

Det finns rutiner som behovs for att personuppgiftsincidenter anmals och utreds pa enheten.
Ta stallning till om en anmalas till IMY ska gbéras samt i forekommande fall informera de
registrerade.

Utse personuppgiftshandlaggare.

Personuppgiftshandlaggare ansvarar for att:

Starta utredningen av en inrapporterad personuppgiftsincident.

Vid misstanke om en allvarlig personuppgiftsincident omedelbart kontakta
verksamhetschefen/avdelningschef.

Lamna Over e] avslutade personuppgiftsincidenter vid byte av personuppgiftshandlaggare.
Meddela de verksamheter som drabbats av en personuppgiftsincident som upptackts inom den
egna verksamheten.

DSO ansvarar for att:
Ge rad och stod till verksamhetschefer och personuppgiftshandlaggare.
Alla medarbetare ansvarar for att:
Rapportera personuppgiftsincidenter som observeras eller kommer denne till kinnedom.

| instruktionen definieras begreppet personuppgiftsincident dar det &dven framgar exempel pa
personuppgiftsincidenter. Vidare definieras allvarliga personuppgiftsincidenter sarskilt. Detta begrepp
exemplifieras ocksa. | instruktionen betonas att allvarliga incidenter ska rapporteras till IMY inom 72
timmar samt att de registrerade utan dréjsmal ska informeras om incidenten om det ar sannolikt att
incidenten leder till en hog risk for fysiska personers rattigheter och friheter. Det framgar av instruktionen
vilken information som ska ldmnas till de registrerade vid incident. Av instruktionen framgar inte nagon
sarskild information om incidenter avseende skyddade personuppgifter. Vi noterar att en allvarlig incident
saledes inte exemplifieras av en rdjning av skyddade personuppgifter. Regionen har ocksa en Mall — fér
utredning av personuppgiftsincidenter”. For varje rubrik och underrubrik framgar information om vad
rubriken ska innehalla. Den innehaller inte heller information om skyddade personuppgifter.

Dataskyddsombud utbildar handldggare om hanteringen av personuppgiftsincidenter. Detta avser inte
skyddade personuppgifter specifikt utan personuppgifter generellt.

Det har forekommit att dataskyddsombudet fatt fragor avseende skyddade personuppgifter och
personuppgiftsincidenter och da betonat vikten av skyndsamhet och aterkoppling till drabbade.

| regionens avvikelsehanteringssystem gar inte att sarskilja en incident som avser skyddade
personuppgifter fran andra personuppgiftsincidenter. Av Dataskyddsombudets dGrsrapport 2022 framgar
att 21 personuppgiftsincidenter rapporterades under 2022. Viss uppfoljning av antalet incidenter som
avser skyddade personuppgifter ar moéjlig men kraver en betydande manuell handpalaggning och det sker
ingen systematisk uppfoljning av avvikelser inom detta omrade. Det har inte rapporterats nagon avvikelse
avseende skyddade personuppgifter i regionen.

% Faststalld av enhetschef juridik och sakerhet. Giltig fr.o.m. 2023-06-07 t.o.m. 2025-06-07
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6.3

Beddmning

Vi bedomer att det inte finns ett dndamalsenligt avvikelsehanteringssystem som omfattar skyddade
personuppgifter. | regionen finns en central process for hanteringen av personuppgiftsincidenter och
avvikelser avseende skyddade personuppgifter hanteras i denna process. Av upprattade riktlinjer och
rutiner for personuppgiftsincidenter framgar inte nagon séarskild information om skyddade
personuppgifter. Var bedémning &r att det behover tydliggéras att incidenter med skyddade
personuppgifter maste hanteras sarskilt varsamt och skyndsamt, givet de mojliga konsekvenserna av en
rojning. Det bor adven inkluderas i styrande dokumentation som ror hanteringen av skyddade
personuppgifter. Da incidenter avseende skyddade personuppgifter inte pa nagot satt sarskiljs fran dvriga
personuppgiftsincidenter ar var bedomning dven att det endast finns begréansade forutsattningar for
uppféljning inom omradet, vilket riskerar fa konsekvensen att erfarenheter fran avvikelser inte tillvaratas
och allvarlig skada for patienten eller medarbetaren vars personuppgifter rojts.

Ingen av verksamheterna som har omfattats av granskningen har genomfort nagra egna kontroller
avseende foljsamhet till rutiner och regelverk avseende skyddade personuppgifter, undantaget en enkat
som genomforts med anledning av denna granskning. Regionstyrelsen och halso- och sjukvardsndmnden
har inte heller genomfort nagra sarskilda uppfoljningar avseende hanteringen av skyddade
personuppgifter. Var sammantagna beddmning utifran den begransade maijligheten till uppféljningen av
iakttagelser, avsaknaden av egenkontroller samt att regionstyrelsen och halso- och sjukvardsnamnden inte
beslutat om nagra styrande dokument &r att regionstyrelsen och halso- och sjukvdrdsnamnden inte har
sakerstallt en tillrdcklig uppfoljning och kontroll av styrdokumentens och rutinbeskrivningarnas
efterlevnad.
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Svar pa revisionsfragor

Fraga

Svar

Har regionstyrelsen och hélso- och
sjukvardsnémnden sdkerstdllt en god
kontrollmiljé avseende risken fér réjning av
skyddade personuppgifter?

Har regionstyrelsen och héilso- och
sjukvardsndmnden sdkerstdllt att
information om regelverk, riskanalyser och
kontroller sprids till medarbetare pd ett
dndamdalsenligt sétt?

Har regionstyrelsen och hdélso- och
sjukvdrdsndmnden sdkerstdllt att adekvata
riskanalyser genomférts pa rdtt niva for att
minska riskerna for att skyddade
personuppagifter réjs?

Har regionstyrelsen och hdélso- och
sjukvdrdsndmnden sdkerstdllt att
dndamdlsenliga Gtgdrder vidtagits for att
minska risken for réjning av skyddade
personuppgifter?

Har regionstyrelsen och hdélso- och
sjukvardsndmnden sdkerstdllt tillrdcklig
uppfélining och kontroll av styrdokumentens
och rutinbeskrivningarnas efterlevnad?

Nej. Det saknas en andamalsenlig politisk styrning inom omradet.
Det finns inga politiskt beslutade styrande dokument som specifikt
handlar om hantering av skyddade personuppgifter. Den finns en
regiongemensam rutinbeskrivning som inte ar politiskt beslutat
och rutinbeskrivningar pa lokal niva som har faststillts av
verksamhetschefer. Darutover saknas utbildningar om skyddade
personuppgifter.

Nej. Det finns inga regiongemensamma utbildningar avseende
hanteringen av skyddade personuppgifter. Enheten for juridik och
sakerhet har genomfort regiondvergripande utbildningar inom
informationssakerhet, men dessa omfattar inte skyddade
personuppgifter. Regionstyrelsen och hélso- och
sjukvardsnamnden har darfor inte sdkerstallt att information om
regelverk, riskanalyser och kontroller sprids till medarbetare pa ett
andamalsenligt satt.

Nej. Omradet ingar inte i regionstyrelsens eller halso- och
sjukvardsnamndens tillsynsplaner for internkontroll for 2023 eller
2024. Vi noterar ocksa att omradet inte heller ingdr som en
bevakad risk. Under arbetet med granskningen har vi heller inte
funnit riskanalyser pa tjanstepersonsniva med inriktning pa
hantering av skyddade identiteter.

Nej. Verksamhetscheferna har enligt regionens ansvarsférdelning
ett stort ansvar for att de egna verksamheterna vidtar de atgarder
som kravs for att sakerstdlla en god hantering av skyddade
personuppgifter. Risken for att skyddade personuppgifter avslojas
minimeras genom olika arbetsrutiner i verksamheterna. Dessa har
beslutats av verksamhetscheferna — regionstyrelsen och halso-
och sjukvardsndmnden har inte beslutat om nagra egna styrande
dokument eller kontroller.

Nej. | regionen finns en central process for hanteringen av
personuppgiftsincidenter och avvikelser avseende skyddade
personuppgifter hanteras i denna process. Av upprattade riktlinjer
och rutiner for personuppgiftsincidenter framgar inte nagon
sarskild information om skyddade personuppgifter. Det finns
darfor begransade forutsattningar for uppféljning inom omradet,
vilket riskerar fa konsekvensen att erfarenheter fran avvikelser inte
tillvaratas och allvarlig skada for patienten eller medarbetaren
vars personuppgifter réjts. Ingen av verksamheterna som har
omfattats av granskningen har genomfort nagra egna kontroller
avseende féljsamhet till rutiner och regelverk avseende skyddade
personuppgifter, undantaget en enkdt som genomférts med
anledning av denna granskning. Regionstyrelsen och halso- och
sjukvardsnamnden har inte heller genomfort nagra sarskilda
uppfoljningar avseende hanteringen av skyddade personuppgifter.
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Stockholm den 25 mars 2024

David Leinskold
Verksamhetsrevisor, EY

Daniel Larsson
Verksamhetsrevisor, EY
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Bilaga 1. Kallforteckning

Intervjuade funktioner
Informationssakerhetssmordnare
Enhetschef, enheten for juridik och sdakerhet
Regionjurist och dataskyddsombud
Verksamhetschef, psykiatriska kliniken Umea
Verksamhetsutvecklare, primarvardsomrade syd
Kanslichef
Registrator
Regionarkivarie
Objektagare, HR-system
Verksamhetschef, |l6neenheten
Chefsldkare
Bitradande verksamhetschef, psykiatriska kliniken Skelleftea
Verksamhetschef, psykiatriska kliniken Sédra Lappland
Verksamhetschef, medicinskt centrum Lycksele lasarett
Omradeschef, folktandvarden
Avdelningschef
Objektspecialist, T4
Tandvardsstrateg

Granskad dokumentation
Dataskyddsombudets arsrapport 2022
Tillsynsplan for intern kontroll 2023, regionstyrelsen
Tillsynsplan for intern kontroll 2024, regionstyrelsen
Tillsynsplan for intern kontroll 2023, halso- och sjukvardsnamnden
Tillsynsplan for intern kontroll 2024, halso- och sjukvardsndmnden
Hantering av person med Skyddad identitet HR system
Rutin for hantering av anstéllda eller liknande med skyddade personuppgifter
Andringshantering och test
Anskaffning, utveckling och fordandring av informationssystem
Anvandarklienter
Vardsystem — Patienter med skyddade personuppgifter, sekretesskyddad
Utveckling, kod och arkitektur
Troskelanalys avseende dataskydd
Struktur for dataskyddsarbete inom Region Vasterbotten
Rapportering och utredning av personuppgiftsincidenter
Objektsarkitektur-OA Modell for Objektstyrning Region Vasterbotten
Natverkssakerhet
Atkomstrattigheter och saker autentisering
Mall fér utredning av personuppgiftincident
Loggning, 6vervakning och synkronisering av tid
Kryptering, redundans, radering och lackage
Konsekvensbedémning avseende dataskydd
Konfiguration, tekniska sarbarheter och webbfiltrering
Informationssdkerhet



Informationssdkerhet — tekniska sakerhetsatgarder

Informationssakerhet — anvandare

Informationssakerhet — férvaltning och drift

Enskildas rattigheter enligt GDPR

Digital informationshantering

Vardprogram Vald i nara relationer Vasterbottens lans landsting 2015
Interna fléden slutenvard — pagaende och nya patienter som blir inlagda
NCS cross Loggkontroll — lokal rutin

Vald i néra relationer, hedersrelaterat vald och sexuellt vald

Rapportering och uppféljning av hdandelser i samverkan mellan priméarvard, sluten vard,
kommunens halso- och sjukvard och socialtjanst

Brevkontakt till person med skyddade personuppgifter

Kontaktuppgifter for patienter med skyddade personuppgifter, lokal rutin®
Identifiering, bemotande, stdd och behandling till valdsutsatta vuxna
Instruktion for hjalpmedel till person med skyddad identitet

Hantering av skyddade personuppgifter, lokal rutin®’

% psykiatrisk klinik Skelleftea
7 Psykiatrisk klinik Sodra Lappland
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Bilaga 2. Revisionskriterier

COSO-modellen for intern kontroll

Det finns varken for kommuner, kommunala bolag, foretag eller andra organisationer en formellt faststalld
standard for hur den interna kontrollen ska hanteras. | praktiken har dock en amerikansk standard blivit
dominerande: The Committee of Sponsoring Organizations of the Treadway Commission (COSO). Malet
med COSO och intern kontroll ar att sdkerstalla att risker undviks och ge en trygghet i att organisationens
mal uppfylls. COSO-modellens huvudmal &r att garantera en andamalsenlig och kostnadseffektiv
verksambhet, tillforlitlig finansiell rapportering och information om verksamheten samt att lagar foljs.

COSO-modellen bestar av fem huvudkomponenter: kontrollmiljé, riskanalys, kontrollaktiviteter,
information och kommunikation samt uppfoljning. Dessa perspektiv beaktas i revisionsfragorna samt
rapportens analys och bedémningar.

Kommunallagen (2017:725)

Det ar enligt 6 kap. 1 § styrelsens uppgift att leda och samordna forvaltningen av kommunens
angelagenheter och ha uppsikt Over 6vriga namnders och eventuella gemensamma namnder.
Regionstyrelsen ska, enligt 6 kap. 2 §, uppmarksammat félja de fragor som kan inverka pa regionens
utveckling och ekonomiska stallning.

Kommunallagens 6 kap. 6 § anger att ndmnderna var och en inom sitt omrade ska se till att verksamheten
bedrivs i enlighet med de mal och riktlinjer som beslutats av regionfullméaktige samt de foreskrifter som
galler for verksamheten. Namnderna ska aven tillse att den interna kontrollen ar tillracklig samt att
verksamheten bedrivs pa ett i 6vrigt tillfredsstallande satt.
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Bilaga 3. Om begreppet skyddade personuppgifter

Det har blivit vanligare att manniskor lever med skyddade personuppgifter. Mellan aren 2011 och 2023
har antalet personer med skyddade personuppgifter mer an férdubblats, fran drygt 12 000 personer till
knappt 27 000 personer. Enligt Skatteverket utgdrs dessa till 59 procent av kvinnor. Vanligast
forekommande ar sekretessmarkering, som ar den minst ingripande formen av skydd, med 82 procent av
arendena medan skyddad folkbokforing, som ar ett starkare skydd, utgor 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,26 procent av befolkningen och
matematiskt motsvarar det ca 723 invanare och knappt 25 anstallda i Region Véasterbotten. Siffrorna ar
inte exakta men visar att det statistiskt handlar om ett fatal individer. Konsekvensen vid felaktig réjning av
dessa personuppgifter kan emellertid vara mycket allvarlig for var och en.

Jamstalldhetsmyndigheten har pa regeringsuppdrag genomfort kunskapshoéjande insatser gallande
valdsutsatta personer som lever med skyddade personuppgifter med fokus pa kvinnor och barn. | en
delrapport® intervjuas 86 kvinnor och 15 barn om deras erfarenheter. Narmare tre fjardedelar av de
intervjuade uppger att deras identitet har rojts.

| rapporten konstateras att det i manga fall handlar om kvinnor och barn som tvingats flytta pa grund av
vald och hot fran narstdende man och att malgruppen ar extra utsatt.

| princip samtliga kvinnor i Jamstalldhetsmyndighetens intervjustudie har fatt skyddade personuppgifter
rojda av myndigheter.

Det finns omfattande lagstiftning som skyddar individen

Skyddade personuppgifter ar ett samlingsbegrepp for olika atgarder som kan vidtas for att skydda personer
som riskerar att utsattas for hot, vald eller forfoljelse. Beroende pa hotets allvarlighetsgrad finns tre grader
av skydd av personuppgifter; sekretessmarkering, skyddad folkbokféring och fingerade personuppgifter.
Darutover finns ytterligare bestammelser om sekretess som kan aktualiseras for hotade och forféljda
personer, bland annat inom offentlighets- och sekretesslagen (2009:400).

Sekretessmarkering dr den vanligaste och minst ingripande formen av skydd

Sekretessmarkering ar den minst ingripande formen av skydd av personuppgifter som innebar att
Skatteverket gor en sekretessmarkering av enskild persons uppgifter i folkbokfoéringen (se 5 kap. 5 §
offentlighets- och sekretesslagen [2009:400], OSL). Syftet ar att forhindra att hotande eller forfoljande
person med hjalp av personuppgifter kan hitta och utsatta person for brott, forfoljelse eller trakasserier.

Sekretessmarkeringen ar dock inte ett bindande beslut, endast en indikation pa att
folkbokforingssekretess enligt 22 kap. 1 § OSL kan gélla for uppgifterna. Den fungerar alltsa som en
paminnelse eller varningssignal hos alla myndigheter om att det finns behov att géra en noggrann
sekretessprévning innan personuppgifter lamnas ut.

| praktiken registrerar Skatteverket en sekretessmarkering som aviseras tillsammans med
personuppgifterna till alla myndigheter som far grundlaggande personuppgifter fran Skatteverkets
folkbokforingsverksamhet. Det ar den enskilde som ansdker om sekretessmarkering hos Skatteverket. Det
finns inga formella krav for att beviljas skyddsatgdarden men den enskilde behéver motivera varfér den

2 Skyddade personuppgifter — oskyddade personer (Jamstélldhetsmyndigheten 2022:10).



behover sekretessmarkering med nagon form av handling som stodjer att det féreligger ett aktuellt och
konkret hot. Det kan till exempel vara en utredning eller ett utldtande fran Polismyndigheten eller
socialtjansten. Sekretessmarkeringen galler ofta i tva ar och kan férlangas.

Skyddad folkbokforing ger starkare skydd an sekretessmarkering

Skyddad folkbokféring ger starkare skydd d@n sekretessmarkering och innebar att en person kan vara
folkbokford pa sin gamla folkbokforingsort efter att ha flyttat. De gamla adressuppgifterna tas bort och
den nya adressen registreras inte i folkbokforingen och sprids darmed aldrig till andra myndigheter.
Uppgifterna om skyddad folkbokforing skickas till andra myndigheter och annan samhallsservice som
personen har kontakt med, till exempel sjukvarden, Férsdkringskassan och kommunen. Det betyder att
dessa instanser kan se att personen har skyddad folkbokforing.

Skyddad folkbokforing medges for person som av sarskilda skal kan antas bli utsatt for brott, forfoljelser
eller allvarliga trakasserier pa annat satt, om atgarden med hansyn till den enskildes férmaga och 6vriga
forutsattningar kan antas tillgodose behovet av skydd. Skyddad folkbokféring kan kombineras med andra
skyddsatgarder som exempelvis kontaktforbud om det bedoms lampligt utifran den enskildes specifika
situation.

Skyddad folkbokféring medges efter ansokan fran den enskilde. Fér barn under 18 ar far ansékan enbart
goras av den ena vardnadshavaren i det fall syftet &r att skydda fran den andra vardnadshavaren.

Fingerade personuppgifter ar den starkaste och mest ingripande formen av skydd

Ar 2015 fanns i Sverige ungefir 160 personer med fingerade personuppgifter. Fingerade uppgifter betyder
att personen anvander andra personuppgifter dn de verkliga. Detta medfor dock inte nagon rattslig
forandring av personens namn eller andra forhallanden. Kopplingen mellan den verkliga och den fingerade
identiteten ar sekretessbelagd. Med den nya identiteten kan personen vara Oppen med sina
personuppgifter utan risk att bli hittad. Fingerade personuppgifter har inget skydd i de systemstéd som
anvands i en region eller kommun eftersom de hanteras som vilken person som helst.

Offentlighets- och sekretesslagen reglerar utlamning av allmdnna handlingar

Offentlighets- och sekretesslagen (OSL) innehaller bestammelser fér hur myndigheter ska registrera,
lamna ut och hantera allménna handlingar. Det finns ocksa regler om tystnadsplikt och forbud att Iamna
ut allmdnna handlingar.

Utover de tre skyddsformerna (sekretessmarkering, skyddad folkbokféring och fingerade personuppgifter)
finns en sarskild generell sekretessbestammelse som galler for vissa personuppgifter om det av sarskild
anledning kan antas att den enskilde eller nagon narstaende till denne kan komma att utsattas for hot eller
vald eller lida annat allvarligt men om uppgiften rojs (21 kap. 3 § forsta stycket OSL).

Sekretessen géller uppgift om en enskilds
bostadsadress eller annan jamforbar uppgift som kan lamna upplysning om var den enskilde
stadigvarande eller tillfalligt bor,
telefonnummer,
e-postadress eller annan jamférbar uppgift som kan anvandas for att komma i kontakt med
personen.



Sekretessen géller daven for motsvarande uppgifter om personens anhdriga. Bestammelsen galler oavsett
sammanhang som uppgiften férekommer i.



