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Regionstyrelsen
Halso- och sjukvardsnamnden

Brister i arbetet med IT- och informationssakerhet

Uppfoljning av tidigare granskningar av IT- och informationssadkerhet visar att oroande brister
kvarstar:

o Riktlinjer och regler behdver uppdateras. Det finns inte rutiner for hur olika styrdoku-
ment ska uppdateras. Vissa styrande dokument saknas helt. Det saknas ocksa system
och rutiner for att utbilda medarbetare i regionen om regler fér IT- och informationssa-
kerhet.

e Det saknas en tillrackligt utvecklad organisation fér arbetet med informationssakerhet i
regionen. Det finns en informationspolicy och vissa dvergripande styrdokument. Det
finns dock inget 6vergripande dokument som beskriver hur dataskyddsarbetet ska orga-
niseras. Det saknas ocksa en analys av vilka resurser och stdd som behovs till informat-
ionssakerhetsansvarig och dataskyddsombud i dataskyddsarbetet.

e Uppféljningen och kontrollen av att regler och rutiner for IT- och informationssakerhet
foljs &r svagt utvecklad. Det férekommer sporadiska kontroller bland verksamheterna.
Det saknas dock centrala granskningsplaner och kontrollfunktioner. Det finns heller inga
naturliga rapporteringsvagar till regionstyrelsen och halso- och sjukvardsnamnden om
IT- och informationssdkerhetsarbetet.

Det &r angelaget att regionstyrelsen och halso- och sjukvardsndmnden starker styrningen och
kontrollen dver regionens IT- och informationssdkerhetsarbete. | flera tidigare granskningar har
revisorerna framfort behov av att starka IT- och informationssdkerhetsarbetet (Nr 23/2010,
17/2014, 18/2015, 3/2017, 14/2017 och 3/2018). | tider nar IT-intrang och cyberbrottslighet &r
en stor risk ar det extra viktigt att regionen har ett tillrackligt sdkerhetsarbete. Brister i IT- och
informationssakerheten kan fa stora negativa konsekvenser.

Revisorerna har enhalligt stallt sig bakom dessa bedémningar och slutsatser. | en bilaga lamnar
revisorerna rekommendationer till regionstyrelsen och halso- och sjukvardsndmnden. Reviso-
rerna lamnar denna skrivelse och underliggande rapporter (1/2022 och 2/2022) till regionstyrel-
sen och hélso- och sjukvardsnamnden for yttrande. Yttrande med uppgifter om verkstallda och
planerade atgarder ska lamnas till revisionskontoret senast den 18 januari 2023.

For regionens revisorer

Edward Ried! Bert Ohlund
Ordférande Vice ordférande
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Bilaga

Revisorernas rekommendationer

Informations- och IT-séiikerhet (1/2022)

Se 6ver organisationen for arbetet med IT- och informationssakerhet. Sdkerstall en tyd-
lig ansvarsfordelning.

Infor en standardiserad process for att identifiera risker inom IT- och informationssaker-
het.

Sakerstall att styrdokument ar aktuella éver tid och kdnda bland verksamheterna. Séker-
stall att anstallda far tillrdcklig utbildning inom IT-och informationssakerhet.

Sakerstall tillrdcklig uppféljning och kontroll av verksamheternas arbete med IT och in-
formationssdkerhet och att policyer, riktlinjer och rutiner foljs.

Efterlevnad av GDPR (2/2022)

L 2

Tydliggdr hur dataskyddsarbetet ska organiseras och genomféras i regionen. Data-
skyddsarbetet bor utga fran ett 6vergripande styrdokument for GDPR, tydlig ansvarsfor-
delning och dokumenterade rollbeskrivningar. Tydliggor vilket stod och vilka resurser
som finns for informationssakerhetsansvarig och dataskyddsombud.

Sakerstall att styrdokument ar aktuella 6ver tid och kdnda bland verksamheterna. Séker-
stall att anstallda har tillrdcklig kunskap i dataskyddsarbetet genom regelbundna utbild-
ningar.

Sakerstall tillracklig uppféljning och kontroll av verksamheternas hantering av person-
uppgifter och att policyer, riktlinjer och rutiner foljs.

Instruktioner for yttrande

Det ska vara enkelt att utldsa vilka atgarder som styrelsen eller namnden vidtagit eller planerar
att vidta. Tank darfor pa detta nar ni svarar:

Ldmna ett svar for varje rekommendation som revisorerna lamnat. Det ska finnas en tyd-
lig koppling mellan rekommendationerna och de atgarder som vidtagits eller planeras
vidtas.

Svara sa konkret som mojligt. Ange garna hur atgarderna ska genomféras, vem som ska
genomféra dem och nér.

Om styrelsen eller ndmnden inte téanker vidta nagra atgarder, motivera varfor.

Om styrelsen eller ndmnden inte kan svara pa utsatt tid, kontakta undertecknad.

Vid fragor kontakta

Petter Bergner

Revisionskontoret

090-785 73 72
petter.bergner@regionvasterbotten.se
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