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Sammanfattning

EY har pa uppdrag av de fértroendevalda revisorerna i Region Vésterbotten genomfért en
granskning med syfte att bedéma om regionstyrelsen och ndmnderna har sakerstallt en
tillracklig styrning och kontroll éver l6neutbetalningarna.

Var sammanfattande beddmning efter genomford granskning &r att styrelsen och nédmnderna
i allt vasentligt sakerstallt en tillracklig styrning och kontroll éver I6neutbetalningar. Vi baserar
beddmningen pa att det i allt vdsentligt finns:

» Tillforlitliga rutiner for behorighet och attest

» En tillracklig intern kontroll i Idneprocessen (manuella och automatiska kontroller)
Tillférlitliga rutiner fér hantering av anstallningsregister och 16neutbetalningar som i
huvudsak féljs.

» En riskanalys avseende |6neutbetalningsprocessen

» Tillrdckliga och dokumenterade kontroller av genomférda léneutbetalningar.

Vi har i samband med granskningen genomfért en analys av samtliga 16netransaktioner
under 2020. Syftet med analysen av alla I6netransaktioner &r att ur en mycket stor méngd
data fanga upp enskilda transaktioner som avviker fran det forvantade ménstret for att sedan
via stickprov folja upp de avvikande transaktionerna. Utfallet fran var granskning och
uppfélining av stickprov har inte pavisat nagra okanda fel. Vi har inte funnit nagra avvikelser
vad géller sjélva ldneadministrationens rutiner. | samtliga vara stickprov pa "avvikande” 16ner
har det funnits forklaringar och korrekta beslut.

Efter genomford granskning rekommenderar vi att:

» rutinen med behérighetsavsluten i samband med att personer avslutar sin anstallning
automatiseras.

» det inférs ett systemstod for attesterande chefer sa att de kan kontrollera underlagen
samt rapportera in eventuella avvikelser innan I6nekdrning och sedan attestera
I6nekostnaderna.

» ett systemstod infors for att félja upp att attest av Ionelistor sker i rétt tid.

» en rutin, baserat pa en évergripande riskanalys, for att kontrollera handelseloggar

inférs inklusive en rutin for hur de kontrollen skall dokumenterats.

det tas fram ett regelverk som reglerar nar anstalld har ratt till Ibnekorrigering via den

manuella extrakdrningen.

» méjligheterna till att kunna anvanda skrivskyddade filer vid dverforing av filer till
huvudboken undersoks.

» en systematisk uppftljning utférs pa hur manga korrigeringar av [6ner som gérs samt
att detta kopplas till vem som "borde” ha upptéckt felet. Var bedémning ar att en
sadan uppféljning, nar den fungerar, forstarker uppféljningen avsevart.

v
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1 Inledning

1.1 Bakgrund

Loner ar den storsta posten i regionens resultatrakning och ar saledes en vasentlig del av
regionens kostnader. Lénekostnader, inkl sociala avgifter, uppgick till ca 7,1 miljarder kronor
for ar 2020. Det motsvarade cirka 60 procent av verksamheternas totala kostnader. Totalt
hanterades ca 147 000 unika I6neutbetalningar under 2020. Da lénekostnaderna uppgar till
vasentliga belopp stéller det stora krav pa att [6neprocessen sékerstéller att ratt [6n betalas
ut. Eventuella brister kan medféra bade ekonomiska konsekvenser och fértroendeskada.

Revisorerna har i sina tidigare granskningar (ar 2011 och 2013) bla konstaterat att det fanns
forklaringar till samtliga avvikelser i genomforda léneutbetalningar. Revisorerna
uppmarksammade dock att det inte fanns nagra dokumenterade regler eller riktlinjer for
kontroller av 16ner i ledningssystemet. Daremot fanns det riktlinjer pa landstingets intranéat,
men dessa hade inte reviderade pa flera ar. Det fanns &ven brister i hur attestanter
kontrollerade, signerade och sparade lonelistorna.

Revisorerna i Region Vasterbotten har mot bakgrund av ovanstaende bedémning av risk och
vasentlighet beslutat att granska styrningen och kontrollen 6ver léneutbetalningar.

1.2 Syfte, revisionsfragor och avgransning

Syftet med granskningen &r att bedéma om regionstyrelsen och ndmnderna har sakerstallt
en tillrdcklig styrning och kontroll dver l6neutbetalningar. Nedanstaende revisionsfragor ska
besvaras.

Har styrelse och ndmnder sékerstallt att:
» Det finns tillférlitliga rutiner for behérighet och attest?

» Det finns en tillrdacklig intern kontroll i I16neprocessen (manuella och automatiska
kontroller)? Tex kontroller som;

» Forhindrar att felaktig erséttning utbetalas?
» Upptacker felaktiga ersattningar?
» Rapporterar upptéckta fel?

» Det finns tillférlitliga rutiner for hantering av anstéllningsregister och
I6neutbetalningar? Foljs i sa fall rutinerna?

Det finns en riskanalys avseende loneutbetalningsprocessen?
» Det finns tillrackliga och dokumenterade kontroller av genomférda I6neutbetalningar.

Granskningen &r avgransad till de rutiner och system som hanteras centralt av I6neavdel-
ningen/ HR-staben samt ekonomiavdelningen vad avser bokféring och avstdmning
I6neutbetalningar.

Granskning av Region Vasterbottens l6nesystem och process for lénehantering
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1.3 Revisionskriterier

Med revisionskriterier avses bedomningsgrunder som anvands i granskningen for analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas fran lagar och foérarbeten eller
interna regelverk, policyer beslutade av fullméaktige. Kriterier kan ocksa ha sin grund i jamfor-
bar praxis eller erkand teoribildning. | denna granskning utgérs de huvudsakliga
revisionskriterierna av:

Kommunallagen 6 kap § 6 och § 13
» Fullméktiges reglemente till regionstyrelsen
Attestreglemente och tilldmpningsanvisningar till attestreglemente

Revisionskriterierna utgar fran begreppet god intemn kontroll.

Ett bra system for intern kontroll ska minska risken for att fel i det dagliga arbetet, saval
avsiktliga som oavsiktliga, leder till fel i redovisningen. Den interna kontrollen kan dock inte
fanga upp alla fel, och dessutom &r intern kontroll kostsamt. Kostnaden for kontrollen maste
alltid vagas mot den fordel i form av minskad risk som den genererar. Till intern kontroll hor
att ansvars- och arbetsfordelningen dr genomténkt och fungerar. Attest- och
rapportsystemen maste vara &ndamalsenliga. En bra ansvars- och arbetsférdelning innebér
bland annat att ingen person ensam ska kunna hantera en transaktion i alla led.

1.4 Ansvarig namnd

Regionstyrelsen har ansvaret for HR-staben och ekonomistaben. Styrelsen har ocksa hand
om regionens personaladministrativa system. Inom sina ansvarsomraden har regionstyrelsen
och 6vriga namnder ansvar for att styrningen och kontrollen &r tillrécklig.

1.5 Metod och genomférande
Granskningen har genomférts genom:

» Dokumentanalys
» Registeranalys
» Intervjuer

Dokumentanalys

> Vi har att granskat styr- och uppféljningsdokument, rutinbeskrivningar och
internkontrollplaner. Detta i syfte att kartldagga kontrollmoment.

Intervjuer/avstdmningar

Intervjuer/avstdmning har genomférts med ett urval av féretradare fér HR-staben,
ekonomiavdelningen och systemfdrvaltningen for I6nesystemet.

Registeranalys och stickprov
Stickprov utférs for att i erforderlig omfattning verifiera gjorda utsagor samt for att kontrollera

att system och rutiner fungerar pa avsett vis.

Granskning av Region Vasterbottens lénesystem och process fér |I6nehantering
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Vidare har en databaserad registeranalys genomforts av regionens samtliga
I6netransaktioner for perioden 1 januari till och med 31 december 2020. Registeranalysen
omfattar ca 5 miljoner rader med l6netransaktioner. Denna registeranalys har &ven legat till
grund fér vart urval av stickprov vid granskning av enskilda I6netransaktioner. Syftet med en
registeranalys av alla I6netransaktioner ar att ur en mycket stor mangd data fanga upp
enskilda transaktioner som avviker fran det forvantade monstret, tex att en enskild individ
har en ovanligt stor utbetalning en enskild manad i jamférelse med évriga manader.

Utifran det material som framkommit fran registeranalysen har stickprov tagits for att
verifiera och forsta orsaken till den i registeranalysen avvikande transaktionen.

Antalet stickprov ar beroende pa avvikelsernas omfattning och orsak. Vi bedémer att vi gjort
tillrackligt manga stickprov for att en séker revisionell bedémning ska kunna ldmnas.

Granskning av Region Véasterbottens I6nesystem och process for I6nehantering
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2 Granskningens resultat

2.1 Organisation och roller

Lénehanteringen i region Véasterbotten ar i stort sett en centraliserad rutin. De stora
grundtjansterna sasom upplagg av nyanstéllda, lénekérningar, rapporter mm utférs av
I[6neadministrationen (HR-staben). Vissa kontrollmoment ligger ute pa enheterna men
instruktionerna for hur kontrollerna ska utféras &r gemensamma och det &r
I6neadministrationen som utformat riktlinjerna for hur kontrollerna ska utféras.

Det finns en rad olika roller som &r involverade i kedjan fran uppldgg av nyanstéllning till en
faktisk I6neutbetalning. For att bilda oss en uppfattning om hur den interna kontrollen
fungerar har en genomgang gjorts av vilka roller som finns och vad dessa olika roller kan
gora. Syftet ar att analysera om systematkomst, antal anvandare och arbetsrutiner har en
bra mix for att sékerstélla god intern kontroll. Huvudsyftet dr att sdkerstélla att det inte finns
roller som pa egen hand kan genomféra och ddlja en otillaten 16neutbetalning.

Nedan foljer en kort beskrivning av de olika rollerna.

HR Partner

HR Partner stéttar i huvudsak chefer i HR-arbetet, men registrerar dven i vissa fall
fortfarande in anstéliningar i systemet. HR Partner anger grundlén mm som den anstéllda
har. HR Partner ansvarar aven for utskrift av anstallningsavtal som sedan skickas till
anstallande chef och medarbetare for kontroll och paskrift.

Lonepartner

Lénepartner arbetar pa I6nenheten och &r centralt placerad i organisationen. De fungerar likt
HR partner som verksamhetsstdd till enheterna. Lonepartner verifierar och fardigstaller
anstaliningar som chefer initierat. Lonepartners framsta syssla &r att genomféra rattningar
och ombokningar samt att utféra kontroller.

Maskinister

Aven de tillhér I16neenheten och kan till viss del ségas vara Iénepartners. Skillnaden &r att det
ar maskinisterna som initierar 16nekérningen samt verkstaller I6neutbetalningen, skapar
ekonomifilen' och SPADAB-filen2. Maskinisterna har hégre behérighet i applikationen an
Ibnepartner.

Tekniker

Tekniker &r de som arbetar med underhall/drift av databas och teknisk support. Tidigare
arbetade samtliga tekniker inom regionen i beredskapsstyrkan vilket innebar att samtliga
tekniker hade tillgang till alla system. Nu &r det sex beredskapstekniker som ingar i
beredskapslinjen fér hela regionen och dessa sex har ocksa tillgang till alla system.

1 Ekonomifilen &r den information som |énesystemet genererar vad géller konteringar pa olika kostnadsstallen och
som sedan ska lasas in i Unit4.

2 SPADAB-il &r den fil som skickas till banken och det som ligger till grund fér utbetalningen. Den innehaller bl.a.
personnummer och belopp. Kopplingen mellan personnummer och kontonummer skéts av banken

Granskning av Region Vasterbottens l6énesystem och process fér I6nehantering
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Digitaliseringsspecialister

Det finns tva digitaliseringsspecialister, vilka ansvarar fér den dagliga driften, uppdateringar
av programmet, felsékning mm. De har den hégsta behérigheten som finns i systemet.
Digitaliseringsspecialister skéter uppdateringar och andra andringar i I6nesystemet utifran
anvisning fran systemleverantéren.

Handledare (personalsystemet)

Handledare ansvarar bland annat fér handledning/utbildning géllande anstélliningsregistre-
ringar, hantering av franvaro, schema, flex mm i personalsystemet. Handledaren registrerar
rollbehérighet for tillgang till personalsystemet i programmet Neptune.

Systemdgare
Den som har totalansvaret fér personalsystemet. Utgors av en person som har behérighet
utifran sitt uppdrag som chef respektive medarbetare.

Forvaltningsledare och Férvaltningsledare teknik

De som har delegerats att genomféra uppgifterna inom faststalld férvaltningsplan, organisera
och férdela arbetet inom forvaltningen samt fatta inriktningsbeslut som faller inom
férvaltningsplanen.

Redovisningsfunktionen

Ekonomiavdelningen omfattar bland annat funktionen fér redovisning. Redovisningsenhetens
huvuduppgift &r att svara for Regionens redovisningsinriktade verksamhet och fér central
rapportering.

Arbetsrotation

Ur ett internkontrollperspektiv ar det viktigt att samma enskilda individ inte alltid utfor en viss
kontroll eller att det finns arbetsmoment som bara en person beméstrar. Arbetsrotation
bedéms ocksa positivt ur ett internkontrollperspektiv da det minskar sarbarheten vid t.ex.
franvaro. Det &r darfor viktigt att det forekommer arbetsrotationer.

Enligt vara intervjuer finns det ingen som ensam besitter nagon unik kunskap och inte heller
nagon arbetsuppgift som bara en person kan utféra. Daremot férekommer det
arbetsuppgifter som enbart ett fatal personer kan utfora. Det &r en svar avvagning mellan att
ha tillrackligt manga som kan utféra en uppgift och samtidigt sékerstélla att det inte finns allt
for vida accesser. Loneadministrationen har identifierat en rad olika kritiska moment inom
I6nekdérningen dar arbetsrotation darfér tillampas.

2.2 Dokument och rutinbeskrivningar

| revisorernas granskning av lénerutinen som genomférdes 2013 uppmarksammades att det i
ledningssystemet inte fanns nagon dokumentation kring hur granskningen och kontroll av
I6ner skulle ske. Daremot fanns riktlinjer pa landstingets intranat, men dessa riktlinjer hade
inte reviderats pa flera ar.

Vi har vid denna granskning kontrollerat om det finns styrdokument och rutinbeskrivningar fér
hantering och kontroll av |6neprocessen.

Granskning av Region Vasterbottens lonesystem och process fér I6nehantering
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2.2.1 lakttagelser

Idag finns rutinen for kontroller av [6ner frAmst i ledningssystemet LITA. Det finns flera rutiner
som chefer har fatt utbildning i och manualer for att utféra. Manualer och instruktioner finns
ocksa tillgangligt via intranatet vid behov. Detsamma géller for verksamhetsstéd HR och 16n,
vilka har gemensamma riktlinjer i LITA. Utéver de kontroller som chefer férvantas géra utifran
instruktionerna i LITA finns dven kontrollmoment i sjélva [6nekdrningen. En mer detaljerad
beskrivning av dessa kontroller finns under stycket 2.6

2.2.2 Beddmning

Var bedémning &r att det finns tillférlitliga (dokumenterade, aktuella, kénda) rutiner fér
hantering av anstéllningsregister och I6neutbetalningar (I6neprocessen som helhet).

2.3 Systemdefinitioner och behdrigheter

2.3.5 lakttagelser

Region Vésterbotten anvander l6nesystemet Visma Personec P vilket &r ett stordatorsystem
for personal- och I6neadministration som anvénds av flera andra kommuner och regioner.

Sjélva systemet Personec bor ses som en bottenplatta, inom systemet finns t.ex. Personec P
(I6ner), Personec F (forhandling), Personec U (utdata). Sjélvservice &r ocksa en del av
Personec och kan ses som ett webbparaply fér samtliga delar, "en webbspegling”.

Lénerapporteringen sker elektroniskt via Sjélvservice. Huvuddelen av regionens arbetstagare
har flex vilket innebér att avvikelser fran grundschemat i Personec sjélvservice uppdateras
per automatik utifran in-/utpasseringar som inte stammer med inlagt schema. Aven manga
administratérer anvander in-/utpasseringsklockan i normala fall, under pandemin blir det
dock dator eller mobilvalet pga hemmajobb.

Ovanstaende innebdr att medarbetaren aktivt maste logga in respektive ut fér dagen. Detta
innebar att narvarorapporteringen blir mer palitlig da tidsrapporteringen inte bygger pa att
den enskilde kommer ihag att rapportera en avvikelse. Cheferna har genom PS Sjalvservice
tillgang till statistik och uppfélining fér respektive avdelning.

Férutom ovan niamnda system finns dven behdérighetsmodulen Neptun samt styrregistret.
| behérighetsmodulen Neptun laggs behdorigheterna i Personec P,F,U upp.

| styrregistret anges bl.a. hur olika lonearter ska konteras, vilket konto i huvudboken som
aktuell I6neart ska kopplas till m.m.

Systemen &r fullt ut integrerade med varandra och star darmed i férbindelse med varandra
genom filverféringar. Personalkostnaderna fran Personec integreras efter 16nekérning i
Regionens ekonomisystem Unit4 (fd Agresso) dar den ekonomiska styrningen for budget,
prognos och uppféljning sker. Arenden registreras i Regionens arendehanteringssystem
vilket &r en webbaserad portal.

Alla system hanteras via en databas pa en server som finns hos Region Vasterbotten.
Endast personal vid IT inom Regionen samt systemleverantéren Visma har atkomst till
databasen. Visma far endast tillirade till servern efter forfragan till Regionens IT avdelning.

Granskning av Region Véasterbottens 16nesystem och process for I6nehantering
8



Building a better
working world

Den normala anvéandaren av Personec P arbetar i sjélva applikationen. Applikationen gor
granssnittet ut mot anvandaren mer lattarbetat. Ett fatal personer har dock access till sjélva
databasen. Atgédrder som utférs direkt mot PA-systemet via SQL-verktyget loggas pa
individniva.

Behdérigheterna i Personec P &r for alla anstéllda kopplade till anstallningsavtal. Efter att
anstallning registrerats far den anstéllde behorigheter tilldelat sig utifran dennes roll. |
Personec P far den nyanstéllde per automatik medarbetarbehérighet. Behérighet till
I6nesystemet och dérmed en roll i organisationen kréaver godkannande av medarbetarens
enhetschef da upplagg av nyanstalld alltid féregas av att chef Iagger ett &rende i
arendehanteringssystemet. For att fa behorighet till I16nesystemet krévs ocksa genomgangen
utbildning med Handledare. Handledaren lagger upp behdrigheten i samband med
utbildningens slut.

Alla bestéllningar av behérigheter ska ske skriftligt. Det finns ett sarskilt &rendesystem pa
regionen dar detta hanteras. Arligen kontrolleras befintliga behérigheter med hjélp av
verksamhetschef och HR Partner. Detta for att fanga upp féréandringar som gjorts och for att
minimera risken att nagot drende fallit mellan stolarna. Kontrollen &r manuell.

Alla roller kommer genomlysas i den behérighetséversyn som lIéneadministrationen har
planerad for 2021. Avseende behdrigheter har [dneadministrationen ocksa ett
utvecklingsprojekt som syftar till att ta bort behérigheter automatiskt vartefter personer
avslutar sina anstéllningar.

2.3.6 Bedémning

Var bedémning &r att det finns tillforlitliga rutiner for behérighet. Rutinen for
behérighetstilldelning fungerar bra men att det vore énskvart med eft battre systemstéd som
laser ute inaktiva anvéndare.

2.4 Kartlaggning och riskbeddomning av Iénehanteringen

Vi har kontrollerat om det finns en riskanalys avseende léneutbetalningsprocessen. Dvs om
det har gjorts nagon kartlaggning och riskbedémning av "hela” Ionehanteringen, manuella
rutiner, datasystem och dess samband mot ekonomi.

2.4.1 lakttagelser

Processkartlaggning och riskanalyser har genomférts. Loneprocessen har nyligen gatts
igenom och uppdaterats avseende roller, ansvarsférdelning, kontroller, risker och relation till
ekonomi. Analysen belyste ett antal punkter for atgérd, vilket pabérjats.

2.4.2 Bedémning

Var bedémning &r att det finns en tillrdcklig riskanalys avseende loneutbetalningsprocessen
utifran den dokumentation som Ineadministrationen uppvisat.

Granskning av Region Vasterbottens I6nesystem och process for I6nehantering
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2.5 Hantering av anstéllningsregister

Vi har kontrollerat att det finns tillforlitliga rutiner for hantering av anstallningsregistret, dvs att
ratt uppgifter ligger inne i lonesystemet, om anstallningar registreras och avslutas av annan
an den/de som verkstéller I6neutbetalning och om det finns spérrar och/eller kontroller av att
"tvahandsprincipen” féljs.

2.5.1 lakttagelser

Nyanstéliningar och avslut

Idag registreras anstallningar via anstéllningsguiden/sjélvservice. Chef (eller av denne
delegerad via systemet) kan initiera en anstallning. Den person som initierar anstallningen
fyller i de grundlaggande uppgifterna for anstélliningen sa som personnummer, befattning, 16n
mm. Folkbokféringsuppgifter hiamtas idag automatiskt fran befolkningsregistret redan vid
initiering av anstallning.

Anstéllningen gar sedan vidare till Ionepartner som kontrollerar innehallet och tillfor
ytterligare uppgifter innan anstéliningen &r verifierad och klar. Anstéllande chef far sedan
anstillningsavtal utskrivet som chef och medarbetare tillsammans undertecknar.

Regionen hanterar inga kontouppgifter. Grunden for att en anstélld ska fa 16n utbetald till sitt
bankkonto ar upplagt personnummer.

All nyregistrering av anstéllda ska som regel alltid involvera tva personer. Det finns dock
nagra undantag fran denna rutin. | teorin kan dven ett fatal personer pa egen hand lagga upp
en nyanstélining, dock & man alltid tvingad att koppla en anstéllning till ett kostnadsstélle
och darmed i férlangningen till en chef. Alla maste tillhéra en gren inom det organisatoriska
tradet, och alla grenar har en chef kopplad till sig. Darmed hamnar alla anstéllda pa nagons
I6nelista. Lonelistan &r central vad géller uppféljning av hur anstallda har jobbat och att |6nen
ar ratt.

Varje ansvarig chef ska kontrollera och signera att kostnaderna stimmer. Detta ar dock en
uppfoljande kontroll och ingen kontroll som forhindrar fel. Nagon uppféljning av attesten sker
inte. Arkivering av manuellt attesterade listor sker hos respektive enhet. Léneadministra-
tionen &r medveten om att den manuella hanteringen inte &r optimal och de arbetar nu med
att ta fram en digital 16sning. Den digitala I6sningen kommer dven mdjliggora uppféljning av
att kontrollen efterlevs.

Som beskrivet ovan &r normalrutinen att chef alltid ska initiera anstélining. Forfarandet ar
detsamma néar en anstalining avslutas. Information om att nagon slutar ska hanteras genom
arendehanteringssystemet. Ingen pa Iéneenheten har méjlighet/behérighet att ta bort en
anstalining som varit aktiverad, den registreringen finns alltsa alltid kvar. Alla avslut
kontrolleras av Iéneenheten enligt en av de kontrollrutiner som Lénepartner utfér varje
manad.

Férdndringar av uppgifter i I6nesystemet

Vi har kontrollerat om dokumentation sker av fér&ndringar och uppdateringar av
registeruppgifter i I6nesystemet och om det ar sakerstillt att dessa férandringar alltid
attesteras/kontrolleras av nagon annan dn den som har registrerat/infért uppgifterna.

Granskning av Region Vasterbottens lonesystem och process fér I6nehantering
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Den vanligaste typen av uppdateringar &r férandring av 16n. Lénerevision sker pa arsbasis.
Vid den stora lonetversynen skapas férhandlingsunderlag i personalsystemet av en
personalkonsult vid férhandlingsenheten. Respektive chef har ansvaret att satta [6ner for
sina anstéllda inom bestdmt I6neutrymme. Detta gérs inom en modul inom Personec F som
heter "Férhandlingsmodulen” och registreras via fildverforing.

Vid andra typer av férdndringar av 16n (mellan I8nerevisionsférhandlingarna) 1&gger ansvarig
chef in det via anstallningsguiden i Ionesystemet, som lénepartner sedan kontrollerar, skriver
en anteckning om orsak till ny [6n och godkanner. Nytt anstéllningsavtal skrivs ut och skickas
for paskrift av chef och medarbetare, vilket sedan returneras och arkiveras enligt rutin.

Alla beslut ska vara skriftliga och det gérs en anteckning i systemet avseende datum och
orsaken till den nya Iénen. Samtliga ingrepp eller fordndringar i systemet loggas och kan
darigenom kontrolleras genom loggar i personalsystemet.

Samtliga férandringar i fasta I6nedata registreras automatiskt av systemet i sa kallade
loggar. Dock utférs inga rutinméassiga kontroller av loggarna med avsikt att kontrollera om
nagot otillborligt gjorts.

2.5.2 Beddémning
Var bedomning &r att det finns tillforlitliga rutiner for hantering av anstélliningsregister och att
tillracklig ansvarsférdelning finns.

Den tillampade rutinen uppfyller kravet pa god intern kontroll. Aven om ett fatal personer med
"ratt” behérighet i teorin kan pa egen hand lagga upp personer i l6nesystemet &r det
ofrankomligt att ytterligare en person kommer se upplagget pa sin lonelista. Vad galler
rutinen och eventuella risker fér omedvetna fel i samband med nyregistrering bedémer vi den
som liten. | och med att allt fran anstaliningsavtal till utbetalning av 16n skéts i samma
system, Personec kommer avtalet initialt alltid aterspegla den 16n som registrerats.

2.6 Rutiner och kontroller i Ioneprocessen

2.6.1 lakttagelser

Kontrollerna i Iéneprocessen ar uppdelade enligt féljande

2.6.1.1 Registrering och kontroll av avvikelser

Kontroll av korrekt ndrvaro

Vi har granskat ifall kontroller av nérvaro ar organiserade pa ett &andamalsenligt satt.

Granskning av Region Vasterbottens Ionesystem och process for l6nehantering
11



Building a better
working world

Det vanligaste systemstédet som chefer har for att félja upp nérvaro pa sina anstallda ar
systemet Flex. Huvuddelen av regionens arbetstagare har anvénder Flex vilket innebar att
avvikelser fran grundschemat i Personec sjélvservice uppdateras per automatik utifran in-
lutpasseringar som inte stdmmer med inlagt schema. Alla anstéllda syns pa ansvarig chefs
bemanningsblad sa fort en anstalld lagts upp.

Chefens bemanningsblad visar ordinarie schema, franvaro m.m. pa individniva. Chefens
bemanningsblad kan ses som ett stédverktyg som pakallar chefens uppméarksamhet. Pa
chefsvyns startsida syns oattesterade poster som ska attesteras fére 16nekérningen.

| sjzlvservice rapporterar anstélld in sina avvikelser (som bade kan vara franvaro eller
dvertid) vilket sedan dyker upp i lista till chef for attest. Attesterande chef méaste attestera
avvikelserapporteringen i tid, innan 16nekérningen, for att eventuella justeringar ska komma
med da I6n verkstélls. Om den attesterande chefen inte goér nagot gar vanlig 16n ut till den
anstéllde. Det finns ingen aktiv uppféljning for att folja upp chefer som har manga
oattesterade poster. Lénepartners gor dock ibland riktade insatser for att manuellt félja upp
tex ej beviljad franvaro.

Vad géller den anstélldes roll nar det géller att redovisa extraarbete i form av jour mm har
denne enligt regionen i teorin tio ar pa sig att komma in med sina uppgifter. | var
registeranalys patréffade vi exempel pa jour som redovisats upp till ett ar efter utforande.

Andra stéd som finns fér cheferna 4r en meddelanderuta fér saker som &r pa vég att
aktualiseras och darmed behéver féljas upp, t.ex. anstéllningar som tar slut, franvaro som
bor forlangas eller inte. Attesterande chef kan &ven se oattesterade poster pa sin startsida.

2.6.1.2 Automatiska kontroller/begrénsningar innan Iéneutbetalning

Médjlighet till styrning av kontering

Vi har kontrollerat om det i I6neprogrammet gar att styra om mot vilka konton konteringen ska
ske for att se om det exempelvis gar att styra en l6neart till vilket konto som helst i huvudboken.

Det finns ett styrregister dar all uppséattning sker. Utifran styrregistret gar det att &ndra hur
olika Ionearter ska konteras. Vidare gar det att &ndra kostnadsstallen. Tva digitaliserings-
specialister har access till detta styrregister och vid tabelluppdatering, nér nya
orsaker/lonearter levereras laggs konteringen in i samrad med ekonomicontroller. En
eventuell &ndring av registret syns dock i loggen. En eventuell andring av en l6nearts
styrning kan ej ske fér en specifik transaktion utan paverkar samtliga transaktioner pa den
l6nearten. Detta gar sedan &ver till ekonomi, och eftersom de férvantar sig vissa siffror pa
respektive I6neart (utifran férandringar som dverenskommits) bor eventuella avvikelser
snabbt uppmérksammas.

Var kommentar: Mojligheten for digitaliseringsspecialister att &ndra kostnadsstallen ses inte
som nagon egentlig risk da eventuella fel snabbt kommer uppdagas nér filen ldses in i Unit4.

Begrénsningar av atkomst till egen Ién

Vi har kontrollerat om behérigheter begréansas i I6nesystemet sa att Idneadministratorer inte
kan behandla och/eller manipulera sin egen 16n

Granskning av Region Vasterbottens lonesystem och process for lonehantering
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Vid granskningen har vi noterat att Personec P har en inbyggd sparr, en sa kallad
applikationskontroll, som hindrar anvédndaren fran att kunna goéra féréndringar i sin egen 16n.
Detta styrs genom accesstilldelningen i systemet Neptune. Alla som ska ha nagon form av
access in i personalsystemet maste ldggas upp i Neptune. | Neptune valjs vilken typ av roll
som den nya anvédndaren ska ha i personalsystemet. Dessa roller &r fordefinierade utifran
fardiga rollbeskrivningar. De som har administratérsbehérighet i Neptune kan dock inte
komma at sin egen anvandare i Neptune. Darmed kan de inte heller &ndra s& att de far
atkomst till sin egen 16n. | teorin skulle en tekniker mgjligen kunna via andra ingangar ta sig
in bakom kontrollen och &ndra sina egna uppgifter direkt i databasen. Access till databasen
ar dock inte tillrackligt for att genomféra en fullstandig 16nekorning med tillhérande
utbetalning.

Var kommentar: Enligt vara observationer av den inbyggda applikationskontrollen i Personec
P beddms kontrollen vara effektiv. Den sédkerstéller att administratérerna inte har méjlighet
att hantera sina egna |6ner. Vad galler teknikernas eventuella méjlighet att kringga
applikationskontrollerna och arbeta direkt mot databasen bér det papekas att access till
databasen inte &r tillrackligt fér att genomféra en fullsténdig 16nekérning med tillhérande
utbetalning. Det kravs synnerligen god applikationskunskap och kunnande om regionens
specifika systemuppsattning for att klara av att genomféra en hel I6nekérning. Dartill skall
sdgas att alla kérningar registreras i logg och syns tydligt i driftkalendariet, bade planerade
och genomférda koérningar, vilket innebér att évriga personer snabbt skulle upptécka om
nagon systemkorning genomfoérts utan deras vetskap.

2.6.1.3 Ldénekdming

Avstdmning av overférda uppgifter till ekonomisystem

Vi har kontrollerat om det goérs en dndamalsenlig avstdmning av éverférda uppgifter mellan
lénesystem och ekonomisystem.

Lénemaskinisten i personalsystemet generar en ekonomifil. Denna fil 1dggs i en EDI-mapp
som dérefter téms och l4ses in i Agresso av ekonomiavdelningen. Uppgifterna i ekonomifilen
ar viktiga eftersom de ligger till grund fér den kontroll som ansvarig foér kostnadsstéllet
genomfor. Det &r informationen i ekonomifilen som féljer med in i rapporteringsverktyget
Diver och det &r i Diver som ansvarig for kostnadsstéllet gor sin granskning av
I6nekostnaden. Avstamning gérs automatiskt men fel kan anda uppsta. Exempel pa fel &ar att
[6n bokas pa ett stangt kostnadsstille, eller ej korrekta kostnadsstallen. | dessa fall hamnar
dessa fel i ekonomis felhanteringslista, som maste gas igenom och réttas innan det &r méjligt
att bokfora i huvudboken. Ekonomifunktionen skickar varje manad en fil med dessa fel som
maskinister far i uppdrag att boka om pa ett korrekt sitt. Ekonomifilen som maskinister
skapar med en ekonomikdrning ar éppen for redigering. Orsaken ar att maskinisten ibland ar
tvungna att justera datum i filen. Léneadministrationen &r medvetna om att hanteringen inte
ar optimal ur sakerhetssynpunkt och utreder vilka méjligheter som finns fér att kunna
generera datum i filen utan att 1amna dppet for editering av anvandare.

Var kommentar: Eftersom kontrollen av l6nelistan bygger pa informationen som kommit in via
ekonomi-filen &r det viktigt att informationen i ekonomi-filen &r korrekt. Gar filen att 4ndra
innebar det teoretisk full tiligang till huvudboken. Det &r dock véldigt fa personer som kan
andra i ekonomifilen och for att &ndringar ska lasas in i huvudboken maste existerande

Granskning av Region Vasterbottens I6nesystem och process for I6nehantering
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konton och kostnadsstallen anvandas vilket innebar att den faktiska risken fér fel bedéms
vara liten.

Léneadministrationens kontroller av Iénebelopp

Vi har kontrollerat om det finns tillrackliga kontroller for onormala belopp for nettolén per
anstalld och onormala belopp pa enskilda I6nearter/ersattningar samt om det utférs specifika
kontroller pa personer med héga behérigheter.

| personalsystemet finns en rad automatiska kontroller som anvénds. Exempel pa detta ar
héga belopp och andra orimliga avvikelser mot schema mm. Avvikelserna kommer upp som
stjdrnor pa I6neadministratérens skarm. Rutinen &r att dessa varningar ska granskas post fér
post for att se om det finns en rimlig orsak till att Inesystemet pakallat uppmarksamhet. En
annan kontroll som genomférs vid behov ar granskning Swedbanks |6nespecifikation i
forhallande till utbetalningar. Tjansten ar webbaserad och skéts av Swedbank och visar
lénespecifikation per anstilld. Regionen har idag en automatisk kontrollfunktion fran bank
som stoppar utbetalningar éver 300 000 kr netto om den kommer med i bankfilen. Pa dessa
maste ansvarig pa loneadministrationen manuellt ga in och skicka in bekréftelse pa att det &r
korrekt for att de skall utbetala beloppet till anstalld. Nar 16n skickar in en sadan bekréftelse —
ar rutinen sa att Swedbank alltid ringer upp for att fa aven en muntlig bekraftelse pa att
summan stammer.

Det utférs idag inga sarskilda och individuella kontroller pa enskilda personer med hog
behdrighet/tekniker.

Var kommentar: Vi har sett exempel pa de beskrivna kontrollerna och bedémer dem som bra
och relevanta. Léner som i samband med en l6nekérning dykt upp pa signallistan ska
granskas men det &r inte tvingande. Vissa signaler &r varningar som ska kontrolleras och
behover inte innebara att nagot ar fel. Signallistan ligger kvar efter verkstalld 16n — sa de gar
att félja upp vid senare tillfalle.

2.6.1.4 Rutiner och kontroller av genomférda utbetalningar
Kontroll av korrekta I6nekostnader

Vi har granskat att kontroll av I6nekostnader ar organiserad pa ett andamalsenligt satt.

Den kontroll och uppfélining som gors idag avser de uppgifter om lénekostnader per
kostnadsstélle som manatligen laggs in i Diver. Det aligger den som ansvarar for
kostnadsstillet att granska denna information och félja upp om nagot verkar fel. Enligt
attestreglementet ska beslutsattestanten (chef) kontrollera féljande:

Att den anstéllde lamnat korrekta uppgifter.

Att gallande beloppsgrans for utlagg inte éverskrids (5 000 kronor per tillfalle).
Att enheten ska betala.

Att beslut, budget eller andra beslutade planer foljs.

Godkénna att utbetalningen far ske.

Beslutsattestanten ska dven kontrollera den Inelista som skapas i samband med
Iénebearbetningen:

Granskning av Region Vasterbottens l6nesystem och process fér Iénehantering
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Arbetar personen vid enheten.

Ar beloppen rimliga, exempelvis grundlén och évertid.
Ar kostnadsstallet korrekt.

Ar alla anstéllda med.

De uppgifter som den ansvarige kan utldsa i rapporteringssystemet &r bl.a. utbetalda léner,
franvaro, anstéllda mm. For att I6nelistan inte ska bli orimligt Iang har regionen ett mal om att
ha max 35 medarbetare per chef med ambitionen att na 25 eller farre.

Vid utbildning av nya chefer far de information och instruktioner kring hur de skall kontrollera
och hantera 16nelistorna som ansvariga chefer. ldag ar varje kostnadsstélle kopplat till en
basenhet, vilket gor att samtliga kostnadsstéllen ska stdmmas av enligt géllande rutin. Varje
ansvarig bér da ganska snabbt kunna identifiera ifall kostnaderna avvikande fran det
normala. Vidare ska ansvarig kontrollera om det finns med personer pa kostnadsstéllet som
inte hor hemma dér.

Enligt regionens dokumenthanteringsplan ska attestansvarig underteckna l6nelistor och
darefter spara dessa i tva ars tid. Det finns idag ingen uppféljning att denna rutin efterlevs.
Vid granskningen 2013 fann man att ca 50% av de utvalda I6nelistorna inte var utskrivna och
attesterade i ratt tid. | samband med denna uppféljande granskning har vi noterat att av
kontrollerade Iénelistor var 30% inte utskrivna och attesterade i ratt tid.

Utveckling pagar dock enligt uppgift fér att inkludera kontroll och uppféljning av
I6nekostnader i personalsystemet, sa att chef redan dar kan kontrollera underlaget samt
rapportera in eventuella avvikelser innan l6nekérning. Malsattningen &r enligt uppgift att
ocksa bygga in en kontroll pa att Ionelistan faktiskt signeras av chef i rétt tid.

Vara kommentarer: Att avvikelserapporteringen &r korrekt ar en grundférutséttning fér ej
felaktiga I6neutbetalningar pa individniva. Grundstenen i avvikelserapportering bygger i sin
tur pa att den enskilde medarbeten sjalv rapporterar sina avvikelser och att avvikelse-
rapportering gors i tid. | manga verksamheter finns dock chefsstdd eller annan administrativ
personal som haller reda pa och kontrollerar att de anstélldas avvikelser kommer inii
I6nesystemet. Detta &r dels en hjalp for chefen men ocksa for medarbetare som ibland
gldmmer eller inte kan registrera informationen i nartid (exempelvis vid ea-dagar, akut
sjukdom etc).

For manga verksamheter innebar ocksa franvaro/mertid en direkt paverkan pa utférandet
(tex mdjlighet att ta emot patient, instélld eller omplanerad operation etc), vilket innebéar att
franvaro/mertid inte kan ga obemérkt forbi. Dessa avvikelser féljs alltsa av flera andra
moment, exempelvis ombokning av patienter, ta in vikarie eller be nagon att arbeta mertid.
Dessa atgarder signalerar saledes ocksa att en avvikelse behdver registreras (en person
begér overtid pga en annan persons franvaro).

Den kontroll som idag finns for att forhindra felaktiga I6neutbetalningar utgoérs i huvudsak av
den avvikelseattest dar chef for sina anstéllda attesterar den anstilldes rapporterade
avvikelser.

Det ar ocksa upp till varje chef att félja upp kostnaden fér de utbetalda lénerna som belastat

deras respektive kostnadsstélle utifran den manatliga Iénelistan. Denna kontroll &r inte en
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férhindrande kontroll eftersom den visar vad som betalats ut. Kontrollens syfte ar att
upptacka fel och sedan far korrigeras i nédsta lénekérning.

Slarvar chefen i sin uppféljning eller har bristande kontroll éver vilka anstéllda denne har och
i vilken omfattning de anstillda under en manad av olika anledningar varit franvarande fran
arbetet uppstar risk for felaktiga utbetalningar. Chefens kontroller ar enligt var bedémning
den viktigaste nar det kommer till att férhindra felaktiga utbetalning pa individniva. De
kontroller som gérs pa férvaltningsniva har svart att identifiera mindre avvikelser pa enskilda
personer.

Vid var granskning av huruvida lonelistan skrivits ut och attesterats i tid kunde vi konstatera
att 30% inte var attesterade i tid. Det bor dock papekas att kontrollen dnda kan vara utford
och att det &r utskriften och attesteringen som inte gjorts enligt gallande rutin. Det finns ingen
rutinmassig uppféljning avseende detta kontrollmoment.

2.6.1.5 Avstdmningar

Vi har kontrollerat om utbetalningar avstams mellan I6nekontoret och banken pa ett
tillfredsstallande satt och om avstdmningarna dokumenteras.

En bekriftelse i form av en skarmutskrift utifran vad personalsystemet skickar ivag som
betalning skapas. Detta stdms sedan av mot det banken dragit fran kontot. Lénecontroller
erhaller dven kvittens fran banken pa vad som kommer dras fran kontot. Idag utférs det
momentet av Ionecontroller, en person, som skickar det vidare till Ekonomi. Daremot gors
den andra avstamningen av konton inom I6n av andra personer. Personalsystemet skickas
darefter till ekonomiavdelningen dér bokning i huvudboken sker samt att kontroll sker av vad
som faktiskt dragits fran kontot.

Véar kommentar: Avstamning av utbetalda I6ner mot ekonomifil har férbattrats jadmfort med
tidigare granskningar. Avstamningsarbetet av inskickad fil och debiterat belopp &r en mycket
kritisk punkt vad géller internkontroll kring I6neutbetalningen. Var bedémning &r att denna
avstdmning fungerar.

Avstdmning av personalrelaterade skuldkonton

Vi har kontrollerat ifall det gérs en &ndamalsenlig avstdmning av skuldkonton i
ekonomisystemet utifran de poster som genereras i [6nesystemet.

Avstamningen av de lonerelaterade skulderna, semesterléner och komptidsskulder sker
genom att tjansteperson pa Informatik tar fram aktuella rapporter ur Personec. Avstamningen
av de |l6nerelaterade skulderna, semesterloner, jour- och dvertidsskulder, sker varje tertial. |
samband med att underlaget fér bokningen av skulderna goérs rimlighetsbedémningar fér att
identifiera fel. | samband med skuldavstdamning mellan Personec och huvudboken uppstar
alltid en differens. Differensen beror pa att det i de vanliga manadsaéverforingarna fran
Personec till huvudboken endast dverfors uppgifter om intjanat och uttaget (tex semester,
dvertid etc) aktuell manad till aktuell I6n. Information som inte féljer med &r uppgifter om hur
férandrad 16n och sysselsattningsgrad paverkar historiskt intjgnade semesterdagar. Sparade
semesterdagar okar i varde nar Idnen hojs men den typen av féréndring foljer inte med i
manadskérningen. Den informationen kan bara Personec rékna fram varfér huvudboken
maste rittas sa den stammer med Personec. Skillnaden, vilket som regel blir en kostnad,
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l&ggs pa ett fér regionen gemensamt kostnadsstalle. Orsaken &r att arbetet med att fordela
ut mellanskillnaden pa ratt kostnadsstalle skulle bli alltfér betungande. Kontroll gérs av att det
inte férekommer andra typer av bokningar pa dessa gemensamma kostnadskonton.

Var kommentar; Avstdmning av skuldkonton genomférs regelbundet och med en separation
av uppgifter mellan den som genererar skuldlistan och den som stdmmer av, vilket &r
positivt. Den risk som finns ar kopplad till det huvudbokskonto som justeringen bokas mot.
Justeringens storlek, dvs for att huvudboken ska stimma med skuldlistan i Personec, ar svar
att beddéma rimligheten pa. Vidare finns inget riktigt kostnadsstéllesansvar till forandrings-
posten. Det skulle kunna innebéra en brist i den interna kontrollen eftersom det teoretiskt
innebdar att det skulle ga att styra om konteringar mot dessa konton i huvudboken med liten
risk for att fel skulle uppmarksammas. Det ska dock understrykas att det idag finns en rutin
for att ga igenom dessa konton och identifiera transaktionstyper som inte borde vara dar. Det
ar forhallandevis latt att identifiera fel fran manuella transaktioner och transaktioner fran
andra system

Héndelseloggar och kontroller av loggar

Vi har kontrollerat om de héndelseloggar som finns ar tillrackliga, om tillrackliga kontroller av
loggarna gérs samt om de gar att radera.

Vissa uppgifter fran personalsystemet samlas i en handelselogg och samtliga uppgifter finns
i SQL-databasen. Uppgifterna som loggas i hdndelseloggen ar allt som ror forandring av
exempelvis fast I6nedata, Idnesumma, adressuppgifter mm. | princip loggas allt som sker i
systemet. Denna handelselogg sparas i en skrivskyddad fil. Ingen pa I6neadministrationen
har mojlighet att fordndra nagot i filen. Behdarighet till loggarna har teknikerna och
digitaliseringsspecialister. Loggarna anvands framst nar "nagot blivit fel” for att dels se vad
som gjorts, dels tillrdttavisa om nagon gjort handhavandefel. | loggen syns vem som gjort
vad och i vilken tid det gjordes. Det som kopplar ihop loggen med en specifik anvandare ar
ett anvéndar-1D. En saknad logg gar att identifiera i och med att det da blir ett glapp i
nummerserien i loggen

Enligt genomftrda intervjuer har Regionens medarbetare inte mgjlighet att radera eller
forandra loggarna. Syftet med loggarna ar att med hjélp av dessa kunna identifiera
eventuella fel som maste utredas. Regelbunden kontroll av loggarna utférs enligt uppgift inte.

Awvikelser fran den normala rutinen

Vi har kontrollerat om det férekommer extra I6neutbetalningar vid sidan av de manadsvisa
utbetalningarna och om rutinerna i sa fall uppfyller kraven pa god intern kontroll.

Det forekommer mer &n en Iéneutbetalning varje manad da det férutom den stora manatliga
utbetalningen &ven gérs en extra l16nekdrning under manaden. Denna extrakérning gérs i
samma system och féljer samma rutiner som en den vanliga l16nekérningen.

Utover dessa tva lénekérningar finns dven en manuell rutin. Den manuella rutinen anvands
for en handfull utbetalningar varje manad och det ar [6nepartner som registrerar in dessa
regleringar av 16n i Lénesystemet. Ofta handlar det om utbetalningar som maste géras
snabbt. Namn, belopp och personnummer fylls i pa en lista som scannas in och mailas till
ansvarig pa Swedbank av I6necontroller. Listan attesteras sedan av ndgon av fyra godkéanda
attestanter (dock aldrig med lénecontroller som huvudattestant). Samtidiga tomma falt pa

Granskning av Region Vasterbottens l6nesystem och process fér lénehantering
17



Building a better
working worid

listan stryks for att ingen ska kunna dndra listan efter attesteringen. Bekréftelse kommer fran
banken pa utbetalat belopp. Detta belopp kontrolleras och avstams sedan av lénecontroller
tilsammans med en |énepartner. Utbetalningarna syns dven i webbtjédnsten fran Swedbank.

Var kommentar: Rutinen fér extra I6nekorningar féljer samma rutiner som den ordinarie
lonekdrningen. Darmed técks den in av de kontroller vi redan namnt och de bedémningar vi
redan gjort. Den manuella rutinen &r nagot som vi helst 6nskar inte fanns. Den manuella rutin
som tillampas idag &r dock bra.

2.6.1.6 Uppfdlining av lénekostnader

Uppféljning av Iénekostnader, likt andra kostnader, sker genom manadsuppféljning. Dels pa
aggregerad niva fér regionen som helhet, samt att respektive férvaltning/fomréade/basenhet
har sin uppfdljning. Analys gérs normalt mot budget. Uppféljning &r samtliga manader per ar
utom januari (mht arsbokslut) och juni (sommar). Analys gors dels av ekonomistaben pa
aggregerad niva som skickar fragor via controllers till verksamheten om det &r nagon stérre
avvikelse. Controller tillsammans med ansvarig chef fér basenheten gor uppfoljningar
manadsvis.

2.6.2 Bedbémning

Var bedémning &r att det i huvudsak finns en god intern kontroll i [neprocessen da det finns
bade férhindrande och upptéckande kontroller for att forhindra och upptécka bade oavsiktliga
och avsiktliga fel i I6neprocessen. Vi bedémer dven att det i huvudsak finns tillrackliga och
dokumenterade kontroller av genomférda léneutbetalningar.

2.7 Resultat fran registeranalys (I6neutbetalningarnas korrekthet)

Vi har genomfort en databaserad registeranalys av regionens samtliga lonetransaktioner for
perioden 1 januari till och med 31 december 2020. Antal rader med information om
I6netransaktioner dr ca 5 miljoner. Totalt rér det sig om ca 147 000 utbetalda l6ner om totalt
3,3 miljarder kronor efter skatt. Denna registeranalys har dven legat till grund for vart
stickprovsurval av granskning av enskilda lonetransaktioner. Syftet med en registeranalys
av alla I6netransaktioner &r att ur en mycket stor méangd data fAnga upp enskilda
transaktioner som avviker fran det férvdntade ménstret, tex att en enskild individ har en
ovanligt stor utbetalning en enskild manad i jamférelse med évriga manader.

Fokuspunkter har vid registeranalysen varit:

» Utbetalningar av stora belopp
» Utbetalningar av htiga arvoden

Utbetalningar av avvikande nettoutbetalningar

Uppféljning avseende stora tilldgg (ej ordinarie 16n)

Atertag av felaktigt utbetalda loner

Utbetalningar av avgangsvederlag

Utbetalningar av avvikande manadsloner (retroaktiva lénejusteringar etc.)

vvyyVvwYyy

Utifran det material som framkommit fran registeranalysen har stickprov tagits for att
verifiera och forsta orsaken till den i registeranalysen avvikande transaktionen.
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Utfallet fran var granskning har inte pavisat nagra okanda fel. Vi har inte funnit nagra
avvikelser vad gaéller sjalva |bneadministrationens rutiner. | samtliga vara stickprov pa
"avvikande” l6ner har det funnits férklaringar och korrekta beslut.

Det vi kan konstatera fran registeranalysen ar att retroaktiva justeringar och i vissa fall
atertag av felaktig utbetalda I6ner férekommer. Retroaktiva &ndringar har olika orsaker. En
typ som redan namnts ar lang handlaggningstid vid tjansteférdandringar bland lakare. Detta &r
dock inget som l6nerutinen kan paverka.

En mer vanlig typ &r sena justeringar av franvaro, sent inkomna uppgifter om jourtjanstgéring
eller andra justeringar fran ordinarie schema. Grundorsaken héar &r att den anstéllde inte
inkommit i tid med de avvikelser denne har alternativt att chefen inte attesterat i tid. | var
analys kan vi inte se vilken av dessa brister &r den vanligaste orsaken, vi ser bara att
justering gjort och justeringen i sig kan ha tva orsaker.

Nér det géller felaktiga I6ner som lett till ett atertag &r den vanligaste orsaken sent inkommen
franvaro. Atertag innebdr att regionen genom fullmakt har ratt att ta tillbaka utbetalad l6n.
Detta gors antingen genom faktura eller Swish. Eftersom regionen har en fullmakt att
inhamta léneskulder ar den ekonomiska risken for regionen mycket liten nar det kommer till
att fa tillbaka felaktigt utbetalda belopp. Totalt under 2020 har atertag gjort pa 164 personer.

| samband med var registeranalys har vi f6ljt upp personer dar manadslénerna kraftigt
forandras under aret. Syftet med analysen har varit att identifiera foréndring som gatt utanfor
den arliga centrala forhandlingsrutinen. Fran vart urval av personer med stora foréndringar
har vi i steg tva verifierat att beslut om féréandring gjorts enligt de fastlagda rutinerna.

Utfallet pa stickproven indikerade inga avvikelser fran géllande rutin.

Analysen visade dven att férdndringar av [6n ibland sker med ganska lang retroaktivitet.
Orsaken till Iang retroaktiv justering var uteslutande ldkare som dvergatt fran ST-lakare till
specialist. Dessa beslut har lang handldggningstid och nar ldkaren bedéms uppfylla kravet
pa specialist har hen ratt till retroaktiv I6netkning fran tidpunkten nir ansokan skickade in.
Déarmed finns det teoretisk alltid en dold l6neskuld som regionen har géllande denna typ av
tjiansteforandringar.
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3 Sammanfattande bedémning och rekommendationer

Var sammanfattande bedémning &r att styrelsen och ndmnderna i allt vasentligt sakerstallt
en tillracklig styrning och kontroll éver I6neutbetalningar.

Det finns i allt vasentligt tillférlitliga rutiner for behoérighet och attest samt en tillrécklig intern
kontroll i [Bneprocessen (manuella och automatiska kontroller). Vidare bedémer vi att det
finns tillrackliga och dokumenterade kontroller av genomférda Ioneutbetalningar.

Vi beddémer dven att det finns tillforlitliga rutiner foér hantering av anstéllningsregister och
I6neutbetalningar och att dessa rutiner i huvudsak féljs.

Vi konstaterar dessutom att det genomférts riskanalys avseende I6neutbetalningsprocessen.

Efter genomférd granskning har vi dock féljande rekommendationer:

» att rutinen med behdrighetsavsluten i samband med att personer avslutar sin
anstéllning automatiseras.
att det infors ett systemstod for attesterande chefer sa att de kan kontrollera
underlagen samt rapportera in eventuella avvikelser innan I16nekérning och sedan
attestera l6nekostnaderna.

> att ett systemstod infors for att folja upp att attest av I6nelistor sker i ratt tid.
» att en rutin, baserat pa en évergripande riskanalys, for att kontrollera héndelseloggar
inférs inklusive en rutin for hur de kontrollen skall dokumenterats.

att det tas fram ett regelverk som reglerar nar anstalld har réatt till Ibnekorrigering via
den manuella extrakérningen.

att méjligheterna till att kunna anvénda skrivskyddade filer vid éverforing filer till
huvudboken underséks.

att en systematisk uppféljning utfors pa hur manga korrigeringar av [oner som gors
samt att detta kopplas till vem som "borde” ha upptéckt felet. Var bedémning &r att en
sadan uppféljning, nar den fungerar, forstarker uppféljningen avsevart.

Umea 2021-03-14

Joakim Astréom Jonas Wiberg
Auktoriserad revisor, EY Auktoriserad revisor, EY
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Bilaga 1: Begrepp som anvands i l6neprocessen

Sjalvservice

En webbaserad portal dar den anstéllde eller chefen tar del av uppgifter gallande léner och
I6nekoérningar. Har samlas kontrollistor, I6nebesked och underlag. Sjalvserviceportalen
brukas av alla anstillda som skall rapportera avvikelser fran sin ordinarie arbetstid. Cheferna
har genom portalen tillgang till statistik och uppféljning fér respektive avdelning.

Signallista

| Personec finns en rad automatiska kontroller. Exempel pa dessa ar hég bruttoldn, nettolén
hogre &an bruttolén, ej godkédnda stadmplingar m.m. Ett samlingsnamn fér dessa inbyggda
kontroller @r signallista. Signallistan kontrolleras manatligen av l6nehandléggare, post for
post i syfte att hitta en rimlig orsak till att [6neprogrammet pakallat uppmarksamhet.

Ldnelista

Nar I16nekérningen &r fardig for utbetalning kan chef se manadens utbetalda l6ner via en
I6nelista som finns i Diver. Varje ansvarig chef ska kontrollera och signera att kostnaderna
stammer. Attesten &r inte tvingande innan utbetalning och nagon uppféljning av attesten sker
inte. Arkivering av manuellt attesterade listor sker hos respektive enhet.
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