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Minskad publik
vilket ocksa le-
der till mins-
kade biljettin-
takter

Okade kostna-
der for pro-
duktion och
Ovrig drift av
bolaget

2024 implementera en ny
organisation som innebar
en besparing for bolaget.

- Okad andel samarbeten
nationellt och internation-
ellt i syfte att minska pro-
duktionskostnader

Nr | Process/rutin Risk Kontroll/Atgard Frekvens/ tid- 1.Ansvarig Uppfoljning/rapport av kontroll/atgéard
punkt 2.Kontroll ut-
fors av
1 | Omvarldslaget Lagkonjunktur | Atgérd: Lépande 2023/24 | 1& 2: VD Genomforda atgarder:
och inflation -Regelbunden omvarlds- | Hosten 2023 -Omvarldsbevakning genomfors I6pande av
bevakning och analys. Norrlandosperans ledning, inom olika omra-
den.
- Oversyn och anpassning -Oversyn av organisation, se nedan under
av organisation "Budget i balans”.
-Agarna har l6pande hallits informerade om
-Kontakt med agare/sty- det ekonomiska laget och dess konsekven-
relse vid behov for att be- ser dels i delarsrapportering samt pa I6pande
skriva konsekvenser samt extra insatta &garsamrad och bolagsdi-
aloger.
2 | Budgetibalans | Minskade an- | Atgérd: Hosten 2023 1. VD/Konstnar- | Genomfdrda atgarder:
slag alt. utebli- | - under hésten 2023 ge- samt under 2024 | liga chefer -Oversyn av organisation pabérjades av tidi-
ven upprak- nomfdra dversyn av orga- 2. VD/Controller | gare VD Erik M Karlsson under 2023 och har
ning nisation i syfte att under fardigstallts av VD Helle Solberg under 2024.

Den nya organisationen ar samverkad och
tréder i kraft 1/1 2025. | och med det verk-
stalls ett forsta besparingsprogram. Ytterli-
gare forslag till atgarder for att moéta kom-
mande ekonomiska utmaningar laggs fram till
styrelsen i slutet av 2024.

-Modeller fér samarbeten har tagits fram med
andra operahus varav de férsta samprodu-
kitonerna genomférs under 2025.
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Informationssé-
kerhet

IT-haveri eller
bedrageri

Atgérd:

- Oka medvetenheten i or-
ganisationen via digitala
IT-sakerhetsutbildningar
for medarbetarna i bola-
get.

- Riktade informationsin-
satser till avdelningarna

- Overgripande 6éversyn
av behdrighetsstrukturer

- Se Over sakerhetsnivan i
samtliga IT-system
Kontroll:

- Genomfora”stresstest”
av organisationens perso-
nal.

2023/24

1&2:
IT-ansvarig

Se bil.1 fér uppféljning av atgarder och ge-
nomforande av kontrollmoment "stresstest” i
av organisationens personal.

Upphandling -
sakerstalla att
LOU beaktas
vid inkép av va-
ror och tjanster

Att LOU inte
efterlevs vid
inkdp av varor
och tjanster-

Atgérd:
- Bristfallig lagefterlevnad

- Okade kostnader for in-
kép av varor och tjanster

Hosten 2023

Véaren 2024

1&2:
Controller/eko-
nomiansvarig

Se bil.2 fér redovisning av utférd atgard och
kontroll gallande efterlevnad av LOU




Bilaga l.
Rapport internkotroll géllande datgdrder och kontroll rérande

informationssdkerhet

*Atgard: Oka medvetenheten i organisationen via digitala IT-sékerhetsutbildningar for medarbetarna i
bolaget

En arlig, 6vergripande, grundlaggande informationssakerhetsutbildning skickas ut till alla anstallda samt
en fordjupande informationssakerhetsutbildning skickas darutdver till avdelningsansvariga.

Utover detta genomfors I6pande digitalt nanolearning-utbildningar av alla anstallda. Dessa utbildningar
ar i micro-format och mejlas ut till alla medarbetare, I6pande under aret. Utbildningarna omfattar olika
omraden, t ex [dsenordshantering, fysisk IT-sdkerhet, Trojaner och Adaware, onlineintegritet, lankar och
domaaner, mm mm.

*Atgard: Riktade informationsinsatser till avdelningarna

Vid IT-ansvarigs narvaro pa enskilda avdelningarnas arbetsplatstraffar samt vid personalinformation och

strategisk ledningsgrupp har aktuella &mnen som berdr verksamheten lyfts, sd&som  t ex diskussion av

erfarenheter av incidenter eller handfasta krisberedningsatgérder som avdelningschefer kan jobba utifran
pé sina avdelningsmdten.

*Atgard: Overgripande dversyn av behérighetsstrukturer

Norrlandsoperan har en struktur for behdrighetstilldelning som styrs genom bestallningsformular som
godkanns av narmaste chef och utférs av IT-ansvarig.

*Atgard: Se 6ver sdkerhetsnivan i samtliga IT-system

Norrlandsoperan har aktiverat Single Sign-On kopplat till Microsoft pa alla tjanster dar det ar mgjligt. Vid
alla upphandlingar som genomférs inom IT-omradet kravstalls multifaktorautentisering eller Single Sign-
On. Genom l6pande sakerhetsarbete har sékerheten fortsatt att forbattras och ligger bra till i jamférelse
med andra organisationer i liknande storlek.

*Redovisning av genomférda "stresstest” av organisationens personal.

| anslutning till de I6pande digitala nanolearning-utbildningarna skickas &ven simulerade "attacker/be-
drageriforsok” ut via mejl, sk. stresstest, vilket utgor kontrolimetod inom ramen fér internkontrollen
23/24. Dessa test skickas, vid slumpmassiga tidpunkter ut till alla anstallda, utifran behandlade teman
pa genomférda utbildningar, som en "dold” kontroll av genomfdrd utbildning. Mottagaren valjer (utifran
sin kunskapsniva) att klicka pa lank i mejlet eller genomskadar "bluffen” och klickar inte. En "Click-rate-
niva for organsiationen som helhet erhalls darmed som ger en indikation pa medarbetarnas formaga att
genomskada bluff- och bedragerforsok via e-post. Ju lagre “click-rate” (i %), desto battre. Resultatet av
detta har under under 2023 och 2024 visat pa en godkand Awareness Level (indexvarde som visar
sammmantaget resultat av genomférda utbildningar och resultat av stresstest) och god férmaga att mot-
sta simuleringar ("Click-rate”). Se bilder nedan for mer information om resultatet.
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Bild 1: Visar genomsnittlig medvetandeniva (Awareness level) i samband med simulerade attacker un-
der nov.2022 — aug. 2024, dér NO:s snittniva (blé linje) ligger markant éver godkadnd niva (réd linje).
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Bild 2: Den undre kurvan visar Norrlandsoperans “Click-rate™niva (i % av utskickade test) i
relation till andra organisationer i samma storlek. Norrlandsoperans nivé (bla linje) ligger
6vervdgande under den genomsnittliga nivan fér évriga organisationer (gra linje).

Simulations Click Rate
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Bilaga 2.
Rapport gdllande internkontroll avseende ink6psrutin pa
Norrlandsoperan 2024

(Hur vdl efterlever vi lagen om offentlig upphandling?)

Under perioden 2401-2403 valdes 22 leverantorsfakturor ut for granskning enligt stickprovsmodellen.

Berorda inkopare (personal pa Norrlandsoperan) kontaktades och uppmanades att svara pa ett antal fra-
gestallningar om hur ink&psprocessen sett ut och samtliga inkom med svar.

Svaren stamdes darefter av mot Norrlandsoperans dokumenterade rutin for inkép och upphandling och
féljande kunde konstateras:

Av de 22 inkdpen beddms 15 ha foljt rutinen helt och fullt, vid 5 av inkdpen har det anda funnits viss
koppling till rutinen, men for 2 av dem sa har rutinen frangatts i storre utstrackning av olika skal och det ar
majligt att hanteringen inte stdds av LOU.

Bakgrund och sammanfattning:

Bolaget arbetade under hésten 2023 fram en ny policy fér inkép och upphandling som all inkbpande per-
sonal informerades om och syftet med internkontrollen var att undersdka hur den implementerats i var
verksamhet.

Var kansla redan innan kontrollen var att med en ny tydligare policy s& 6kade medvetenheten i bolaget
om hur vi ar skyldiga att ga till vaga med vara inkdp for att sakerstalla att vi efterlever lagen om offentlig
upphandling och vi tycker att denna kontroll styrker denna bedémning.

Vi behover dock fortsatta att informera och paminna saval nya som befintliga medarbetare om rutinen och
vad den innebar.

Under 2025 planerar vi ocksa for ett utbildningstillfalle med sakkunniga fran Umea kommuns upphand-
lingskontor.



