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1 Bakgrund

Intern kontroll syftar enligt Sveriges kommuner och regioner till att en organisation:

= Forebygger, upptacker och atgardar fel och brister.

= Bygger medvetenhet om att varna och varda en stabil, 6ppen och rattsséker verksamhet.
= Strukturer, system och processer for tydlighet och ordning.

= Ingdr i styrningen och &r en del i ledningssystemet.

= Skyddar organisationen fran risker, forluster, bedragerier, misstankar och skador.

= Bygger och stodjer trygghet och tillit, ordning och reda, fortroende och utveckling!
Den interna kontrollen ska enligt samma kalla bidra till:

= att verksamheten nér sina mal — med effektivitet, sakerhet och stabilitet
= att informationen och rapporteringen om verksamheten och ekonomin &r tillforlitlig och
rattvisande

= att verksamheten efterlever lagar, regler, avtal mm

For Lanstrafiken i Vasterbotten som aktiebolag ar den interna kontrollen ocksa valdigt viktig for
att ledamoterna i styrelsen ska kénna trygghet i sin roll som ansvarig for kontrollen av
verksamheten, dvs har bolaget tillrdckliga rutiner for att hantera risker, kunna efterleva lagar och

regler samt I6pande kunna rapportera om den finansiella stéllningen i bolaget.

2 Var internkontrollplan 2025

Vi har infor ar 2024 strukturerat om var plan for intern kontroll, vilket medfort att den risk- och
konsekvensbeddmning som ligger till grund for internkontrollplanen 2025 nu ér ett eget
dokument och presenteras i bilaga 1. Infor arbetet med 2025 ars internkontrollplan har vi inte
funnit att det finns anledning att andra pa det arbetssétt som infordes infor 2024.

Risk- och konsekvensbedomningen infor internkontrollplan 2024 arbetades fram i tva steg, ett
forslag presenterades for styrelsen i september 2023 och styrelsen beslutade da att analysen dven

skulle innehalla riskomradena:
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- Personal kopplat till bisyssla och risken for oegentligheter (mutor och bestickning)
- IT-sékerhet
- | héndelse av kris — har bolaget krisplan och tillrackliga rutiner for hantering av allvarlig

handelse i trafiken

Risk- och konsekvensbedomningen har ocksa kompletterats med ur vilket perspektiv som ett
riskomrade kan finnas och vi har grupperat riskerna i féljande perspektiv:

- Ekonomiskt

- Beslutsprocesser

- Verksamhet

- Oegentligheter

- Personal

Vi har i arbetet med internkontrollplanen 2025 bedomt att de tidigare riskomradena kvarstar.

Flera av vara riskomraden ber6r dock mer an ett perspektiv, vilket framgar av risk- och

konsekvensbedémningen.

Med risk- och konsekvensbedémningen som underlag har vi funnit att foljande riskomraden ska
finnas i var internkontrollplan 2025 och var bedomning grundades pa faktorer som hag riskniva,
behov av forbattring av interna rutiner eller behov av att sakerstalla kontinuitet i verksamheten,

dvs sdkerstélla att det finns back-up.
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2.1 Tabell

over riskomraden 2025

Riskomrade

Kontrollaktivitet

Uppfoljning av kontrollaktivitet

Kvalitetsbrister

i trafiken, bade

- Regelbundna

kvalitetsuppféljningsmoten genomfors

Har planerade kvalitetsupp-

féljningsmoten genomforts?

fordelning av

intakter mellan

behdver utvarderas och se over

mojligheten att forenkla

allman och med samtliga trafikforetag, dar Har rutiner tagits fram for att hantera
sarskild frekvens beror pa avtalets storlek viten och kostnader enligt IT-
- Infora kvalitetsuppfdljning utifran bilagan?
IT-bilagan i trafikavtalen Finns en gemensam rutin for
- Enhetligt flodeshantering av viten inrapportering av viten och
- Infora kontrollaktiviteter vid start av | dokumenterade rutiner for
nya avtal kopplat till index, ersattning, | hanteringen darefter?
miljobilaga och uppgifter i Utifran checklista infor nya
fordonsdatabasen FRIDA trafikavtal — har rutinen foljts?
- Fordonskontroller ska genomforas Hur manga fordonskontroller har
regelbundet genomforts och har det varit
geografisk spridning i forhallande till
totala antalet fordon?
Felaktig Fordelningsmodell finns, men den Har beslut fattats om ny modell ska

tas i bruk eller ej?

Har modellen kvalitetssdkrats och

finansiarer inforts?
Aviserings- Alla utbetalningsaviseringar géllande | Finns det en dokumenterad och
processen bolagets trafikavtal ska vara skapade beslutad back-up kedja?
och erséattning ska betalas ut varje
manad.
- Sékerstalla en back-up kedja till
funktionen.
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Riskomrade Kontrollaktivitet Uppfoljning av kontrollaktivitet
IT-sékerhet IT-sékerhetsplan ska tas fram Har 1T-sdkerhetsplan uppréttats och
beslutas av ledningsgruppen?
Har atgarderna som finns i planen
genomforts?
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Lanstrafiken i Vasterbotten AB - Risk och konsekvensanalys - infor internkontrollplan 2025

1) Sannolikhetsbed6mning
1-Valdigt lag

2-lag

3 - Medelhog

4 - Stor

5 - Mycket stor

2) Konsekvensbed6mning

1 - Valdigt sma
2-Sma

3 - Medelhdga
4 - Stora

5 - Mycket stora
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6-10

11-15 [Medelhog risk

Riskniva (produkten av sannolikhet och konsekvens)

Valdigt liten risk
Liten risk

Stor risk
Mycket stor risk

Riskomraden

Perspektiv

Riskbeskrivning

Konsekvensbeskrivning

sannolikhet !
(skala 1-5)

Konsekvens ?
(skala 1-5)

)

Riskniva

Kontrollaktivitet/Regelbunden uppféljning

Atgird (exempelvis tas med i IKP 2025)

Trafikbestallning

Ekonomiskt/
Beslutsprocesser

Bristande underlag fran finansiar
vid trafikbestéllning

Kostnader for finansiarer och
felaktig trafik

Varje manad genomfors avstdmning mellan
ekonomigruppen och trafikgruppen om underskrivna
tillaggsavtal. Under métet kollas loggen for tillaggsavtal
igenom dar kontroll av att beslut fran finansiar finns
med i artvise.

| augusti varje ar férandras trafiken infor skolstart. Det
blir en férdrojning innan alla tillaggsavtalen kan skapas.
For att fa en tydlig bild av kostnaden infér delarsbokslut
ska trafikgruppen redovisa hur manga tillaggsavtal som
annu inte ar skapade, samt uppskatta ett ungefarligt
belopp. Uppgifterna ska tas fram veckan efter skolstart i
augusti. Kontrollen bidrar till sékrare underlag till
arsprognos.

Trafikpliktsbeslut

Beslutsprocesser

Om beslut om trafikplikt saknas
kan upphandling ifragasattas

Kostnader med processer och
utebliven trafik

Kontroll att trafikpliktsbeslut finns ska alltid goras innan
tilldelningsbeslut fattas

Pagdende upphandlingar

Ekonomiskt/
Verksamhet

Upphandlingar som leder till
overprovningar kan fa stora
konsekvenser for verksamheten

Fordyringar, stor belastning
pa personalen, processer i
domstol

Komplexa upphandlingar ska féljas upp och analyser av
kompetens, rutiner och fattade beslut ska goras

Kvalitetsbrister i trafiken -
bade allmén och sarskild

Verksamhet

Den kvalitet som vi bestaller och
betalar for levereras inte

Bristande kvalitet mot
resendr

- Internutbildning for all personal ska vara genomford
- Nya rutiner for kvalitetsuppféljningsméten ska vara
dokumenterade och implementerade

- Regelbundna kvalitetsuppféljningsmoten genomfors
med samtliga trafikforetag, dar frekvens beror pa
avtalets storlek

- Inféra kvalitetsuppféljning utifran IT-bilagan i
trafikavtalen

- Enhetligt flodeshantering av viten

- Inféra kontrollaktiviteter vid start av nya avtal kopplat
till index, ersattning, miljobilaga och uppgifter i
fordonsdatabasen FRIDA.

- Regelbundna fordonskontroller ska genomforas.

Uppfoljning ska ske i
internkontrollplanen 2025

Budget

Beslutsprocesser

Finansiarerna far information om
budget for sent

Medel saknas hos finansiar

| borjan av varje ar planeras budgetarbetet. Da beslutas
vilket datum som kommunerna ska fa information om
sin budget.
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Lanstrafiken i Vasterbotten AB - Risk och konsekvensanalys - infor internkontrollplan 2025

1) Sannolikhetsbed6mning
1-Valdigt lag

2-lag

3 - Medelhog

4 - Stor
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11-15 [Medelhog risk

Riskniva (produkten av sannolikhet och konsekvens)

Valdigt liten risk
Liten risk

Stor risk
Mycket stor risk

Riskomraden

Perspektiv

Riskbeskrivning

Konsekvensbeskrivning

sannolikhet !
(skala 1-5)

Konsekvens >
(skala 1-5)

)

Riskniva

Kontrollaktivitet/Regelbunden uppféljning

Atgird (exempelvis tas med i IKP 2025)

Ekonomi/finans

Ekonomiskt/
Oegentligheter

Felaktiga utbetalningar

Betalning sker till felaktig
mottagare eller ej i ratt tid

Stickprov pa 10 slumpmdssigt utvalda utbetalningar
med avseende pa:

- Finns det underlag for utbetalningen?

- Har beslutad attestordning efterlevts?

- Har betalningen skett i tid?

- Har betalningen skett med ratt belopp?

- Har betalningen skett till ratt mottagarkonto?

Ekonomi/finans

Ekonomiskt

Otillracklig uppféljning av
leverantorsfakturor

Felaktiga debiteringar
godkanns

10

Stickprov pa 20 slumpmassigt utvalda
leverantorsfakturor:

- Ar leverantéren registrerad i "svensk handels
varningslista"?

- Har fakturan godkants enligt gallande attestordning?
- Ar konteringen korrekt?

- Har betalningen skett till ratt mottagarkonto?

Ekonomi/finans

Ekonomiskt/
Oegentligheter

Otillatna bestéllningar av varor
och tjanster gors

Kostnader da felaktiga
bestallningar gjorts

Beslutad attestordning. Storre bestdllningar ska
godkénnas av vd och storre utbetalningar
kontrasigneras av vd

Stickprov pa 15 slumpmadssigt utvalda fakturor samt 5
fakturor med belopp 6verstigande 100 000 kr med
avseende pa:

- Har bestéllaren bestallarratt enligt radande regelverk?
- Ar inkdpet verksamhetsanknutet?

- Ar bestillare och sakgranskare av fakturan samma
person?

- Har beslutad attestordning efterlevts?

- Har VD godkant och attesterat bestallningar

Ekonomi/finans

Ekonomiskt/
Oegentligheter

Felaktiga utbetalningar via
banksystemet

Kostnader for att aterkrdva
medel och risk fér forluster

- Kontroll att alla behorigheter till banksystemet ar
uppdaterade och dokumenterade
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1) Sannolikhetsbed6mning
1-Valdigt lag

2-lag

3 - Medelhog

4 - Stor
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Riskniva (produkten av sannolikhet och konsekvens)

Valdigt liten risk
Liten risk

Stor risk
Mycket stor risk

Riskomraden Perspektiv Riskbeskrivning Konsekvensbeskrivning sannolikhet ¥ |Konsekvens 2 |Riskniva Kontrollaktivitet/Regelbunden uppfdljning Atgird (exempelvis tas med i IKP 2025)
(skala 1-5) (skala 1-5)
Ekonomi/ upphandling Ekonomiskt/ Korruption eller muta Personalen agerar oetisk 2 5 10 Policydokument finns - antagen 2022-02-04 Vi ska l6pande ta upp fragan bland
oegentligheter vilket kan innebara felaktiga personalen - pa avdelningsmoten och
beslut i samband med APT
avtalsfragor och
tilldelningsbeslut i
upphandling, vilket kan leda
till en fortroendekris
Ekonomi/finans Ekonomiskt Felaktig fordelning av intakter Finansidrerna far for mycket 3 4 12 Stickprov pa 4 manader (jan, apr, aug och okt.) Forandringar i betalsystemet under
mellan finansiarer eller for litet intakter - Ar aktuell prislista inlagd i ekonomisystemet? 2024 gor att detta ska ha sarskilt fokus
tillgodorédknade - Ar férdelningsparametrar uppdaterade och korrekta i [under 2025 och tasmed i
NAV? interkontrollplanen 2025
- Foljer skolkortsintakterna 6verenskommen
fordelningsmodell?
- Ar alla linjer i Rebus upplagda i ekonomisystemet
Personal Personal Arbetsmiljo och hdlsa Ohélsa och stress pa 2 4 8 Arbetsmiljoplan med tillhérande policy samt
arbetsplatsen, rehabiliteringspolicy som syftar till att fa tillbaka
kompetensbortfall hos medarbetare s snart som méjligt. Avtal med
manga i personalen samtidigt foretagshalsovard.
Offentligt bolag Verksamhet/ Offentlighetsprincipen, inte Efterlever inte 4 3 12 - Dokumenthanteringsplan ska vara beslutad och
Beslutsprocesser korrekt diarieforing och offentlighetsprincipen och efterlevas
utldmnade handlingar sekretessbelagda handlingar - Processen vid utldmning av handling ska vara
lamnas ut formaliserad
- Utbildning av personal ska genomforas
Upphandling av varor och Ekonomiskt/ Felaktiga inkép/upphandlingar Brott mot gallande 3 5 15 - Kontroll av totala inkdp fran foretagets 50 storsta

tjanster (ej trafik)

Oegentligheter

enligt LoU/LUF

lagstiftning — 6verprévning

leverantdrer med avseende pa beloppsgranser for krav
pa upphandling.

- Alla géllande avtal ska finnas dokumenterade och
tillgangliga
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1) Sannolikhetsbed6mning
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2-lag
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11-15 [Medelhog risk

Riskniva (produkten av sannolikhet och konsekvens)

Valdigt liten risk
Liten risk

Stor risk
Mycket stor risk

Riskomraden Perspektiv Riskbeskrivning Konsekvensbeskrivning sannolikhet Y |Konsekvens? [Riskniva Kontrollaktivitet/Regelbunden uppféljning Atgird (exempelvis tas med i IKP 2025)
(skala 1-5) (skala 1-5)
Ekonomi/finans Ekonomiskt/ Aviseringsprocessen ar mycket - Avtalsbrott (viten, 1 5 Back-up behéver finnas bade vad géller serviceresor och |Uppféljning ska ske i interkontrollplan
Verksamhet sarbar och kan potentiellt leda till |varumarket skadas) den allméanna kollektivtrafiken 2025
att trafikleverantérerna, bade fér | - Trafik stélls eventuellt in
allman och sarskild kollektivtrafik, |mm.
inte erhaller manatlig ersattning | - | férlangningen riskerar
enligt avtal. resendren och
samhallsfunktionen att
skadas.
Maéluppféljning Verksamhet Otillracklig maluppféljning Vinar inte malen i VP 1 5 Alla mal féljs ldpande upp i Uppféljningsrapporter som
presenteras per 28/2, 30/4, 31/8 och 31/10. Vi har
inarbetade rutiner for detta
Extern kris Verksamhet Vi saknar rutiner for att hantera Fortroendekris hos 3 5 15 Krisplan finns - reviderad av ledningsgruppen |6pande.
externa handelser som far stor allméanheten, osikerhet hos Krisorganisation finns och vi genomfér regelbundna
péverkan pa var verksamhet personalen moten. | alla trafikavtal ingér att trafikforetagen &ar
skyldiga att ha krisplan och vid olycka i trafiken &r det
deras krisorganisation som i férsta hand ska hantera
situationen. Vi kan agera stod for aktuellt trafikforetag,
men var kundservice kommer bli hart belastade - vilket
gor att kommunikation ar viktig
IT-sakerhet Ekonomiskt/ Finentliga intrang i var IT-miljé 3 5 15 Riskanalyser har genomforts, vilket ska sammanstéllas i Ska féljas upp i internkontrollplan 2025
Verksamhet eller virus en IT-sdkerhetsplan med atgarder ska presenteras
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