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Sammanfattning

Enligt fullmaktiges riktlinjer for intern kontroll (KF 2015-09-15 & 231) ska riskbedém-
ningar goras for att kunna rikta kontroller och uppféljning dit dar de bast behdvs.

Malet med den interna kontrollen ar att identifiera och forebygga risker som kan
hindra att:

e verksamheten &r andamaélsenlig och kostnadseffektiv (Andamalsenlig verksamhet)
e den finansiella rapporteringen och information om verksamheten &r tillforlitlig (Rattvisande information)
e lagar, regelverk, policys och principer efterlevs saval externa som interna (Lagar och regler)

Intern kontroll utgdr ifran foljande delar:

1. Kontrollmiljo (vilka processer och strukturer som stddjer den interna kontrollen)

2. Riskbeddmning (identifiera interna och externa risker for att inte né ovanstaende mal)

3. Kontrollaktiviteter (kontroller fér att upptdcka eventuella fel och motverka risken)

4. Information & kommunikation (information och kommunikation av utfallet av genomférda kontroller)

5.  Uppfdljning & utvardering (Kontinuerligt utvardera och utveckla den interna kontrollen)
Riskbedémning

Identifierade risker inom vasentliga processer har varderats utifran konsekvens och
sannolikhet. Riskvardet (konsekvens - sannolikhet) har graderats enligt féljande: grén
(0-2) - 1ag risk, gul (3-4) - medelhog risk och rod (6, 9) - hog risk.

Vissa risker har valts ut att foljas upp i internkontrollplanen medan andra risker har
lamnats utan atgard. Vissa risker kan aven krava mer direkta atgarder. For ar 2023
kommer internkontrollen att fokuseras pa redovisningskontroller, personalkostnader,
betalningar, representation samt efterlevnad av attestregler samt besluts- och delegat-
ionsordning. Kommunstyrelsen har aven fattat beslut om koncernévergripande
granskningsomraden som for ar 2023 ar krisberedskap, kompetensforsorjning, bisyss-
lor, IT-sakerhet samt mutor, korruption och efterlevnad av javsregler.

Internkontrollplanen innehdller de aktiviteter som har bedomts vara tillrackliga for att
sakerstalla en god intern kontroll. Planen tydliggdr hur kontrollerna ska ga till och vem
som ar ansvarig for dem samt vem som utfoér kontrollerna. Resultatet av kontrollerna
och en utvardering av internkontrollarbetet ska aterrapporteras for beslut i namn-
den/bolaget enligt faststalld tidplan.

Samtliga kontrollaktiviteter har utférts och dokumenterats i enlighet med faststalld
plan. Forbattringsomraden har identifierats och noterats i férekommande fall.

Den samlade bedémningen av 2023 ars internkontroll ar att den varit tillracklig och
fungerat pa ett tillfredstallande satt. Kontrollresultaten visar samtidigt att verksam-
heten i allt vasentligt drivits i enlighet med faststéllda mal, lagar och regelverk.
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Riskbedomning

Definitioner:

Mal: Anges vilket mal som kontrollaktiviteterna kopplat till som riskbedémningen ska méta

Process/rutin/omrdde: Beskriv vilken process, rutin eller omrdde dér en risk har identifierats.

Andamdisenlig och kostnadseffektiv verksamhet
Réttvisande information, ekonomi och verksamhet
Lagar och regler externa och interna

Risk: Beskriv risken som har identifierats som riskerar att mal inte uppnds (Gndamdalsenligt och kostnadseffektiv verksamhet, rdttvisande information eller lagar och regler.

Konsekvenser: Ldmna en beskrivning 6ver vilka konsekvenser som dr kopplade till identifierad risk.

[Farg anvénds grén (0-2) = Iag isk, gul (3-4) - medelhog risk EGUNCIOISNORIIEN

Konse- Sanno- Risk- At- IK-
kvens likhet varde gard plan
Nr Mal Process/rutin/omrade | Risk Konsekvenser - beskrivning 0-3 0-3 0-9 J/IN J/N
1 Lagar och regler Krisberedskap Risk att bolaget saknar krisbered- Kan leda till 6kad risk vid olyckor. 3 1 3 N J
skap.
2 Lagar och regler Mutor, korruption och Risk att bolagets VD, styrelse eller an- Kan leda till att personer som utsatts for eller missténker att detta fo- 3 1 3 N J
efterlevnad av jévsreg- stallda saknar kunskap om, eller fol- rekommer i verksamheten inte har vagledning i hur de skall agera.
ler. jer inte kommunens riktlinjer samt
att beslut fattas av person som inte
anmalt jav.
3 Lagar och regler IT-sékerhet Risk att styrdokument inte ar kanda Kan leda till att styrning av IT-sakerhet ej lever upp till fattade beslut 2 2 4 J J
for chefer och anstallda samt otill- samt att externa parter far tillgang till information.
rackligt skydd mot intréng och sabo-
tage.
4 Andamélsenlig Kompetensférsorjning Risk att kritiska funktioner forsvinner. Kan leda till att funktioner blir sdrbara om medarbetare, som &r en- 2 1 N J
och kostnadsef- samma pa sin position, lamnar bolaget.
fektiv
5 Lagar och regler Bisysslor Olampliga bisysslor hos personerile- | Kan leda till fértroendeskadliga och konkurrerande bisysslor. 3 1 3 N J
dande/beslutande stallning.
6 Lagar och regler Regler och anvisningar Risk att ndgon ny regel eller anvisning | Kan leda till felaktiga rakenskaper. 2 1 N N
inte uppmarksammas eller imple-
menteras.
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7 Andamalsenlig Férsakringsarenden Risk for att museets kulturhistoriska Kan leda till att bolaget belastas med stora kostnader i samband med 2
och kostnadsef- byggnader och andra férsakringsplik- | foérsakringsarenden.
fektiv tiga tillgdngar saknas adekvat forsak-
ringsskydd.
8 Rattvisande in- Redovisningskontroller Risk for att redovisningen inte ar kor- Kan leda till felaktiga rékenskaper. 1
formation rekt eller komplett.
9 Lagar och regler Personalkostnader Risk for att personalens ersattning Fértroendeskada och skattemassiga konsekvenser. 1
betalas ut felaktigt.
10 Lagar och regler Delegation Risk for brister i efterlevnad i delegat- | Kan leda till att verksamhetsédrenden fattas av felaktiga beslutsorgan. 1 3
ionsordning.
11 Lagar och regler Betalningar Risk for brister i sakerheten kring be- Kan leda till otilldtna utbetalningar. 1 3
talningar.
12 Lagar och regler Efterlevnad attestregler Risk for att fakturor och verifikat inte Kan leda till att fakturor och verifikat attesteras av anstallda utan na- 1
attesteras korrekt. gon attestratt.
13 Lagar och regler Representation Risk for att representationsreglerna Fortroendeskada och skattemdssiga konsekvenser. 1
inte féljs.
14 Andamalsenlig Mal- och resultatstyr- Risk for att foretaget inte styr mot Kan leda till att bolaget inte styrs i enlighet med dgardirektivet. 1
och kostnadsef- ning uppsatta mal och resultat.
fektiv

Kommentarer: Risker som har ett hogt riskvarde (rddmarkerade och vissa gulmarkerade) och anses prioriterade medfér kontroller ska genomféras som en del av
internkontroliplanen vilket markeras med J i rutan fér IK-plan. Om det anses att atgarder behover vidtas for att foérbdttra process, rutin etc markeras ett J i rutan for
atgdrd. Risker med lagre riskvarde (gronmarkerade och vissa gulmarkerade) lamnas utan atgard markeras med N i rutan for atgard och N i rutan for IK-plan.
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Internkontrollplan

Nr | Process/rutin Risk Kontrollaktivitet Frekvens/tidpunkt 1.Ansvarig for process 2.Kontroll utférs av
1 Krisberedskap Risk att bolaget saknar krisberedskap. | Inventera om bolaget | En ggr ar/host. 1.VD

har en aktuell krisbe-

redskapsplan. 2. Ekonomichef

Beskrivning av utférd granskning:

Skellefted Museum arbetar strukturerat med policyarbetet utifran ett arshjul. Vid varje ledningsgruppsmote tas tillampliga policys upp utifran ett beslutat arshjul och extra viktiga policys
gas igenom vid nastkommande APT (arbetsplatstraff). Pa APT delas medarbetarna in i grupper och diskuterar policyn och kommer med synpunkter. Darefter kan eventuell justering
goras i ledningsgruppen. Pa arbetsplatstraffen 230301 gick krishanteringsplanen igenom.

Resultat av utford granskning:
Granskat uppdaterad krishanteringsplan daterad 2023-02-07. 230301 presenterades denna pa APT for all personal.

Slutsats av utford granskning:
Med tanke pa att krishanteringsplanen gas igenom gruppvis sa ar risken att ndgon medarbetare ska missa vad det &r som galler valdigt liten.

Rekommenderad dtgdrd:
Ingen atgard beddms vara nédvandig

2 | Mutor, korruption och ef- | Risk att bolagets VD, styrelse eller an- Kontrollera om bola- | En ggr ar/host. 1.VD
terlevnad av javsregler. stallda saknar kunskap om, eller féljer | get kanner till och fol-
inte kommunens riktlinjer samt att be- | jer kommunens rikt- 2. Ekonomichef
slut fattas av person som inte anmalt linjer. Samt om orga-
jav. nisationen kanner till

javsreglerna. Kontrol-
lera hur organisat-
ionen har informe-
rats och pamints.

Beskrivning av utférd granskning:

Efter kontroll har av Skellefted Museums arshjul och konstateras att policyn inte tas upp som en separat policy. Daremot sa tas jav och korruption upp i dokumentet Allt du behdver veta
om Skellefted museum, som dven har granskats. Dokumentet ar uppdaterat 23-09-20.

Resultat av utford granskning:

I och med att det finns med i dokumentet Allt du behéver veta sa far alla nyanstallda ta del av den informationen nér de borjar och arsvis gas dokumentet igenom i ledningsgrupp samt
pa APT for alla anstéllda.
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Slutsats av utférd granskning:
Utifran gjord granskning hittas ingenting som indikerat att bolaget inte foljer reglerna for mutor och korruption.

Rekommenderad dtgdrd:
Ingen atgard beddms vara nédvandig

3 | IT-sékerhet Risk att styrdokument inte ar kanda Kontrollera om bola- | En ggr ar/host. 1.VD
for chefer och anstallda samt otillrdck- | gets IT-sakerhet ar
ligt skydd mot intrang och sabotage. tillfredsstallande och 2. Ekonomichef

om styrdokument
har kommunicerats i
organisationen.

Beskrivning av utférd granskning:
Efter en kontroll av Skellefted Museums arshjul konstateras att policyn inte tas upp som en separat policy i arshjulet. Daremot sa har organisationen informerats via dokumentet Kravka-
talog av informationssakerhetsatgardet for IT-system som har formedlats till alla anstéllda.

Resultat av utférd granskning:
Utifran granskningen framkom inget annat an att bolaget foljer policyn och alla anstéllda informeras kontinuerligt i vad det ar som galler.

Slutsats av utford granskning:

Eftersom att det inte finns nagon anstalld som enbart arbetar med IT-fragor ligger ansvaret pa VD och ekonomichef. Det foreligger en risk i att dessa fragor inte prioriteras i den utstréack-
ning som behovs da andra mer akuta fragor behéver atgardas. Det inbokade moétet med kommunens IT sakerhetsavdelning och medverkan i digitaliseringsradet ar viktigt utifran att
minska risken att anstallda inte har tillracklig kunskap i att skydda mot intrang och sabotage. Framéver kan det vara lage att se dver mgjligheten att ha ett mer nara samarbete med
kommunen i dessa fragor.

Rekommenderad atgérd:
Ta diskussion i digitaliseringsradet om hur vi bor ga vidare for att sakerhetsstalla att Skellefted Museum féljer kommunens gallande IT-policys da utvecklingen gallande IT-fragor gar
valdigt snabbt och VD och ekonomichef har svart att prioriteras dessa fragor i den omfattning som kommer att behévas framéver.

Nr | Process/rutin Risk Kontrollaktivitet Frekvens/tidpunkt 1.Ansvarig for process 2.Kontroll utférs av
4 | Kompetensforsorjning Risk att kritiska funktioner férsvinner. Inventera om bolaget | En ggr ar/host. 1.VD

har rutinbeskriv-

ningar. 2. Ekonomichef
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Beskrivning av utférd granskning
Kontrollerat om uppdaterade rutinbeskrivningar finns.

Resultat av utford granskning:
Inga uppdaterade rutinbeskrivningar har framkommit vid granskning

Slutsats av utford granskning:
Skellefted Museum saknar rutinbeskrivningar och processdokumentationer.

Rekommenderad dtgdrd:
VD bdr se 6ver behovet och eventuellt uppratta rutinbeskrivningar for kritiska funktioner.

5 | Bisysslor Olampliga bisysslor hos personer i le- Inventeras centralt En ggr ar/host. 1.VD
dande/beslutande stallning. fér hela kommun-
koncernen med hjalp 2. Ekonomichef

av registeranalys.

Beskrivning av utférd granskning:
KPMGs bisysslokollen har anvants for att kontrollera samtliga anstallda och styrelseledamoter férekomst i bolagsregistret.

Resultat av utférd granskning: Ingen person i ledande/beslutande stallning har identifierats med oldmplig bisyssla enligt genomford registeranalys. Skellefted Museum féljer Skellefted Kommuns policy
gallande bisysslor.

Slutsats av utférd granskning: Skellefted Museum bedoms folja policyn for bisysslor.

Rekommenderad atgérd: Inga ytterligare atgarder bedéms behovas.

8 | Redovisningskontroller Risk for att redovisningen inte ar kor- Stickprovskontroll av | En ggr ar/host. 1.VD
rekt eller komplett. en period i redovis-
ningen, med avse- 2. Ekonomichef

ende pa relevans, rik-
tighet, attest och
kontering.

Beskrivning av utférd granskning: Granskning av samtliga fakturor i maj med avsikt att granska relevant, riktighet, attest och kontering.

Kundfaktura nummer: 30020-30024 Levfakturanummer 30345-30421 samt verifikat 30072-30086.

Alla fakturor attesteras i turordning av avdelningschef som kontrollerar med bestéllare om riktigheten och leverans, darefter vd som slutattesterar. Innan vd:s slutattest gar inte fakturan
att betala, via en sparr i systemet.

Resultat av utférd granskning: Vid granskningen konstaterades inga felaktigheter, inga saknade attestering eller felaktig kontering.
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Slutsats av utférd granskning: Utifran den granskning som gjort &r bedémningen att delegationsordningen f6ljs.

Rekommenderad dtgdrd: Inga ytterligare dtgarder bedéms behovas.

Nr | Process/rutin Risk Kontrollaktivitet Frekvens/tidpunkt 1.Ansvarig for process 2.Kontroll utférs av
9 | Personalkostnader Risk for att personalens ersattning be- | Stickprovskontroll av | En ggr ar/host. 1.VD
talas ut felaktigt. en periods personal-
kostnader ar kor- 2. Ekonomichef
rekta utifran aktuella
underlag.

Beskrivning av utférd granskning

Stickprovsgranskat mars 16nekdrning i Visma Lon mot tidrapporterad tid i Visma Tid samt mot I6neutbetalningen.

Tidrapportering sker av varje anstalld i Visma Lon Anstalld, innan dverféring av uppgifter till Ioneprogrammet granskas och godkanns rapporten av avdelningschef. Ekonomen upprattar
I6nespecifikationer utifran den inlagda tiden i Visma tid. Den totala I6nekérningen granskas darefter av ekonomichef innan den attesteras av VD for att sedan betalas ut.

Resultat av utford granskning:
Granskning av majs |6ner, mot tidrapportering samt fysiska underlag (kvitton mm). Inga felaktigheter har upptackts vid 5 stickprov.

Slutsats av utford granskning:
Risken for stora fel ar mycket liten och férvantas upptackas i kontrollfunktionerna.

Rekommenderad atgard: Inga ytterligare atgarder bedéms behovas.

10 | Delegation Risk for brister i efterlevnad i delegat- Kontroll att verksam- | En ggr ar/host. 1.VD
jonsordning. hetsarenden av
storre vikt har beslu- 2. Ekonomichef

tats enligt delegat-
ionsordningen.

Beskrivning av utférd granskning
Vid granskningen har ett antal avtal och storre inkdp under aret kontrollerats ifall de foljt delegationsordningen. Granskningen gjordes av nytt hyresavtal, ny kassahantering samt inkop
av truck.

Resultat av utférd granskning:
Granskningen visar att delegationsordningen féljs vid samtliga kontrollerade arenden.

Slutsats av utférd granskning:
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Bolaget bedéms félja delegationsordningen

Rekommenderad dtgérd: Inga ytterligare atgarder bedéms behovas.

11 | Betalningar

Risk for brister i sakerheten kring be-
talningar.

Kontroll av eventuellt
forekommande ma-
nuella utbetalningar
under aret samt att
bolaget har upprattat
dubbelattest avse-
ende denna hante-
ring.

En ggr ar/host.

1.VD

2. Ekonomichef

Beskrivning av utférd granskning:

Betalning sker vanligtvis genom fil fran systemet till banken. Betalfilen hanteras av ekonomen innan ekonomichef godkénner betalfilen i banken. Vid manuella betalningar som inte gar
via fil Iaggs betalningen manuellt upp av ekonom i banken och darefter godkéanns den av ekonomichef. Vid granskningen har det kontrollerats dubbelattest finns pa alla manuella betal-

ningar samt har dven banken kontaktats for att sakerstalla korrekta behérigheter for de inblandade.

Resultat av utford granskning:

De forekommande manuella betalningarna under aret efter att ny ekonomichef tilltratt i mars manad ar samtliga attesterade med dubbelattest i banken. Behorighetsinstallningarna i
banken gor att det kravs attest av bade ekonomi samt ekonomichef for att betalningen ska ga igenom.

Slutsats av utférd granskning:

Atgarden om att lagga till dubbelsignering har fungerat.

Rekommenderad atgérd: Inga ytterligare atgarder bedéms behovas.

Nr | Process/rutin

Risk

Kontrollaktivitet

Frekvens/tidpunkt

1.Ansvarig for process 2.Kontroll utférs av

12 | Efterlevnad attestregler

Risk for att fakturor och verifikat inte
attesteras korrekt.

Stickprovskontroll av
en periods inkop/le-
verantorsfakturor
med avseende pa
korrekta sak kontrol-
ler och behdriga at-
tester.

En ggr ar/host.

1.VD

2. Ekonomichef

10
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Beskrivning av utférd granskning:
Granskning har utforts pa perioden maj 2023. Leverantorsfakturanummer 30345-30421 har granskats med avsikt pa sakkontroll och attest.

Resultat av utford granskning:
Vid granskningen sa framkom inga brister i efterlevnad av attestreglerna utan granskade fakturor har attesterats av korrekta personer utifran faststallda attestregler.

Slutsats av utford granskning:
Utifran granskningsresultatet bedéms attestreglerna foljas.

Rekommenderad atgard:
Inga ytterligare atgarder bedéms behdvas.

13 | Representation Risk for att representationsreglerna Stickprovsgranska re- | En ggr ar/host. 1.VD
inte foljs. presentationskostna-
derna med avseende 2. Ekonomichef

pa korrekt hantering.

Beskrivning av utférd granskning
Skellefted Museum har en egen policy for representation uppdaterad 2023-03 och gés igenom i ledningsgruppen och med personalen arsvis. Granskning av policyn utférd samt stick-
provgranskat hanteringen av representation vid tre tillfallen under aret.

Resultat av utférd granskning:
Granskningen visar att vid samtliga tillfallen sa foljer Skellefted Museum sin uppsatta representationspolicy samt de gallande representationsreglerna.

Slutsats av utférd granskning:
Beddmningen ar att representationsreglerna foljs.

Rekommenderad atgard:
Inga ytterligare atgarder bedéms behdvas.

11
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Kommentarer:
Gallande IT-sakerhet sa fortsatter Skelleftea Museum delta i digitaliseringsradet och halla tat kontakt med kommunens IT- funktion for att komma fram

till vilket stod Skelleftea Museum i framtiden kan fa fran kommunens sida gallande IT-fragor.

Nar vi kommer till risken for att tappa kritiska funktioner behéver VD se 6ver behovet och eventuellt uppratta rutinbeskrivningar for kritiska funktioner
alternativt skapa processbeskrivningar eller pa annat satt minska risken.
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