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1.Bakgrund

1.1 Dataskyddsforordningen

Dataskyddsférordningen (DSF) tradde i kraft i maj 2018 och syftar till att skydda fy-
siska personers grundldggande fri- och rattigheter samt att garantera ett likvardigt
skydd samt att sakerstalla det fria flodet av personuppgifter inom unionen. Data-
skyddsférordningen staller hoga krav pa Regionens behandling av personuppgifter.
Utbver att insamlingen av personuppgifterna ska vara tillaten, maste den person-
uppgiftsansvarige dessutom hantera dessa uppgifter pa ett korrekt satt, med re-
spekt for den enskildes integritet och med beaktande av lampliga sdkerhetsatgar-
der. Efterlevnaden av lagstiftningen dvervakas av Integritetsskyddsmyndigheten
och 6vertradelser kan leda till bland annat sanktionsavgifter eller skadestand.

1.1.1 Personuppgiftsansvarig

Varje namnd och styrelse i Regionen raknas som en egen myndighet, i juridisk me-
ning, varje enskild namnd eller styrelse ar darfor ansvarig for att de personuppgifts-
behandlingar som verksamheten hanterar utfors i enlighet med géllande regelverk.
For att folja dataskyddsarbetet och halla namnden/styrelsen informerad bor enligt
dataskyddsforordningen ett dataskyddsombud utses for att bista den ansvarige
med att 6vervaka efterlevnaden av férordningen.

1.1.2 Dataskyddsombud

Dataskyddsombudet ska ge rad och information till den personuppgiftsansvarige
samt Overvaka efterlevnaden av dataskyddsférordningen och annan relevant data-
skyddslagstiftning. Det innebar bland annat att kontrollera hur den personuppgifts-
ansvarige behandlar personuppgifter, att bestéammelser och interna styrdokument
foljs samt att ge rad och stod vid konsekvensbedémningar. Dataskyddsombudet
ska enligt dataskyddsforordningen utfora sitt arbete pa ett oberoende satt gente-
mot den som ar personuppgiftsansvarig och far inte instrueras av denne hur arbe-
tet ska utforas. Dataskyddsombudet ar inte ansvarig for att lagstiftningen efterlevs
i verksamheten.

2. Kontrollplan for dataskyddsarbetet

2.1 Syfte och mal

Dataskyddsombudets uppgift att dvervaka den personuppgiftsansvariges efterlev-
nad av forordningen regleras i artikel 39. En del av denna 6vervakning innebar att
dataskyddsombudet genomfér kontroller av dataskyddsarbetet inom Regionen.
Dessa kontroller specificeras genom denna kontrollplan som syftar till att infor-
mera personuppgiftsansvariga om tidplan och séarskilda fokusomraden for kontroll-
arbetet ar 2023. Malet med att pa forhand faststélla en kontrollplan &r att det ska
bidra till att sdtta fokus pa verksamhetens dataskyddsarbete och darmed ocksa
driva dataskyddsarbetet framat i Regionen.

Dataskyddsombudet ska arbeta utifran en riskbaserad metod. Primara fokusomra-
den och prioriteringar utgar fran eventuella omraden som i hégre grad paverkar de
registrerades rattigheter men ocksa Regionens férmaga att bedriva ett sdkert data-
skyddsarbete.



2.3 Upplagg

Kontrollarbetet bestar av tre delar som tillsammans syftar till att ge saval data-
skyddsombud som personuppgiftsansvariga en dverblick dver verksamhetens data-
skyddsarbete och dess foljsamhet gentemot férordningen.

a) En del av granskningen bestar av fasta kontrollpunkter dar varje punkt bedéms
arligen. Beddmningen gors genom lépande kontroller, genom deltagande i verk-
samhetens arbete och i férekommande fall utifran given information.

b) Den andra delen av granskningen ar en fordjupad kontroll av utvalda verksam-
hetsspecifika kontrollpunkter.

c) Den tredje delen ar en uppfoljning och bedémning av hur verksamheten hante-
rat tidigare lamnande rekommendationer.

Kontrollarbetets olika delar sammanstalls och presenteras i arsrapporten for
namnd/styrelse. Identifierade aktiviteter kan komma att behova justeras utifran
handelser som intraffar i verksamheterna eller i omvarlden.

2.4 Tidplan for kontroller 2023

Mé&nad Aktivitet Ovriga aktiviteter
Januari Kontrollplan for aret

ldmnas till némnder och

styrelse.
Februari-Maj Fordjupad kontroll av ut- | Utbildningstillfallen

valda verksamhetsspeci-
fika kontrollpunkter ge-
nomfors

September- November Uppfoljning av tidigare Utbildningstillfallen
ldmnade rekommendat-
ioner

Kontroll av fasta kontroll-
punkter

December Arsrapport lamnas till
namnder/styrelse

3. Kontrollpunkter

3.1 Fasta kontrollpunkter

De fasta kontrollpunkternas utgar fran Dataskyddsférordningens grundlag-
gande principer. Verksamhetens foljsamhet mot férordningen beror till stor del
pa hur val dessa principer har integrerats i verksamhetens ordinarie processer.

Med principerna som utgangspunkt har atta kontrollpunkter definierats, av
bade organisatorisk och teknisk karaktar, vilka ar ggmensamma for alla




verksamheter inom Region Vasterbotten. Syftet med arbetssattet ar att skapa
ett arbetssatt som hanterar punkterna sa att kontrollerna over tid kommer att
krdva mindre och mindre arbete.

Kontrollpunkter
. Styrdokument for dataskyddsarbetet

. Tekniska och organisatoriska atgarder for personuppgiftsbehandlingar
. Personuppgiftsincidenter

. Personuppgiftbitradesavtal

. Konsekvensbedémning/samrad

1
2
3
4
5. Registerforteckning
6
7. Hantering av registrerades rattigheter
8

. Kunskapsnivan i verksamheten

3.1.1 Beskrivning av fasta kontrollpunkter
Kontrollpunkt 1: Styrdokument for dataskyddsarbetet

Kontrollpunkten avser verksamhetens organisatoriska forutsattningar for att kunna
bedriva ett kontinuerligt dataskyddsarbete, och omfattar bland annat verksamhet-
ens dataskyddsorganisation, definierade ansvarsomraden och rapporteringsvagar
for involverade funktioner samt tillhandahallna resurser for arbetet.

Kontrollpunkt 2: Tekniska och organisatoriska dtgdrder fér personuppgiftsbehand-
lingar

Kontrollpunkten avser regionens formaga att sakerstalla att tekniska och organisa-
toriska atgarder vidtas till skydd for personuppgifterna. Regionen ansvarar for att
vidta lampliga tekniska och organisatoriska sakerhetsatgarder for att skydda de
personuppgifter som behandlas. Vilka sdkerhetsatgarder som ar lampliga beror
bland annat pa hur kanslig behandlingen ér, vilka risker som finns for de anstéllda
och vilka tekniska l6sningar som ar tillgangliga. Exempel pa tekniska sakerhetsat-
garder dr inloggning, behorighetssparrar, brandvaggar, kryptering, pseudonymise-
ring, sakerhetskopiering och antivirusskydd. Organisatoriska sakerhetsatgarder
handlar om det administrativa sékerhetsarbetet som till exempel tilldelning av at-
komstrattigheter, interna rutiner, instruktioner och riktlinjer.

Kontrollpunkt 3: Personuppagiftsincidenter

Kontrollpunkten avser verksamhetens forutsattningar att identifiera och hantera
personuppgiftincidenter. For att uppfylla ansvarsskyldigheten bor verksamhetens
rutin for hanteringen vara dokumenterad. | de fall verksamheten ar bade person-
uppgiftsansvarig och personuppgiftsbitrade bor rutinen omfatta bada scenarier. |
kontrollpunkten ingar dven 6versyn av verksamhetens rutin for att bedéma inci-
denten, hantering av eventuell anmalan till tillsynsmyndigheten samt hur rutinerna
tillgangliggdrs och kommuniceras inom verksamheten. Aven efterlevnad av verk-
samhetens dokumentationsskyldighet, att alla intraffade personuppgiftsincidenter
registreras, innefattas.



Kontrollpunkt 4: Personuppgiftbitrddesavtal

Kontrollpunkten avser verksamhetens dokumentation av bitraddesavtal och andra
overenskommelser géllande dataskydd, och forutsatter att verksamheten har iden-
tifierat samt registrerat personuppgiftsbitraden i registerférteckningen. Aven verk-
samhetens rutiner for uppdatering och uppfoéljning av tecknade bitradesavtal inne-
fattas.

Kontrollpunkt 5: Registerférteckning

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att systematiskt
dokumentera alla personuppgiftsbehandlingar i form av ett register. Aven verksam-
hetens arbete med, och rutin for, att sakerstalla ett uppdaterat och heltdackande
personuppgiftsregister innefattas.

Kontrollpunkt 6: Konsekvensbedémning/samrdd

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera nar
en konsekvensbeddmning ska géras samt genomféra denna. Aven verksamhetens
rutiner for arbetet med konsekvensbedémningar samt hur dataskyddsombudet in-
volveras i arbetet ingar. Dartill tillkommer verksamhetens rutin for att hantera de
risker som identifieras i konsekvensbedémningen, samt hur genomférda konse-
kvensbeddmningar féljs upp och halls aktuella.

Kontrollpunkt 7: Hantering av registrerades réttigheter

Kontrollpunkten avser verksamhetens forutsattningar for att hantera de registrera-
des rattigheter, till exempel registerutdrag eller radering. En forutsattning for att
verksamheten ska kunna hantera de registrerades rattigheter ar att man har en
process och rutiner for arbetet, sa att den registrerades personuppgifter enkelt kan
lokaliseras vid efterfragan. Aven verksamhetens rutin for att hantera ett tillba-
kadragande av samtycke ingar i kontrollpunkten

Kontrollpunkt 8: Kunskapsnivan i verksamheten

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppréatthalla kun-
skapsnivan i dataskyddsfragor hos anstallda.

3.2 Fordjupad kontroll 2023

Den fordjupade kontrollen utgar fran verksamhetens specifika risker. Fér verksam-
hetsaret har féljande punkter faststallts:

Fokusomrdde 1
Kontrollpunkt 4: Personuppgiftbitrddesavtal

Den personuppgiftsansvarige ar ansvarig for all behandling som utférs a dennes
vagnar. En personuppgiftsansvarig som anlitar ett personuppgiftsbitrade att utféra
personuppgiftsbehandlingar for sin rakning ar alltsa fortfarande personuppgiftsan-
svarig och kan inte avsaga sig de skyldigheter som foljer av detta ansvar. Det ar sa-
ledes av stor vikt att personuppgiftsansvariga har dverblick dver sina anlitade per-
sonuppgiftsbitraden och att de uppfyller de kvalitetskrav och krav vid, bl.a., anli-
tande av underbitraden som uppstalls i forordningen. Férordningen kraver aven att
forhallandet mellan den personuppgiftsansvarige och personuppgiftsbitradet regle-
ras genom avtal (eller annan rattsakt). Férordningen uppstaller dven vissa krav pa



vad ett sddant avtal ska innehalla. Denna fordjupade kontroll syftar till att under-
soka vilka som behandlar personuppgifter for Region Vasterbottens rakning och
ifall dessa forhallanden ar reglerade genom adekvata avtal. For att skapa en éver-
blick dver Regionens generella och 6vergripande arbete med personuppgiftsbitra-
den inkluderar kontrollen dven en undersoékning av vilka rutiner och arbetssatt som
Regionen har vid anlitande av personuppgiftsbitraden.

Fokusomrdde 2
Kontrollpunkt 5: Registerférteckningen

Registerforteckningen éar ett krav enligt férordningen och ska kunna visas for till-
synsmyndigheten vid efterfragan. | Regionen anvands i nulaget en sharepointlos-
ning dar verksamheterna registrerar sina behandlingar. Dataskyddsférordningen
staller krav pa vad som ska férekomma i registret dver personuppgiftsbehand-
lingar. Det handlar bland annat om dandamal for behandlingen, kategorier av regi-
strerade och huruvida 6verforing av personuppgifter till tredjeland sker. Eftersom
tillsynsmyndigheten kan begdra att ta del av registret ar det av yttersta vikt att
verksamheten dokumenterar sina behandlingar korrekt i registret. Denna fordju-
pade kontroll avser undersodka Regionens dokumentation av personuppgiftsbe-
handlingarna for att sdkerstalla att de krav som forordningen staller upp efterlevs.



4. Uppfoljning

4.1 Uppfoljning av lamnade rekommendationer

| dataskyddsforordningen anges att dataskyddsombudet ska rapportera direkt till
den personuppgiftsansvariges hogsta forvaltningsniva, for att sakerstalla att hogsta
ledningen d&r medveten om dataskyddsombudets rad och rekommendationer.
Detta ar grunden for ett proaktivt arbetssatt och utgor en trygghet fér namnd/sty-
relse som uppmarksammas pa status och observerade brister i dataskyddsarbetet.
Det ar da ocksa av vikt for namnd/styrelse att veta hur eventuella rekommendat-
ioner/brister omhandertagits. Dataskyddsombudet kommer darfor arligen att folja
upp hanteringen av de rekommendationer som ldmnats till verksamheten och rap-
portera detta i arsrapporten.

4.1.1 Uppféljning av hittills genomférda kontroller

Sedan dataskyddsforordningen tradde i kraft i maj 2018 har dataskyddsombudet
genomfort kontroller 2019 och 2022 de brister som funnits kan genom aren sam-
manfattas i foéljande:

- Brister i att registerforteckna personuppgiftsbehandlingar

- Personuppgiftshandlaggare har inte utsetts for samtliga verksamheter

- Kunskapsnivan bland medarbetarna om skyldigheten att rapportera personupp-
giftsincidenter behéver hdjas.

Dessa atgarder kommer att foljas upp inom ramen for de fasta kontrollpunkterna
under 2023.°

5. Rapportering

5.1 Delrapportering

Dataskyddsombudet kan komma att delrapportera stérre granskningar eller omra-
den som behdver vidtas atgarder kring skyndsamt utifran de fokusomraden som
granskats. Genom en sadan delrapportering sakerstalls att personuppgiftsansvarig
namnd/styrelse halls informerad om dataskyddsombudets observationer av verk-
samhetens personuppgiftshantering. Formen for rapporteringen anpassas efter
dataskyddsombudets beddémning av verksamhetens behov.

5.2 Arsrapport

Verksamhetens dataskyddsarbete kommer att sammanstallas i en skriftlig arsrap-
port till nAmnd/styrelse. Arsrapporten kommer innehalla information om genom-
forda kontroller, lamnade rekommendationer samt en évergripande bedémning av
status pa verksamhetens personuppgiftshantering utifran fasta kontrollpunkter.

5.3 Sarskilt yttrande till hégsta ledning

Om det skulle uppsta situationer dar den ansvarige fattar beslut som ar oférenliga
med den allménna dataskyddsférordningen och dataskyddsombudets rad, till ex-
empel om en allvarlig brist kvarstar och inte atgardas, har dataskyddsombudet



mojlighet att klargdra sin avvikande standpunkt genom ett yttrande riktat till
hogsta férvaltningsniva och till dem som fattar besluten.

5.4 Beslutanderatten i dataskyddsfragor

Beslutanderatten i dataskyddsfragor ligger alltid pa den personuppgiftsansvarige
och aldrig pa dataskyddsombudet. Dataskyddsombudet &r en specialist med en
radgivande roll och ar en resurs som, pa ett oberoende satt, fokuserar pa data-
skyddsfragorna i verksamheten och pa det sattet bistar den personuppgiftsansva-
rige med bedomningar och rad. Om namnden/styrelsen valjer att inte folja data-
skyddsombudets rekommendationer ska skalen till detta motiveras och dokument-
eras i enlighet med god praxis samt for att uppfylla ansvarsskyldigheten. Detta ar
dven viktigt for det fall att fragan senare skulle bli féremal for tillsyn

6. Kontakt

Eventuella fragor och synpunkter hanvisas i forsta hand till dataskyddsombud,
dataskyddsombud@regionvasterbotten.se.

Umed 19-12-2022
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