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1.Bakgrund

Dataskyddsférordningen tradde i kraft som lag i Sverige den 25 maj 2018. Syftet
med férordningen var att skapa enhetliga dataskyddsregler inom EU avseende re-
spekt for privatlivet och ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundldggande rattigheterna. Dataskyddsfor-
ordningen syftar dven till att sdkerstalla det fria flodet av personuppgifter mellan
medlemsstaterna i EU. Enligt dataskyddsférordningen ar varje namnd inom Region
Vasterbotten ansvarig for att verksamheten foljer dataskyddslagstiftningen. Det in-
nebar att namnder behdver informera sig, styra och folja upp sin verksamhet avse-
ende behandlingen av personuppgifter. Varje namnd har utsett ett Dataskyddsom-
bud (”"DSO”). DSO:n har till uppgift att 6vervaka verksamhetens integritets- och
dataskyddsregelefterlevnad samt att ge rekommendationer och rapportera direkt
till hogsta forvaltningsniva.

| enlighet med artikel 38.3 i dataskyddsférordningen ska DSO rapportera om data-
skyddsarbetet till den personuppgiftsansvariges hogsta forvaltningsniva, vilket sker
genom denna arsrapport.

2. Sammanfattning och kontrollpunkter

| egenskap av ert Dataskyddsombud, fortsattningsvis kallad DSO, lamnas foljande
arsrapport.

Under aret har DSO genomfort utbildningar for personer med sarskilt ansvar for
personuppgifter och personuppgiftshandlaggare. DSO har dven involverats i fragor
fran verksamheten och ldmnat rad och stéd i arendeberedning.

Revisorerna har under 2022 genomfort granskning av dataskyddsarbetet och uto-
ver detta har DSO tagit fram en plan for arliga kontroller i syfte att gbra aterkom-
mande genomlysningar av Regionens dataskyddsarbete.

For aret 2022 har DSO fokuserat pa att folja upp tidigare genomférda granskningar.

Under 2022 har undertecknad varit utsedd som Dataskyddsombud fér Regionsty-
relsen och Hélso- och sjukvardsnamnden, Folkhdgskolestyrelsen och sedan 2022-
11-01 aven for Regionala utvecklingsndmnden. Patientndmnden har utsett ett an-
nat dataskyddsombud, denna rapport omfattar saledes inte den verksamheten.

Nedan redogors for den genomférda granskningen och DSO:ns slutsatser samt re-
kommendationer géllande de kontrollerna som genomforts.

3. Uppfoljning av tidigare rekommendationer

DSO har tidigare rekommenderat att

- registerforteckna alla personuppgiftsbehandlingar

- utse personuppgiftshandlaggare

- hoja kunskapsnivan géllande rapportering av personuppgiftsincidenter



Registerforteckning

Registerforteckningen dr ett krav enligt férordningen och ska kunna visas for till-
synsmyndigheten vid efterfragan. | Regionen anvdnds i nuldget en sharepointlés-
ning ddr verksamheterna registrerar sina behandlingar. Dataskyddsférordningen
stdller krav pd vad som ska férekomma i registret 6ver personuppgiftsbehandlingar.
Det handlar bland annat om dndamdl foér behandlingen, kategorier av registrerade
och huruvida 6verféring av personuppagifter till tredjeland sker. Eftersom tillsyns-
myndigheten kan begdra att ta del av registret dr det av yttersta vikt att verksam-
heten dokumenterar sina behandlingar korrekt i registret.

Granskningen
Granskningen har genomforts genom att i den SharePoint 16sning Regionen anvan-

der for registerforteckningar gora 10 stickprov per namnd och kontrollera att dessa
forteckningar ar i ifyllda korrekt.

Utfall av granskningen

Regionstyrelsen

Regionstyrelsen har 154 st. noterade registerforteckningar i verktyget. DSO noterar
dock att de forteckningar som géller personuppgiftsbehandlingar som sker i region-
overgripande system inte ar komplett. DSO rekommenderar darfér att objekta-
gare/objektforvaltare registerfortecknar de personuppgiftsbehandlingar som sker i
de regiondvergripande systemen.

Halso- och sjukvardsndmnden-
Halso och sjukvardsnamnden har 586 st. noterade registerforteckningar i verkty-
get.

Regionala utvecklingsndmnden

Da Regionala utvecklingsndmnden enbart har 3 st. registrerade forteckningar i det
av Regionen utsedda verktyget for registerforteckningar har en stickprovskontroll
inte varit mojlig att genomfora. Rekommendationen till ndmnden &r att skyndsamt
registerférteckna alla personuppgiftsbehandlingar i verktyget. Namnden har tidi-
gare haft ett annat verktyg for att registerforteckna personuppgiftsbehandlingar,
da detta avskaffades har inte forteckningarna forts 6ver.

Folkhogskolestyrelsen

Da folkhogskolestyrelsen helt saknar registerférteckningar i det av Regionen av-
sedda verktyget rekommenderar DSO att néamnden skyndsamt registerférteckna
alla personuppgiftsbehandlingar i verktyget.

Personuppgiftshandlaggare

Verksamhetschefen ansvarar fér att utse personuppgiftshandlédggare vid en-

heten. Personuppgiftshandldggarna dér en del av organisationen fér att sékerstélla
att vi har kunskapen och resurserna att hantera dataskyddsfragor pa ett korrekt
sdtt. Personuppgiftshandldggaren skall fungera som verksamhetschefens férlingda
arm i dataskyddsfrdgor och vara en tydlig kanal in till det dataskyddsombud som dr
utsett fé6r ndmndens verksamhetsomrdde. Personuppgiftshandldggaren skall utéver
att samrdada med dataskyddsombudet i dataskyddsfragor vid enheten dven ta fram
de rutiner som behévs vid enheten i dataskyddsfragor, kontakta



dataskyddsombudet i frdgor som gdiller dataskydd och laglighet i behand-
lingar samt ingd i det nétverk som dataskyddsombudet leder.

Granskning

Granskningen har genomfdrts genom att kontrollera om personuppgiftshandlag-
gare har utsetts per namnd och isafall om de genomgatt utbildning for uppdraget.

Utfall av granskningen

Regionstyrelsen

Enligt DSOs uppgifter har Regionstyrelsen utsett 7 st personuppgiftshandlaggare
for olika verksamheter, 3 st av dessa har deltagit i utbildning under 2022.

Halso- och sjukvardsndmnden

Enligt DSOs uppgifter har Halso- och sjukvardsndmnden utsett 56 st. personupp-
giftshandlaggare for olika verksamheter, 25 st av dessa har deltagit i utbildning un-
der 2022.

Regionala utvecklingsnamnden

Regionala utvecklingsndmnden har utsett personuppgiftshandlaggare fér namn-
den, personen har dven tidigare deltagit i utbildning.

Folkhogskolestyrelsen

Folkhogskolestyrelsen har inte utsett personuppgiftshandlaggare fér namnden,
DSO rekommenderar darfor verksamheterna under styrelsen att géra detta for att
bistd i verksamhetens arbete.

Sammanfattningsvis uppmanar DSO att utse personuppgiftshandlaggare och att
hanvisa utsedda personuppgiftshandlaggare att kontakta DSO sa att en aktuell lista
over personuppgiftshandlaggare upprattas, denna lista skapas genom den teams-
kanal dataskyddsombudet administrerar. DSO kan da enkelt skapa kontakt med
dessa och patala nar utbildningstillfallen skall genomforas.

Personuppgiftsincidenter

En personuppgiftsincident definieras som en sidkerhetsincident som leder till oav-
siktlig eller olaglig, férstéring, forlust, dndring, obehdérigt réjande av eller obehérig
dtkomst till de behandlade personuppgifterna. Alla personuppgiftsincidenter skall
dokumenteras och om incidenten kan leda till att de registrerade utsdtts fér allvar-
liga risker, mdste Integritetsskyddsmyndigheten underréttas inom 72 timmar fran
upptdckten.

Granskning

Granskningen har genomforts genom att kontrollera om personuppgiftsincidenter
har rapporterats i diariet samt om dessa har dokumenterats pa ett riktigt satt.

Utfall av granskningen

Regionstyrelsen
Under 2022 har det registrerats 6 st. personuppgiftsincidenter i Platina. Med tanke
pa att tex. IT ligger under Regionstyrelsen ar den siffran valdigt 1ag och kan vara ett



tecken pa brister i rapporteringsrutiner. Exempel pa personuppgiftsincidenter ar
att en dator som innehaller personuppgifter férloras eller att en obehérig part (in-
ternt eller externt) far tillgdng till personuppgifter. DSO rekommenderar darfér
Regionstyrelsen att se dver sina rutiner for rapportering inom dessa omraden och
sakerstalla att samtliga personuppgiftsincidenter registreras. | de registrerade inci-
denterna saknas ofta stallningstagande till om handelsen ar en sk. Allvarlig han-
delse och skall rapporteras till tillsynsmyndigheten. DSO rekommenderar darfor att
styrelsen sakerstadller att personuppgiftsincidenter dokumenteras i tillracklig om-
fattning.

Halso- och sjukvardsndmnden

Under 2022 har det registrerats 15 st. personuppgiftsincidenter i Platina. Person-
uppgiftsincidenterna har dokumenterats men i stor utstrackning saknas ett stall-
ningstagande kring om handelsen ar en sk. Allvarlig och skall rapporteras vidare till
tillsynsmyndigheten. DSO rekommenderar darfor att namnden sédkerstaller att per-
sonuppgiftsincidenter och bedémningar dokumenteras i tillrdcklig omfattning.

Regionala utvecklingsnamnden

Under 2022 har det inte registrerats nagra personuppgiftsincidenter i Platina gal-
lande personuppgiftsincidenter for Regionala utvecklingsndmnden. Detta kan vara
ett tecken pa att rutinerna eller kunskap om rapportering av personuppgiftinciden-
ter ar bristfalliga. DSO rekommenderar namnden att informera all personal om vad
en personuppgiftsincident ar och skyldigheten att rapportera incidenter samt att
dokumentera de incidenter som intraffar.

Folkhdgskolestyrelsen

Under 2022 har det inte registrerats nagra personuppgiftsincidenter i Platina gél-
lande personuppgiftsincidenter for Folkhdgskolestyrelsen. Detta kan vara ett
tecken pa att rutinerna for rapportering av personuppgiftincidenter ar bristfalliga.
DSO rekommenderar namnden att informera all personal om vad en personupp-
giftsincident ar och skyldigheten att rapportera incidenter samt att dokumentera
de incidenter som intraffar.

4.DSOs rekommendationer

DSO har [dmnat rekommendationer for varje punkt som granskats ovan. Utover
dessa specifikt riktade rekommendationerna vill DSO aven lyfta fram generella re-
kommendationer utifran de observationer som har gjorts for ar 2022.

- Varje personuppgiftsansvarig har en ansvarsskyldighet. Denna ansvarsskyl-
dighet innebér en skyldighet att kunna visa att dataskyddsférordningen
uppfylls. Det &r utifran detta otroligt viktigt att ha kontroll 6ver de person-
uppgiftsbehandlingar som sker inom personuppgiftsansvariges omrade och
forteckna dessa samt de omstdndigheter som finns kring personuppgifts-
behandlingarna sasom personuppgiftsincidenter, tredjelandséverféringar
eller konsekvensbeddmningar. DSO rekommenderar samtliga namnder att
ta fram rutiner for denna typ av dokumentation.



- Kunskapen inom verksamheterna géllande GDPR behdver generellt for-
battras, en plan for utbildning av anstallda och andra nyckelpersoner re-
kommenderas.

Umed 12-01-2022



