Riskanalys

- Infér framtagandet av internkontrollplan for regionstyrelsen 2019




Syfte

» Skapa en bred process dar fragor inte hamnar i stuproren
* Tatillvara pa kunskaperna som finns i organisationen

* Dokumentera och skapa forutsattningar for utveckling



Vad har vi att forhalla oss till? Lagar och krav....

Kommunallagen 6 kap 6 §. "Namnderna skall var och en inom sitt omrade se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har
bestamt samt de foreskrifter som galler for verksamheten. De skall ocksa se till att
den interna kontrollen ar tillracklig samt att verksamheten bedrivs pa ett i 6vrigt
tillfredsstdllande satt. Detsamma galler nar varden av en kommunal angeldagenhet
med stod av 3 kap. 11-12 § har [amnats over till nagon annan.”

Sager att namnderna har ett ansvar for intern kontroll men inte hur arbetet ska
bedrivas.



....reglemente och riktlinjer

* Landstingets reglemente fér intern kontroll. Overgripande kring ansvar och roller samt
rapportering och uppfoljning.

* Landstingsstyrelsens riktlinjer for intern kontroll. Fortydligar styrelsernas och
namndernas ansvar samt vilken metod som skall anvandas (COSO).

* Anpassade riktlinjer fér intern kontroll for landstingsstyrelsen. Tydliggdr ansvar for
direktor och verksamhetschefer. Anger plan for arbetet med riskanalys och intern
kontroll.



Tidplan for arbetet

*  September — analys av risker inom verksamhetsomrdde/stab

*  Oktober — férslag pa atgdrder, prioritering av atgdrders genomférbarhet och framtagande av kontrollaktiviteter
* 19 november - forslag pa riskanalys behandlas av ELG
e 20/21 november - riskanalyser behandlas i LTS och HSN:s AU

* 10 December — internkontrollplan behandlas av LTS och HSN:s AU

*  8/9 Januari— beslut om riskanalys och internkontrollplan av RS och HSN



Beskrivning av processen

sep 2018 okt 2018 nov 2018 dec 2018 jan 2019
Steg 3 — Atgarder Steg 4 - Bedomning Steg 5 — Utforma Steg 6 — Utforma Steg 7 — Beslut
l av atgardernas forslag till kontroll- forslag till intern internkontrollplan
genomfoérbarhet, aktiviteter och -kontrollplan 2019
prioritering andra atgarder
Riskanalys/-vardering ELG Beslut RS
LTS AU Beslut HSN

HSN AU



Steg 1. Riskanalys - identifiering

* Riskanalys i detta sammanhang innebar att identifiera och analysera
riskerna for att i forlangningen inte uppna faststidllda mal for styrelse
eller namnd.

* Vid en riskanalys gors en vardering av sannolikheten att en risk kommer
att intraffa samt vilkenkonsekvens detta skulle fa for verksamheten.

 Nar sannolikheten och konsekvensen har bedomts raknas riskvardet
(sannolikhet x konsekvens) ut.



Steg 1. Riskanalys - identifiering

* Intern kontroll handlar om att pa en rimlig niva kunna sakerstalla:

* Andamadlsenlig och kostnadseffektiv verksamhet.

 Exempel pa riskomraden: patientsakerhet, kvalitet, effektivitet, arbetsmiljo,
resurser, kommunikation, tidplan och organisation.

* Tillforlitlig rapportering och information om verksamheten.

 Exempel pa riskomraden: ekonomi, korruption, tidplan, organisation,
effektivitet, extern paverkan och delegation.

* Efterlevnad av tillimpliga lagar, foreskrifter, riktlinjer m.m.

 Exempel pa riskomraden: sakerhet, brand, kemikalier, miljo, likabehandling,
arbetsmiljo och patientsakerhet.



Steg 2. — Beskrivning av risker/vardering

 Kombinationen av sannolikhet och konsekvens ger ett riskvarde mellan 1-25.

e Sannolikhet

 LAG (osannolikt (1) —risken ar praktiskt taget obefintlig att ndgot ska intraffa)
« MEDEL (sannolikt (3) — kan mycket val intraffa men troligtvis inte sarskilt frekvent)

e HOG (mycket stor sannolikhet (5) — det &r mycket troligt att fel ska uppsta)
* Konsekvens

« LAG (férsumbar (1) — kan f& viss paverkan)

 MEDEL (allvarlig (3) — allvarliga storningar i verksamheten och avvikelser som kan
paverka allmanhetens fortroende)

¢ HOG (mycket allvarlig (5) — omfattande konsekvenser som inte far intraffa)

Vardet kan ocksa vara 2 respektive 4.



Steg 3. Hur ser mdjliga atgarder ut?

Forebyggande

Atgardar risken innan problem uppstar

Upptackande

Riktar in sig pa att upptacka risken, eller upptacka konsekvenser (ofta i efterhand)

Korrigerande

Kan atgarder sattas in som hanterar risken? Manuella eller automatiska? Kan atgarden
atgarda risken omedelbart?



Steg 4. — Vardering av atgardernas genomfdrbarhet, prioritering

1. Ardet sannolikt att atgidrden paverkar riskvirdet (minskar, eliminerar)?

- Gar detta att folja upp?

- Om atgarden far onskad effekt kommer det att gora att det ar mindre sannolikt att risken intraffar
eller géra att konsekvensen av risken blir mindre?

2. Vad ar atgardens genomforbarhet?
- Arresurskostnaden hog?
- Har den negativa effekter pa annan verksamhet?

- Finns det andra faktorer som gor att den ar svar att genomfoéra?



Resultatet sa har langt

* Forslag till riskanalys (lista pa identifierade risker som kompletterats med
riskvardering fran ELG)

* Fragor till arbetsutskottet:

e Saknas risker pa listan som skulle behodva tillforas?
e Varderar arbetsutskottet riskerna i enlighet med forslag?

* FoOr ev. nya risker:

* Vardering av sannolikhet fran 1ag (1) till hog (5)?
* Vardering av konsekvens fran lag (1) till hog (5)?



Tack for idag — detta hander nu

* Uppfoljande diskussioner med VO och staber om mdjliga atgarder, prioritering av
atgarders genomforbarhet och lampliga kontrollaktiviteter

e Utifran det tar vi sen fram forslag pa internkontrollplan for RS och HSN.

* Behandlas politiskt av respektive AU den 10 december, infér beslut den 8 och 9
januari 2019.

Ett forsta steg pa vagen



