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§ 13 Justering

Nicklas Sandstrom utses att tillsammans med ordf6rande justera protokollet.
Justeringsdatum faststills till den 22 juni 2016.

§ 14 Foredragningslistan
Foredragningslistan faststills.
§ 15 Presentationer

Andrea Kickinger, beredskapssamordnare och Sofie Jacobsson, chefslikare presenterar sig for
CKL.

§ 16 Kris och katastrofplan

Informationer ldmnas om, Kris och katastrofplan, bilaga nr 1.

LTS beslutar om grundplanen hésten 2016 och LTS ger landstingsdirektdren uppdrag att
besluta om bilagorna och dven om implementeringsplanen.

CKL beslutar att foresla LTS att besluta enligt CKLs intentioner.

§ 17 Sikerhetsskyddsplan

Information léimnas om att utse Sofie Jacobsson till bitrddande siikerhetsskyddschef fram till
att Andrea Kickinger blivit svensk medborgare.

Sikerhetsskyddsplanen, bilaga nr 2, ska beslutas i LTS.

§ 18 Informationer

Information ldmnas om:

- VLLs deltagande i Forsvarsmaktens ledningsévning
- Regionalisering av krisberedskap

§ 19 Niista mote

Britt-Louise och Andrea far uppdrag att féresla nytt datum for CKL sammantrade under
oktober 2016.

§ 20 Avtackning

Ordforande framfor ett stort tack till Noomi Jonsson for ett bra och kvalificerat arbete inom
CKL.

Noomi avslutar sin anstéllning pga pensionering.

§ 21 Avslutning

Sammantridet avslutas.
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Lisanvisningar

Denna plan 4r en gemensam plan for lokal och regional niva uppbyggd i tvé delar. Del ett &r
grundplanen som beslutas av landstingsstyrelsen. Del tvé ir bilagor pa detaljnivé och beslutas av
landstingsdirektéren. Bilagorna ska revideras sa snart behov uppstar.

Hir kommer att ldggas in en “klickbar” kedja som beskriver flodet vid stor olycka och stor

driftstérning. Varje ruta kommer att ndrmare beskriva vad som sker eller hénvisa till ett stycke i
planen/NJ
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Forord

Malet med landstingets krisberedskap &r snabb och siker hantering av allvarliga eller
extraordindra hindelser for att minimera paverkan pé patienter eller verksamheter. Detta ska
gdras genom planering, utbildning och §vning.

Denna plan giller for alla verksamheter som kan involveras vid allvarliga eller extraordinéra
héndelser. Ansvarsprincipen innebdr att den som ansvarar for en verksamhet i vardagen éven
ansvarar for verksamheten vid allvarliga och extraordindra hindelser.

Detta ansvar innebir ocksa att utifrin denna plan ta fram s kallade atgérdskort som beskriver
hur verksamheten ska bedrivas vid ett stort infléde av patienter pa kort tid och reservrutiner som
beskriver hur verksamheten ska fungera vid storre driftstérningar.

Lokal- och regional kris- och katastrofplan &r en sammanslagen plan av tidigare
landstingsévergripande- och lokala planer for respektive sjukhus.

Peter Olofsson Anders Sylvan
Landstingsrad Landstingsdirektor



1 Inledning

Malgruppen for denna kris- och katastrofplan ér alla medarbetare oavsett om man arbetar i
styrelser och nimnder, verksamhetsomrade eller stab, pd sjukhus eller inom primér- eller
tandvérd, alla ingér i landstingets krisarbete.

Den planering, ledning, ansvarsfordelning och uppf6ljning som beskrivs i denna plan géller for
samtliga allvarliga hiindelser som landstinget kan drabbas av. Exempel pé allvarliga hdndelser ar
forutom stora olyckor, allvarliga driftstérningar inom el, virme, vatten eller tele, brand och
epidemier/pandemier.

Beskrivning av landstinget

I Visterbotten finns tre sjukhus, Norrlands universitetssjukhus (NUS) i Umed, Lycksele och
Skelleftea sjukhus. NUS ér dven regionsjukhus i norra sjukvardsregionen och ger service till

879 000 invénare samt ticker geografiskt sett halva Sveriges yta. Hér utfors hogspecialiserad
vard samtidigt som sjukhuset har ansvar for ldkarutbildning och forskning.

Lycksele sjukhus bedriver dygnet runt akutsjukvard och har forlossningsavdelning. Vid Lycksele
sjukhus finns ocksa landstingets ambulanshelikopter placerad.

Skelleftea sjukhus bedriver dygnet runt akutsjukvard och har manga specialiteter och omfattande
kirurgisk verksamhet inom kirurgi, ortopedi, gynekologi och 6gon.

I Visterbottens lin finns 32 hilsocentraler och sjukstugor som #gs och drivs av Landstingets
primérvard. I linet finns ocksé sju privata hélsocentraler som arbetar p& uppdrag av landstinget.
Landstinget har dven en vil utbredd folktandvard med tillhérande forskning.

1.1 Landstingets ansvar

Det évergripande ansvaret for sikerhets- och beredskapsplanering samt strategisk och normativ
ledning vid kriser ligger pa landstingets ledningsnivé medan det operativa ansvaret ligger hos de
verksamhetsansvariga pé alla nivaer i landstinget.

e  Landstinget ska ha en effektiv och tydlig organisation for sdkerhet och beredskap s att en
trygg och siker miljé for patienter, anstillda, fortroendevalda och allménhet skapas.

e  Landstinget ska vara garant for att hélso- och sjukvarden, tandvarden och
handikappverksamheten fungerar oavsett yttre omstandigheter samt skydda, forhindra och
forebygga skador pd egendom och verksamhet.

Landstinget ska vara forberett pé att hantera oforutsedda héndelser.

e  Landstinget ska planera sin hilso- och sjukvard sa att en katastrofmedicinsk beredskap
uppritthélls.

1.2 Grunderna fér ansvaret féljer nationella principer:

» Ansvarsprincipen.
Den som har ansvar f6r en verksamhet under normala férhallanden ska ha motsvarande
ansvar under en allvarlig hindelse. [ ansvaret ligger dven att samverka och samordna sin




verksamhet med andra aktdrer for att samhéllets samlade resurser ska kunna tillvaratas
och anvéndas effektivt.

~ Likhetsprincipen
Verksamhetsorganisation och lokalisering av verksamhet ska sa 1dngt som mdjligt
dverensstimma under savil normala forhallanden som vid allvarlig héndelse

Nirhetsprincipen

Kriser och katastrofsituationer ska, sé langt som mdojligt, hanteras pa lokal nivéa, men s&
snart detta inte dr mojligt ska hanteringen lyftas till landstingsledningsniva.

1.3 Ansvar fére och under allvarliga handelser/samhallsstérning

Landstingsstyrelsen (LTS) har det §vergripande ansvaret §ver landstingets krisberedskap och

beslutar om landstingets kris- och katastrofplan. LTS &r ocksé landstingets krisledningsndmnd las
mer under punkt 4.6

Landstingsdirektdren har det yttersta tjdnstemannaansvaret for krisberedskapen och &r den
person som informerar den politiska nivan vid hindelser

Regional beredskapssamordnaren samordnar strategiska frégor inom omradet krisberedskap
Chefliikare med tilliggsuppdrag &r medicinskt ansvarig for landstingets krisberedskap

Ordforande i lokal sikerhets- och katastrofkommitté ansvarar for sjukhusets organisation och
planering infor allvarliga hdandelser

Lokal beredskapsplanerare bistar ordforande i lokal sékerhets- och katastrofkommitté med
planering infor allvarliga héndelser

Verksamhetschef ansvarar for att den egna verksamheten har
e kunskap om kris- och katastrofplanen
e att dtgirdskort for den egna verksamheten finns och 4r kénda
e att reservrutiner infor driftstdrningar/avbrott finns upprittade och &r kénda

Tjinsteman i beredskap (TiB) beslutar om héndelsen ska klassas som allvarlig

Bakjour kirurg ansvarar for att sitta sjukhuset i den beredskapsniva som fodras for att 16sa
hindelsen samt utser ledningsansvarig ldkare f6r akutmottagningen

Lokal krisledning (LKL) leder sjukhusets vid hojd beredskapsnivé
Ovriga bakjourer/husjour deltar i arbetet med att frigora vardplatser vid stort inflode av

skadade. Kan ingd i sjukvérdsgrupp eller i omhiéindertagandet pé akutmottagning, IVA, operation,
rontgen eller vardavdelning



Primirjour bistar ansvarig sjukskdterska med att frigora vardplatser vid stort infléde av
skadade. Kan ing i sjukvardsgrupp eller i omhéndertagandet av pa akutmottagning, [VA,
operation, réntgen eller vardavdelning

Ansvarig sjukskoterska foljer verksamhetens atgérdskort

Regional krisledning (RKL) leder hela landstinget vid allvarlig hdndelse

1.4 Mal for landstingets krisberedskap

» Utifran risk- och sarbarhetsanalyser initiera atgdrder som minskar risken for allvarliga
héndelser inom landstingets ansvarsomrade.

» Vid allvarlig hiindelse kunna mobilisera och omfGrdela resurser sa att normala
medicinska kvalitetskrav kan upprétthéllas for alla patienter.

» Vid allvarlig hindelse kunna sprida information till drabbade, anhoriga, allménhet, internt
inom landstinget och till samverkande myndigheter/organisationer och media.

» Vid katastrof uppritthalla medicinska kvalitetskrav for det stora flertalet patienter.

» Utvirdera, terfora och sprida kunskap om genomfbtrda insatser vid intréffade héndelser
och efter Gvningar.

1.5 Lagar som styr krisberedskapen inom landstinget

Hiilso- och sjukvardslagen (1982:763)

Varje landsting skall erbjuda en god hélso- och sjukvard. Till hélso- och sjukvarden hor dven
sjuktransporter samt omhéndertagandet av avlidna. Landstinget har ocksa ansvaret for
sjuktransporter pa marken i viiglos terridng. Lagen faststdller ocksa att landstinget skall planera
sin hilso- och sjukvéird s att en katastrofmedicinsk beredskap uppritthalls.

Socialstyrelsens foreskrifter och allmiinna rid om katastrofmedicinsk beredskap (SOSFS
2013:22)

Varje landsting skall ha en katastrofmedicinsk beredskapsplan med en tjansteman i beredskap for
att ta emot larm vid allvarlig hindelse for att initiera och samordna det inledande arbetet.

I varje landsting skall det upprittas en sirskild sjukvardsledning vid allvarlig hindelse f6r
ledning pa lokal och regional niva. Foreskrifterna fastslar &ven att landstinget vid planeringen
skall beakta forsorjningssikerheten gillande el, tele och datakommunikation, vatten och virme.

Smittskyddslagen (2004:168)
Denna lag reglerar smittskyddslakarens ansvar for samhdllets smittskydd och befolkningens
behov av skydd mot spridning av smittsamma sjukdomar.



Lag om kommuners och landstings dtgiirder infor och vid extraordiniira héindelser i
fredstid och vid hijd beredskap (SFS 2006:544).

En extraordindr héindelse #r en hindelse som avviker frédn det normala, innebér en allvarlig
storning eller en dverhdngande risk for en allvarlig stérning i viktiga samhéllsfunktioner och
kriver skyndsamma insatser av landstinget

Lagen beskriver inrdttandet av Krisledningsndmnd och skyldighet att upprétta en plan for
extraordinira hindelser. Vidare beskrivs skyldigheten att genomfora riskanalyser, utbilda och

dva samt rapportera till Socialstyrelsen, Lansstyrelse och Myndigheten for samhéllsskydd och
beredskap.

Myndigheten for samhiillsskydd och beredskaps foreskrifter om kommuners och landstings
risk- och sarbarhetsanalyser (MSBFS 2015:4)
Foreskrifterna beskriver hur landstinget ska rapportera sina risk- och sarbarhetsanalyser

Lagen om skydd mot olyckor (2003:778).

Hir beskrivs ansvaret for samhillets riddningstjénst som delas mellan staten och kommunerna.
Lagen giller inte hélso- och sjukvérd som avses i hilso- och sjukvérdslagen men éaldgger
landstingen att ha en plan for férebyggande brandskydd.

Polislagen (1984:387)

Enligt 3 § ska samarbete dga rum med andra myndigheter och organisationer vilkas verksamhet
berdr polisverksamheten

Lag om totalforsvar och hijd beredskap (1992:1403) stiller kraven att vid hojd beredskap ska
landstiget vidta sérskilda atgérder i frdga om planering och inriktning av verksamheten,
tjéinstgoring och ledighet for personal, samt anvéndning av tillgingliga resurser som &r
nddvindiga for att under radande forhallanden ska kunna fullgéra sina uppgifter inom
totalforsvaret.

2 Risker och hot

2.1 Risker och hot | Vasterbotten

Visterbottens liin bestér av 15 kommuner och ca 261 200 invanare. Befolkningstétheten &r
generellt sett 1ag i ldnet, didr den mest glesbefolkade kommunen 4r Sorsele med en
befolkningstithet pa 0,4 personer/km2 och Umed den mest tdtbefolkade med 48,9 personer/kmz
Visterbotten r till ytan landets nést storsta lin och strdcker sig fran kust till fjéll. I lanet finns
sex jarnvigsforbindelser, fyra hamnar och ett omfattande véignit, av vilka tre végar dr
europavégar. Det finns sex flygplatser av vilka en, Ume3, riknas som nationellt strategisk viktig
och fyra, Hemavan, Lycksele, Skellefted och Vilhelmina, riknas som regionalt viktiga. Umed
flygplats dr karantinsflygplats och Umed hamn &r karanténshamn enligt det internationella
hilsoreglementet for internationella hot mot ménniskors hélsa. De fyra stora dlvarna
Skellefteslven, Umeilven, Vindeldlven och Angermanilven rinner genom lédnet. Det finns
omkring 50 anldggningar klassade som farlig verksamhet, (en anldggning dir verksamheten
innebir fara for att en olycka ska orsaka allvarliga skador p4 ménniskor eller miljon Lag



10

(2003:778) om skydd mot olyckor) till dessa riknas ldnets manga reglerings- och
kraftverksdammar, gruvor och anrikningsverk, oljedepder samt annan verksamhet som hanterar
och lagrar farliga kemikalier.

Identifierade risker i lénet:

» Viig- jarnvigs- sjo och flygolyckor
Gruvolyckor
Olyckor med kemiska och biologiska émnen
Olyckor med radioaktiva och klyvningsbara &mnen
Brinder och explosioner bade pa land och till havs
Olyckor i samband med stora idrotts- och ndjesevenemang
Epidemier och pandemier
Extrema viderforhallanden
El- tele- och IT avbrott
Oversvimningar och dammbrott
Sabotage och terroristaktioner
Samhillsstérningar och atfoljande social oro

YV Y YV Y Y Y Y YV

2.2 Riskanalys

Véart moderna sambhiille dr komplicerat och sarbart. Riskbilden forandras standigt, nya risker
tillkommer och riskbeddmningar blir allt svérare. Riskanalyser ska kontinuerligt géras genom att
fortlspande observera, inventera, rapportera, analysera och 4tgérda risker. Denna hantering ska i
forsta hand ske pa verksamhetsniva. Analyser av risker i var omvirld som kan paverka
landstingets mojlighet att bedriva sin verksamhet sker kontinuerligt.

Landstingets siikerhetsrdd samordnar och bereda strategiska sikerhetsfrdgor och ldmna forslag
till forbéttringar till landstingets ledningsgrupp.

Stralskydd

Virdhyglen och |
smittsiydd
Al riied .Tele*ﬂﬂimﬂﬂ‘klﬂpn'_

VIEE FET VLS V3 R
23X

_“iInformations-.
sikerhet .

Driftsakerhet

(Bild 1 Sakerhetsomraden)
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2.3 Kontinuitetsplanering

Syftet med kontinuitetshantering &r att genom forebyggande arbete skapa robusthet i
verksamheten si att verksamheten kan fungera trots oplanerade och planerade stérningar eller
avbrott som kan paverka patientsékerheten. Ett siitt att 6ka robustheten dr uppréttandet av

verksamhetsanpassade reservrutiner.
3 Planering

3] Granssattande resurser

Vid en allvarlig hiindelse kommer tillgingen av resurser att vara direkt avgérande for
méjligheten att forhindra/minska konsekvenserna av héndelseutvecklingen. Det dr ddrfor viktigt
att identifiera de potentiella grinssittande resurserna pa bade kort och lang sikt. Det kan gélla
IV A-platser, antalet ambulanser, saneringsméjligheter men dven ledningsformaga.

3.2 Samverkan och samarbete

Vid en allvarlig héindelse i samhillet kan samverkansbehovet bli stort. I Vésterbotten sker genom
Sverenskommelse, samverkan via Regionala radet for krisberedskap och skydd mot olyckor, ddr
deltagarna nir som helst kan efterfraga stod. Lansstyrelsen samordnar och kallar till
samverkanskonferens. En 6verenskommelse finns ocksa for samverkansrutiner for
kriskommunikatorer i Vésterbottens lén.

Samverkan kan dven ske over ldnsgrans, med andra landsting. De fyra nordliga landstingen har
en overenskommelse om att vid behov stédja varandra, exempelvis med transportresurser eller
vardplatser. Ingéngen till andra landsting ér tjansteman i beredskap, TiB.
Alarmeringsfunktionen kan #ven ta i ansprak ambulanser frén andra sjukvardshuvudmén genom
avtalet ”grinslds dirigering”.

Vid en allvarlig hiindelse leds insatsen parallellt av berérda myndigheter/aktérer som verkar
under olika lagrum. Det ér dérfor viktigt med samverkan och samarbete for att 16sa uppgiften sa
effektivt som mojligt. Enligt forvaltningslagen § 6 skall varje myndighet ldémna andra
myndigheter hjélp inom ramen for den egna verksamheten.

3:3 Regional planering

Landstingsdirektoren ansvarar for landstingsovergripande inriktning av krisberedskapen.
Cheflikare med tilliggsuppdrag som medicinskt ansvarig for landstingets krisberedskap &r
medicinsk radgivare till landstingsdirektdren i dessa fragor. Beredskapssamordnaren é&r
samordnare for krisberedskapen i landstinget och bereder medicinska fragor tillsammans med
cheflikaren. I samordningsansvaret ingér att utveckla landstingets kris- och katastrofmedicinska
beredskap samt landstingets arbete med extraordinéra héndelser. Arbeta fram forslag till
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landstings6vergripande policys, strategier och planer, utbildning, 6vning och
myndighetskontakter inom omradet.

3.4 Lokal planering

En Lokal siikerhets- och katastrofkommitté (LSK) finns vid sjukhusen i Lycksele, Skellefted och
Ume4 som har samordningsansvaret for sékerhets- och beredskapsfrégor inom sjukhuset,
vardcentraler samt $vriga landstingets verksamheter inom sjukhusets upptagningsomrade.
Ordforande i kommittén dr ansvarig for den lokala sékerhets- och beredskapsplaneringen samt
kommitténs sammansittning. Till sin hjélp har ordforanden en lokal beredskapsplanerare.

Ordféranden ansvarar ocksa for

e att kris- och katastrofplanen &r kiind, och att atgérdskort finns och &r aktuella

e att sjukvardsgrupper finns inom ansvarsomréadet

e att sjukvardsgrupperna har adekvat medicinsk utrustning, &r utbildade, utrustade och
Ovade.

e att utifrdn riskanalyser upprittar ett katastrofmedicinskt forrad

e uppfoljning och utvirdering av intréffade héndelser och $vningar och rapporterar till
beredskapssamordnaren

e att lokaler for lokal krisledning #r indamalsenliga och att personalen &r utbildad och 6vad
att arligen limna en verksamhetsrapport till beredskapssamordnaren innehéllande de
aktiviteter som genomforts under aret

Kommittén ska sammantrida minst tva ganger per ar och ddrutdver vid behov.

356 Personal och utbildning

Ordfrande i lokal sidkerhets- och katastrofkommitté ansvarar for att arligen upprétta en
utbildnings- och évningsplanering som innefattar personer i lokal krisledning och
sjukvardsgrupper inom upptagningsomradet.

Beredskapssamordnaren ansvarar for utbildnings- och évningsverksamheten pé regional niva.

Lokal krisledning ska 6va minst varje &r och tillsammans med regional krisledning minst vart
annat ar.

3.6 Kvalitetsséakring

I hilso- och sjukvérdslagen (1982:763, § 31) finns bestimmelser om att kvaliteten i
verksamheten systematiskt och fortldpande skall utvecklas och sikras. Kvalitetsarbetet inriktas

pa planeringsprocessen samt att utvirdera genomférda insatser och évningar i syfte att utveckla
metoder och arbetssitt.
Kvalitetssikring innebér bland annat kontroll av att:

»~ regionala och lokala planer 4r uppdaterade och aktuella

> berord personal dr informerad, utbildad och Gvad

# rutiner finns for dokumentation av dtgérder vid intrdffad héndelse

12
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» uppfoljning och utvérdering av intrdffade hdndelser och dvningar gors
~ riskinventering och analyser genomftrs :
» rutiner finns for samverkan med andra myndigheter och organisationer

Efter intréffad allvarlig héindelse eller dvning skall en utvirdering goras. Utvirderingen ska ske
mot métbara mal.
Exempel pa métbara mal kan vara:
~ Responstid efter larm
Tider for rapportering
Anspénningstider f6r bemanning av ledningsgrupper
Tider for tagna beslut pa skadeplats och i ledningsgrupper
Uppfoljning av beslut och omfallsplanering
Tider for nér information getts bade internt och externt
Tider for resursinventering
Anspinningstider for sjukvardsgrupper
Kontroll att sjukvardskvalitet upprétthélls — forvantat utfall i forhallande till
skadepanoramat métt som trauma scoring eller motsvarande.

VY VYYYYYY

a.7 Sjukvard vid héjd beredskap och krig

Den fredstida katastrofberedskapen utgér grunden dven for beredskap i krig. I Forsvarsmaktens
krigsorganisation dr sjukvardsresurserna begrédnsade. Det innebir att huvuddelen av
sjukvardsbehoven vid vépnat angrepp méste tillgodoses av den civila sjukvérden.
Krigsorganiserad sjukvard kommer att innebéra 6kad belastning pa primérvard och socialtjénst
som foljd av utskrivningar och omflyttning av patienter fran sjukhusen. Verksamheten vid hojd
beredskap skall bedrivas s att varje skadad och sjuk ges en medicinskt acceptabel behandling
och vard, de grundlidggande livsbetingelserna tryggas samt att smittspridning och uppkomst av
epidemier sa langt méjligt forebyggs och verkningarna av radioaktivt nedfall begrénsas.

4 Sarskild sjukvardsledning

Ledningen av sjukvarden vid en allvarlig hiindelse #r integrerad med ledning av det normala
sjukvardsarbetet, vilket i praktiken innebdr en omfordelning av resurser mellan det vardagliga
arbetet och de akut uppkomna kraven. Dirfor kriivs det en tillfillig, sarskild ledning som snabbt
kan prioritera mellan de nya kraven till foljd av den allvarliga héindelsen, den normala
verksamheten och kraven pa beredskap. Den allvarliga hindelsen stiller krav p& samstdmd
ledning pa platser sjukvérdsledningen normalt inte utdvar sin verksamhet.
Detta “siirskilda” ledningsansvar omfattar bland annat att:

> mobilisera sjukvérdsresurser ut till skadeomradet
organisera och leda sjukvérdsarbetet i skadeomradet
fordela skadade
organisera och leda verksamheten pa mottagande enheter
leda och samordna 6vrig sjukvard i landstinget
vidta de atgirder som krivs vid driftsstérningar som el-, tele, IT, vatten-,
viarmebortfall, brand eller spridning av farliga &mnen

YOV Y YV
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4.1 Ledningsnivaer

~ Lokal niva omfattar verksamhet i skadeomrédet, lokala sjuktransporter och verksamhet pa
sjukhus, sjukstugor och hélsocentraler

~ Regional niva omfattar den landstingsovergripande samordningen av alla landstingets
resurser och kontakter med andra sjukvardshuvudmén och myndigheter.

» Nationell nivd omfattar frigor av nationellt intresse och kontakt med andra myndigheter
och den nationella politiska ledningen

Nationell
sjukvards-
ledning

Andra
sjukvards-
huvudmién

v = * Regional .
/. sjukvards-

: ledning

/ Lokal
sjukvards-

ledning

Lokal
sjukvards-
ledning

Slukivérds-
Lo .inréittnipg_

SKADEPLATS

Bild 4. Ledningsnivaer, lokal sjukvardsledning vid skadeplats eller sjukvardsinrdttning kan vara
en eller flera.

4.2 Ledningskomponenter

~ Operativ ledning — leder inom ramen f6r tilldelade resurser och enligt den inriktning som
finns f6r insatsen. Kan vara sjukvardsledaren pé skadeplats eller ansvarig for
akutmottagningen

~ Strategisk ledning - beslutar om inriktning och omfattning av den aktuella insatsen,
prioritera resurser mellan pagéende insats och normal beredskap och om méjligt skapa
och omfordela resurser. Kan vara chef for lokal eller regional krisledning

» Normativ ledning - tolkar och beslutar om organisationens roll och uppgift utifran

gillande lagstiftning och direktiv. Kan vara chef regional krisledning eller ordférande i
krisledningsndmnden.
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4.3 Tjansteman i beredskap (TiB)

Vid hot om allvarlig héindelse utanfor sjukhuset kontaktas TiB, via SOS-alarm. TiB stks via
viixeln vid hot om allvarlig hindelse inom sjukhusen. TiB avgor om héndelsen ska betecknas
som allvarlig och har mandat att aktivera lokal och/eller regional krisledning. TiB ut&var regional
krisledning till dess att den regionala krisledningen &r samlad.

TiB skall dessutom alltid kontaktas vid:

Hot eller hiindelse som redan i initialskedet kan anses som allvarlig

Allvarliga driftstdrningar vid nagot av ldnets sjukhus

Beredskapsforindring vid négot av ldnets sjukhus

Hiéndelse som kan fa stort massmedialt intresse

Annan myndighets behov av kontakt med landstinget i kris- och beredskapsfragor
exempelvis Socialstyrelsen, Lansstyrelsen, Forsvarsmakten med flera

Annat landsting/region vid behov av bistand i samband med allvarlig héindelse

"Misstdnkt
allvarlig

héndelse” SOS-Alarm
SKADEPLATS < STy y

N

i

Bild 7: Larmvdigar vid allvarlig héindelse

4.4 Lokal krisledning LKL

Lokal krisledning (LKL) finns vid véra tre akutsjukhus. LKL larmas vid hot om eller intréffad
allvarlig hiindelse. LKL aktiveras av kirurgbakjour eller av TiB och larmas via véxeln med hjélp
av systemet Rapid Reach. LKL utgér sirskild sjukvérdsledning med uppgift att leda sjukhuset
under den allvarliga hindelsen. Chef i LKL fattar det $vergripande inriktningsbeslutet for hur
hindelsen ska hanteras och stabschefen omsitter chefens beslut i aktiviteter som verkstills i
staben.

Lokal krisledning har ett forberett rum med tillgang till kommunikationshjélpmedel och har
atgardskort for varje funktion i staben. Lokal krisledning var allvarlig héndelse minst en ging
varje &r. Alla personer i LKL ska vara utbildade enligt Sverenskommen utbildningstrappa dér
katastrofmedicinsk grundkurs, stabsmetodik och prehospital sjukvérdsledning ingar.
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4.5 Regional krisledning RKL

Nir resurserna pa den lokala nivan blir, eller riskerar att bli otillrickliga i forhallande till de akuta
behoven, aktiveras regional krisledning genom beslut av TiB. Regional krisledning kan aktiveras
innan lokal krisledning har aktiveras exempelvis vid allvarliga driftstérningar som berér hela
eller delar av landstinget. TiB kan da uppdra att lokal krisledning gér upp i minst stabslége.
Landstingsdirektoren ér chef i Regional krisledning. Regionala staben leds av en stabschef som
omsitter chefens beslut till arbetsuppgifter for staben.
Den regionala krisledningens uppgift &r att

e Leda, samordna och vid behov omfordela landstingets resurser

e Samverka med andra landsting, regioner och myndigheter.

4.6 Krisledningsnamnd politikens ansvar

Enligt lag (SFS 2006:544) om extraordindra handelser ska varje landsting och kommun ha en
krisledningsnidmnd. I Visterbottens ldns landsting utgdr landstingsstyrelsen landstingets
krisledningsndmnd. Inom landstingsstyrelsen finns ett utskott som benémns central
katastrofledning (CKL) med befogenheter enligt sérskild delegation att utva funktionen
krisledningsnémnd. Ordférande eller vice ordforande larmas och informeras av
landstingsdirektoren. Krisledningsnimndens ordférande bedémer om héndelsen &r att betrakta
som en extraordindr hdndelse och dvertar i sddana fall ledningen av hdndelsen.
Krisledningsndamnden fér fatta beslut om att Gverta hela eller delar av verksamhetsomraden fran
ovriga namnder i landstinget i den utstrackning som &r nddvandig med hénsyn till den
extraordindra hdndelsen art och omfattning. For varje ny mandatperiod skall en sérskild plan
faststillas av landstingsfullmiktige for hur extraordinira héndelser skall hanteras inom
landstinget. Vid nidrmast féljande méte efter att CKL aktiverats ska krisledningsndmnden
redovisa atgérder som vidtagits under den extraordinira hiéndelsen.

4.7 Arbete i krisledning pa lokal eller regional niva

Krisledningarna larmas via sjukhusvixeln med hjilp av systemet Rapid Reach. Lokala
beredskapsplanerare och regional beredskapssamordnare ansvarar for att larmlistor dr
uppdaterade. Staben dr indelad 1 olika funktioner, varje funktion leds av en funktionsansvarig.
Utifran hindelsens art och uppkomna behov upprittas en eller flera av nedanstdende funktioner i
staben. En person i staben kan fylla flera funktioner nér detta bedoms som mest effektivt. For att
sékra uthallighet inom krisledningen ska varje funktion bestd av minst tvd personer.

Chef i krisledning fattar inriktningsbeslut for fortsatt arbete och stabschef omsitter chefens beslut
till arbetsuppgifter for staben. Dokumentation av ledningsbeslut och stabens arbete gors i
dagboken i Lotus Notes. Chef i lokal eller regional krisledning &r informationsansvarig medan
kommunikatéren ansvarar for rdd och stéd samt genomf6rande av planerade
informationsinsatser. Chef i respektive krisledning ansvarar for att varje hdndelse och 6vning
utvérderas och vidtar forbéttringsatgérder.
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Stabsfunktioner i lokal och regional krisledning
S:1 Personal

S:2 Dokumentation

S:3 Insatsledning

S:4 Logistik och utrustning

S:5 Samverkan

S:6 Analys

S:7 Information och informationsinhdmtning

S:8 Experter

4.8 Sjukvardsledning pa nationell niva

Vid en allvarlig héindelse som berér flera landsting ska den nationella ledningen informeras for
att eventuellt stodja de regionala ledningarna. Den nationella nivan skall dven kontaktas dé det
finns ett nationellt intresse samt nér det finns behov av kontakt med andra myndigheter och den
nationella politiska ledningen. Ledning pé nationell niva skall i forst hand aktiveras via regional
krisledning. Socialstyrelsen ansvarar for att det finns en tjénsteman i beredskap pé nationell niva,
SoS TiB som soks via landstingets TiB eller via SOS-alarm.

5 Ledning och organisation pa skadeplats
5.1 Ledning och samordning

Vid en stor olycka eller katastrof kommer resurserna i skadeomrédet initialt att vara otillrackliga.
En viktig uppgift for ledningen pa skadeomradet &r att rapportera om den aktuella kapaciteten
och kommande behov for att strategisk ledning ska ha méjlighet att skapa balans mellan behov
och resurser.

Personal fran forsta ambulans upprittar ledning pé skadeplats bestaende av Sjukvérdsledare (SL)
och Medicinskt ansvarig (MA).

5.2 Utmarkning av sjukvards- och ledningspersonal

For att underliitta arbetet och samverkan i skadeomradet ska all personal som vistas dér vara

utmirkta. Ledningspersonal i skadeomradet ska alltid vara utmérkta med sérskild vist for att
snabbt kunna identifieras.

Ledningspersonal
All ledningspersonal skall vara tydligt utmérkta. For sjukvard, raddningstjénst och polis giller
féljande:

> Raddningstjanst — Rdddningsledare Réd/vit schackmonstrad vést och hjdlmdok
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9.3

Polisen — Polisinsatschef Bla/vit schackmonstrad vist och hjalmdok
Sjukvérden — Sjukvérdsledaren Gron/vit schackmonstrad vist och hjalmdok

Bild 11: Utmdrkning av ledningspersonal

Ansvarsomraden for sjukvardsledare

Sjukvérdsledaren #r chef for sjukvérdens insats i skadeomradet och ansvarar for att leda och
samordna sjukvardens insats genom att

-~

\..—
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5.4

limna rapporterna ”genom vindrutan” rapport, verifieringsrapport samt
uppdateringsrapporter, till SOS-alarm

informera samverkande aktorer pa skadeplats och SOS-alarm om vem som &r
sjukvardsledare och medicinskt ansvarig och hur dessa kan nés

fatta inriktningsbeslut for sjukvéardens insats och rapportera detta

inventera behov av och eventuellt begéra ytterligare resurser

efterfraga fordelningsnyckel av TiB

samband och kommunikation fungerar inom skadeomradet

planera for avlgsning

dokumentera ledningsbeslut

siikerhet och god arbetsmiljo upprétthalls

samverka med rdddningsledare och polisinsatschef

tillsammans med Réiddningsledare och Polisinsatschef ansvara for information till
massmedia vid skadeomradet

Ansvarsomraden fér medicinskt ansvarig

18

Medicinskt ansvarig 4r den person som har hgst medicinskt kompetens pa skadeplats och leder

det medicinska omhindertagandet i skadeomradet. Medicinskt ansvarig ansvarar @ven for att:

"
”~

e

kommunikationen med sjukvérdsledaren fungerar
fatta ett medicinskt inriktningsbeslut utifrin den ambitionsniva som &r méjlig

ge ett medicinskt underlag till sjukvérdsledaren om vilka resurser som krdvs omgaende

men dven Gver tid
initiera det medicinska arbetet pa uppsamlingsplats
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~ taemot besked om tillstdndet for drabbade

~ patienttransporter paborjas sa snabbt som mdjligt och att transporten sker till ritt
destination

» folja upp att behandlingen av de drabbade foljer det medicinska inriktningsbeslutet

» dokumentera medicinska ledningsbeslut och att skadekort med prioriteringar anvéinds

55 Larm och rapportering

Larm om misstinkt allvarlig hiindelse kan komma pé tva olika sitt.

— Larmoperatéren vid SOS-alarm gor beddmningen att héindelsen kan utvecklas till en allvarlig
handelse och larmar TiB

— Forsta ambulansbesittningen limnar sin forsta rapport till SOS Alarm om missténkt allvarlig
héndelse.

Sjukvérdsledaren i forsta ambulans ldmnar direkt vid ankomst en forsta rapport av vad de ser ndr

de kommer till skadeomradet. Rapporten benéimns *Genom vindrutan rapport”, och foljer en
bestimd struktur, METHANE

Missténkt allvarlig hidndelse
Exakt lokalisation

Typ av hidndelse

Hot och risker
Angreppsvag

Numerir av drabbade

Extra resursbehov

Genom vindrutan rapporten limnas i forsta hand till SOS-alarm och bara en gang. SOS-alarm ska
omgéende vidarebefordra rapporten till TiB som avgor om héndelsen ska anses som allvarlig
hindelse. Vid sjukhuset ér det bakjouren eller TiB som avgér beredskapsniva.

Niista rapport fran sjukvérdsledaren bendmns "Verifieringsrapport” och ska komma inom 10
min fran framkomst till skadeplats enligt strukturen ASHET

A antal drabbade

S skadepanorama pa skadeplats

H hur stor del av omradet dr bedomt

E extra behov av resurser

T tid for forsta rapport

Syfte med denna rapport &r att ge en mer preciserad information om héndelsen.

Under arbetets gang limnar sjukvirdsledaren kontinuerligt uppdateringsrapporter. Aven dessa
rapporter ska ga direkt till TiB till annat meddelas

5.6 Regelverk fér dvertagande av medicinskt ansvar pa skadeplats

Nir det géller vixling av personer i ledningsbefattning skall detta ske s fa gdnger som mojligt.
Alla som kan komma att inneha uppgiften som sjukvérdsledare eller medicinskt ansvarig ska ha
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genomgatt katastrofmedicinsk grundkurs och prehospital sjukvardsledning (PS). Vid véxling kan
den tidigare SL stanna kvar som stab sa ldnge som det behdvs.

Nir person med hogre medicinsk kompetens anlénder till skadeplatsen kan denna person verta
rollen som medicinskt ansvarig eller om situationen sa kriver fokusera pa medicinskt
omhindertagande. Den tidigare medicinskt ansvarige kan bli avtransportledare.

Sjukskoterska i ambulans kan 6verléimna det medicinska ansvaret till legitimerad ldkare med PS
utbildning, fran sjukhus eller hélsocentral

Likare i helikopter kan (endast i undantagsfall), 6verta det medicinska ansvaret .

Frivillig hilso- och sjukvardspersonal som erbjuder sin hjilp ska kontakta sjukvardsledaren och
kan eventuellt ga in i rollen som vardutforare.

Frivilliga lekmén som erbjuder sin hjélp ska kontakta sjukvérdsledaren som avgdr om och hur
den frivilliga kan vara till hjdlp. Hinsyn maste bl.a. tas till sikerheten for dessa personer.

5.6 Samverkan pa skadeplats

Varje organisation som verkar pa skadeplats leder sina egna resurser. Dirfor &r samverkan och
samarbete ytterst nédvandigt for att ledning och samordning sker mellan sjukvards-, riddnings-
och polisinsatsen. Sjukvérdens samverkansansvar ligger hos sjukvardsledaren.

B.7 Sjukvardsgrupp

For att forstédrka sjukvérden ute pé skadeplats kan en eller flera sjukvéardsgrupper skickas ut fran
sjukhus, sjukstugor eller hilsocentral. Sjukvardsgrupp kan besta av legitimerad lakare fran
anestesi, kirurg- ortoped eller primérvard, och en till tva sjukskdéterskor fran anestest,

akutmottagning, IVA eller fran primérvard. I sjukvardsgrupp fran primérvard kan dven
underskoterska ingé.

Sjukvardsledaren kan ndr resursforstirkning behovs begdra ut sjukvardsgrupp via SOS-alarm.

Sjukvardsgruppen anmiiler sig till sjukvardsledaren pé skadeplats. De som ingdr i sjukvardsgrupp
ska ha minst katastrofmedicinsk grundutbildning. Transport ut till skadeplats sker med taxi eller
med ambulans.

Vid misstanke om kemiska skador kan likare med lungmedicinsk kompetens inga i
sjukvardsgrupp

Vid misstanke om radioaktiv kontaminering eller htga straldoser kan sjukhusfysiker inga i
sjukvardsgrupp. Sjukhusfysiker finns bara vid NUS

Tilliggsutrustning for kemisk olycka och antidotlador och ytterligare sjukvardsutrustning finns
i sjukhusens katastrofforrad.

Transport av sjukvardsgrupper och tilldggsutrustning sker i forsta hand med taxi, i andra hand
kan transport ske av inkommande ambulanser.

20



21

\__/J \ Sjukvardsgrupper i linet

-~

amn
JiiBured
ety > ..ﬂ P T
- @ e w
B, vinnis 3 T
B3 wandstingsigd hitsocenteal Siar

N YT
H Landstingsigd filialmottagning mels TN HHEMEE

3 Privat halsocentral (\*ﬂel"ﬂmﬂm d/Obbota

5.8 Omhéandertagande av skadade

Sjukvardens uppgifter i skadeomrédet ér att arbeta efter medicinskt ansvariges inriktningsbeslut
gillande hur sortering, prioritering och behandling ska gé till genom att:

inventera skadepanoramat

sikra och stabilisera livsviktiga funktioner
dokumentera observationer och atgarder
prioritera skadade for behandling och avtransport
utfora transporter av skadade

uppmirksamma psykologiska och sociala behov

YVVVVYY

Skadekort
—~ Skadekort anvinds av sjukvérden for att dokumentera vidtagna &tgérder och ska anvéndas vid

alla olyckor med fyra eller fler skadade. Skadekort r en journalhandling och ska f&lja patienten
genom hela omhiéindertagande kedjan.

59 Prioritering och sortering

Vid en allvarlig héindelse &r det alltid en brist pa resurser i initialskedet. Inriktningen pé de
atgarder som gors direkt méste viigas mot behov och tillgingliga resurser. De medicinska
atgirderna méste séttas i relation till den effekt som de kan tdnkas ha.
Prioritering av atgérder blir da:

1. De som #r omedelbart livraddande

2. De som minskar risken for framtida invaliditet

3. De som minskar lidandet for den enskilde
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Prioritetsmarkeringar
Foljande markeringar anvénds:

R6d |- livshot
(il |—kan vinta

Fysiologisk prioritering — anvinds vid den stora och komplicerade skadehindelsen.

Varje skada bedéms utifran hur den drabbades fysiologiska funktioner ir just vid det tillfille da
prioriteringen gors. Vid fysiologisk prioritering kan prioritetsmarkeringarna anvéndas enligt
principen:

Gaende

Ej gaende med opaverkad luftvdg,
andning och cirkulation

Trots skapande av fri luftvig, péﬁerkad
andning och/eller paverkad cirkulation

Ingen registrerbar andning efter
skapande av fri luftvadq

Bild 10: Exempel pa fysiologisk prioritering

6 Allvarliga driftstérningar

Vid driftstérning inom el, virme/kyla, vatten, IT eller telefoni kan larmet komma fran berord
verksamhet till Servicedesk eller till televdxeln. Tekniker tilldelas drendet och utifran stérningens
omfattning larmas beredskapsledare eller systemforvaltare och TiB. Vid omfattande stdrningar
eller da varden kan paverkas allvarligt beslutas om 6kad beredskapsniva enligt kris- och
katastrofplanen.

Alla verksamheter ska ha vil kénda reservrutiner som ska anviindas vid driftstérningar sa
verksamheten kan fortga pa ett patientsikert sitt.
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7 Ledning och organisation pa sjukvardsinrattning

7.1 Beredskapsnivaer

Sjukvérden maste ha en organisation som kan anpassas till uppgiften. For att uppnd detta kan
sjukvérden forindra sin formaga genom olika beredskapsnivéer. Varje beredskapsniva kan
utldsas direkt eller som en upptrappning av lagre beredskapsniva. Oavsett héndelsens art anvénds
samma nomenklatur, Vid sjukhusen har kirurgbakjour, TiB eller chef i lokal krisledning mandat
att utlsa beredskapsniva. Beredskapsniva ska utlosas direkt vid misstanke om att en allvarlig
hindelse har intréffat eller kan intréffa.

Beredskapsnivan meddelas vixeln som larmar vidare enligt lista. Lika viktigt &r att meddela
viixeln ndr beredskapsnivén forandras eller avslutas. Meddelande om eller avslutning av
beredskapsniva skall informeras om pé Linda

» Stabsldge innebir att en sirskild ledning etableras som foljer hindelsen och dess
utveckling

» Forstarkningsldge innebir att vissa funktioner och stodfunktioner forstérks for att
hantera den allvarliga hiindelsen. Exempel pé forstarkning ér frigérande av
vérdplatser, utokning av personal och neddragning av planerad verksamhet

» Katastroflige innebir att alla funktioner och stodfunktioner aktiveras for att hantera
den allvarliga hdndelsen.

KIVIHUS

———

STABSLAGE FORSTARKNINGSLAGE KATASTROFLAGE

Bild 5: Beredskapsldagen
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7.2 Larmvé&gar och beslut om férandrad beredskapsniva

Larm om misstinkt eller konstaterad allvarlig héindelse utanfor sjukhuset kommer via SOS
Alarm till akutmottagning och TiB. Den person vid akutmottagningen som mottar larmet fyller i
”larmrapport vid misstinkt allvarlig hindelse”. (Bilaga 2).

Larm om misstéinkt eller konstaterad allvarlig héindelse inom sjukhuset kan komma frén véxeln,
frin drabbad verksambhet eller frin TiB. Samma organisation giller vid funktionsstdrningar inom
el, vidrme, vatten, tele eller IT liksom vid brinder, spridning av farliga &mnen och smitta eller
andra uppkomna kriser inom ansvarsomradet.

Kirurgisk primérjour far larmet via ansvarig sjukskoterska vid akutmottagningen s.k. SAM-
syster. Kirurgisk primérjour gor en forsta bedomning av handelsen och ska ddrefter omgaende
kontakta kirurg bakjour som fattar beslut om beredskapsniva.

Direfter utser kirurgbakjouren ansvarig ldkare for akutmottagningen.

Om inte kontakt gér att etablera med kirurgbakjour skall, om vardbehovet bedoms stort eller
overhingande, kirurgisk primérjour i samrad med TIB fatta beslut om beredskapsniva.

Nir beslut fattats om fordndrad beredskapsniva dr den som fattat beslutet ansvarig for att genast
kontakta telefonvixeln som, beroende pé beredskapsniva, larmar enligt aktuell larmlista. Se
bilaga 2 ”larmblankett vardavdelning”

Kirurgbakjour &r efter beslut om foridndrad beredskapsniva, chef for hdandelsen och strategiskt
ledningsansvarig for sjukvardens organisation i avvaktan pa att lokal krisledning trader i
funktion.

Information till TiB och dvriga sjukhus i Liinet

Vid varje fordndring av beredskapsniva ansvarar chef'i lokal krisledning f6r att TiB informeras.
TiB informerar darefter 6vriga sjukhus.

7.2.1 Stabslage

Stabsldge kan utlgsas:

. Vid olyckor med fysiskt eller psykiskt skadade

. Nir information om héndelsen &r bristfillig eller svarbedomd
® Vid driftstérning i el, virme, vatten, IT eller telefoni

. Vid brand eller hot

. Vid risk for epidemi

L

Om tillgdngliga resurser kan bli otillrdckliga
Nér annat sjukhus inom VLL har beslutat om hdjd beredskapsniva
° Vid stora publika arrangemang
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7.2.2 Forstarkningslage

Forstirkningsldge kan utldsas av samma anledning som stabslége, men nér resurserna inte dr
tillridckliga utan behdver forstérkas, exempelvis vid:

° Larm om flera svart skadade
o Allvarlig driftsstorning

7.2.3 Katastroflage

Utloses vid allvarlig hindelse nér det 4r helt klart att det kriivs resurser langt 6ver tillgdnglig

kapacitet for det akuta omhéndertagandet. Detta innebir att de flesta funktionerna inom sjukhuset
mobiliseras och forstérks.

e Larm om olycka/allvarlig hindelse dér det #r klart att resurser for akut omhéndertagande som

behovs langt dverstiger tillgénglig kapacitet och ddr det inom kort tid 4r vésentligt med stor
resursforstarkning

e Allvarlig driftstorning

Beslut om katastrofléige kan tas direkt eller som en upptrappning av annan beredskapsnivé. Chef
eller stabschef avgor vilka sakkunniga som skall larmas (IT, MT, el, vérme, vatten, sikerhet,
brand, forrad, funktionsansvarig lakare for kemiska olyckor).

Nar beslut om h&jning av beredskapsnivén larmas funktioner/personer via véxeln enligt
férutbestamd larmlista

8 Primarvard

Alla hilsocentraler och sjukstugor ingdr i landstingets krisberedskap och kan bli mottagare av
skadade personer. Hilsocentraler och sjukstugor har upprittade kris- och katastrofplaner. Alla
sjukstugor och ett antal hélsocentraler har i uppdrag att nér sd behtvs kunna bisté med
sjukvéardsgrupp. Hélsocentraler och sjukstugor kan alltid begira stdd av lokal krisledning. De
hilsocentraler och sjukstugor som har sjukvardsgrupp har dven tilldelats katastrofmedicinsk
utrustning och har darfoér en person som pa verksamhetschefens uppdrag kontrollerar
katastrofforrad, larmlistor och att planer/checklistor &r uppdaterade och kiinda.

9 Dokumentation

Nir lokal- eller regional krisledning etablerats ska dokumentation enligt faststélld rutin
omedelbart paborjas. Stabschef ansvarar for att dokumentationen kommer igng.

25



26

10 Journalféring och registrering

Vid en stor olycka eller katastrof &r det polisens uppgift att registrera de skadade. Det 4r en fordel
om detta kan ske i skadeomradet. Nir s inte kan ske méste denna registrering ske pd mottagande
sjukvardsinréttning. Polisen forser de skadade med ett ID-band som inte fér avldgsnas forrdn
vederborandes identitet r faststilld. Skadade som omhindertas av sjukvérden pa skadeplats ska
forses med skadekort som #r en del av patientjournalen. Pa sjukhuset skall de skadade registreras,
journalféras, och mirkas med ett band med ett speciellt katastrofnummer. Oavsett pé vilket sitt
den skadade har kommit till sjukhuset maste registrering och journalféring ske pa samma sitt.

11 Omhandertagande av skadade pa sjukhus

Vid ankomst till sjukhus prioriteras de skadade och tas omhand av akutlag som kan besta av
likare, sjukskoterskor och underskoterskor. Omhindertagandekedjan ska ledas av en erfaren
likare tillsammans med utsedd sjukskoterska. Akutlagen har som uppgift att underséka och
dtgédrda de skadade enligt ABCDE metoden.

Vid stor olycka eller katastrof organiseras sjukvardsarbetet pa foljande separata enheter:
Mottagandet av svart skadade sker pa

e Akutmottagningen
e Intensiv- och uppvakningsavdelning

Mottagning av Litt skadade kan ske vid nagon av dessa mottagningar

e Kirurg- och Medicinmottagningen (NUS &@ven urologmottagningen)
e Hilsocentral och sjukstuga

Varje enhet leds av en chef som ansvarar for att enhetens tillgéingliga resurser prioriteras pa ett
optimalt sétt och att Gverbelastning eller resursbrist fortldpande aterrapporteras till lokal
krisledning.

Registrering och journalféring

Alla patienter registreras p& akutmottagningen och fér ett katastrofnummer (K-nr). Journal
upprittas enligt akutmottagningens rutin och katastrofmappar anviinds.

Akutmottagningens interna arbete organiseras enligt atgérdskort for akutmottagning

Mottagning av svirt skadade
Svirt skadade patienter ska i forsta hand handliggas pa akutmottagningens akutrum. Vid

omedelbart behov av fler undersékningsrum kan IVA/UV A-platser eller operationssalar
anvindas. Se bilaga 3 "patientfldde ménga skadade”
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Prioritering och registrering av skadade personer sker i ambulanshallen under ledning av
sorterande lakare, rapport limnas till SAM syster som fordelar 6vriga understkningsrum.
Arbetet pa varje undersokningsrum organiseras i arbetslag enligt akutmottagningens atgirdskort.
1 akutlagens arbetsuppgifter ingér att utfora stabilisering av vitalfunktioner, systematisk
snabbundersckning, identifiera behov av fortsatt diagnostik, smartlindring och stabilisering av
eventuella frakturer. Omfattande atgérder ska undvikas pa akutmottagningen.

Efter beslut av ansvarig likare p4 akutmottagningen 6verflyttas patienten till mottagande enhet.

Intensiv- och uppvakningsavdelning
Ansvarig likare vid Intensiv- och uppvakningsavdelning undersoker omgdende mdjligheten att
omfordela IV A-patienter till vArdavdelning for att sékerstélla att ett optimalt antal IVA/UVA-

platser frigérs. Beldggningssituationen rapporteras fortlopande till lokal krisledning. IVA:s
interna arbete organiseras enligt atgéardskort for IVA.

Operationsavdelningar

Ansvarig likare organiserar arbetet enligt lokalt atgardskort for operation. Resurser och behov
rapporteras fortlopande till lokal krisledning.

Mottagning av litt skadade

Nir akutmottagningens resurser inte récker till kan patienter med ldttare skador (vilka inte
bedoms som inléggningsfall) efter sortering och registrering hinvisas till annan mottagning.
Aven tillsynes oskadade patienter ska underskas och dokumenteras Ansvarig lakare p&
akutmottagningen fordelar likare mellan dessa mottagningar.

Alla patienter som varit inblandad i hdndelsen skall erbjudas krisstod.

Rontgenavdelning

Vid en allvarlig hindelse avgér lokal krisledning om en ansvarig ldkare ska avdelas till
rontgenavdelningen. Lakaren har till uppgift att fatta beslut om omedelbara patientatgérder
baserade pa utfallet av rontgenundersokningar. Beslut om ev. nya réntgenundersdkningar,
operation eller atgérd pa virdavdelning dokumenteras i katastrofjournalen.

Viardavdelningar

Alla vardavdelningar ska organisera sitt arbete enligt sina egna interna atgérdskort. En mall &r
framtagen som stod for vardavdelningarnas framtagande av interna atgérdskort, se bilaga 4
mall for vardavdelningens framtagande av atgirdskort”

Ovriga verksamheter

Apotek, blodcentral, kemlab, internservice, patienttransport, fastighetsdrift, tvéttleverantor,
reseservice, materialcentrum och kék dr verksamheter som kan fi extra bestéllningar nér en
allvarlig hiindelse har intréffat.

Verksamheter ska ta fram &tgérdskort med beskrivning pa hur den egna verksamheten ska
organiseras for att mota hastigt uppkomna behov av service.
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12 Psykosociala katastrofledningsgrupp (PKL)

Det psykologiska och sociala omhéndertagandet &r en betydelsefull del av det
katastrofmedicinska arbetet. Det géller si vil medménskligt stdd som information och
beddmning av individuella och gruppméssiga behov. Vid en allvarlig hindelse kan stéd och
information behgvas bade till direkt och indirekt drabbade. Det &r viktigt att denna funktion
kommer iging tidigt sa att dven nérstdende/anhdriga och tillsynes oskadade blir omhéndertagna.
Sjukhusens PKL grupp organiserar stodet med hjélp av krisgrupper. En krisstodsamordnare skall
finnas i den regionala staben med uppgift att samordna de psykosociala insatserna inom lénet.

Vid en allvarlig hidndelse ska PKL:

Leda och samordna det psykosociala omhéndertagandet

Ge information via telefon till nérstdende och anhdoriga

Verka for att direkt och indirekt drabbade personers sociala och psykologiska behov
tillgodoses.

Samverka med kommunens POSOM grupper (psykologiskt och socialt
omhindertagande)

Ge stéd till sjukvérdspersonalen efter allvarlig hiindelse nir behov uppstar

Utviirdera krisstodsarbetet efter hdndelser och 6vningar och revidera atgérdskort, se
bilaga 4

VV YV VYV

13 Information

I samband med allvarliga hiindelser kommer det snabbt att uppsta ett stort informationsbehov
béde internt inom den egna organisationen och externt till allméinheten och massmedia.
Informationen ska samordnas mellan sjukvérd, riddningstjénst, polis och andra inblandade
aktorer. Hur landstinget arbetar med information finns i framtagen informationsplan vid
allvarliga héndelser se bilaga

Vid allvarliga hiindelser som berdr flera aktérer anviands WIS (webbaserat informationssystem).

Informationsansvar

Det #r alltid chefen i lokal eller regional krisledning som é&r informationsansvarig medan
kommunikatSren ansvarar for rad och stod samt genomftrande av planerade
informationsinsatser. Nir bade lokal- och regional krisledning &r uppriittad ansvarar regional
krisledning f6r samordningen av all information.

Information till telefonviixeln och 1177-sjukvardsridgivningen

Lokal krisledning maste omedelbart meddela telefonvéxeln vart anhériga, allménhet och media
ska hinvisas med sina fragor. Alla pressmeddelanden skall limnas till sjukhusvéxeln och 1177.

Information till anhdriga/niirstiende till skadade

Generellt 4r det polisens uppgift att informera anhdriga om personer som &r inblandade i en
hindelse. Sjukvarden ansvarar for information om drabbade som sjukvarden har tagit hand om.
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Information till allmiinhet och massmedia

Det #r viktigt att tidigt etablera kontakt med lokala radio- och TV kanaler for att via dessa
meddela vilka telefonnummer anhdriga kan ringa for att f& information. Olycksfallsrapporter och
pressmeddelanden ges ut regelbundet med uppgifter om utveckling av hidndelsen samt nir nésta
meddelande planeras. Presskonferenser sker i samrad med réddningstjénst, polis eller andra
inblandade myndigheter. Journalister hanvisas till limplig lokal av kommunikatdren dér &ven
presskonferenser kan héllas. Kommunikatdren ansvarar for de praktiska arrangemangen 1
massmedias lokaler.

Information till egen personal
Information liggs ut pa LINDA och VLLs hemsida for att informera de anstéllda. Utdver denna

information maste varje verksamhet ha planer fr information via andra kanaler vid exempelvis
ett strémavbrott.

Information till patienter pa sjukhuset
Vil informerad personal ska kunna ge information till patienter pa sjukhuset.

Viktigt meddelande till allméinheten (VMA)

VMA, viktigt meddelande till allmédnheten, kan anvindas vid svéra storningar i viktiga
sambhallsfunktioner och vid krishantering i samband med extraordinéra handelser.
Smittskyddslikaren har befogenhet att begidra VMA vid 6verhéngande fara for spridning av
allvarlig smittsam sjukdom. TiB har befogenhet att via SOS-alarm begira VMA,
»informationsmeddelande”, nir landstinget &r utsatt for en extraordinar héndelse.

14 Sekretess

] samband med en allvarlig héindelse kommer ménga forfragningar frin myndigheter,
organisationer och personer som Snskar att ta del av forteckningar &ver skadade och avlidna. Det
4r darfor viktigt att ledningsorganisationen #r vil fortrogen med de regler som géller for

sekretess. Detta giller bade regler som &r till for att skydda individen men &ven de tillfallen da
det medges att sekretessen kan brytas.

15 Utrustning

15.1 Ansvar

Lokal siikerhets- och katastrofkommitté ansvarar for att sjukvardgrupperna har &ndamaélsenlig
klddsel, skyddsutrustning och ldkemedel.

15.2 Klader och ovrig skyddsutrustning

Den klidsel som anvénds utanfor sjukvardsinréttning skall dels skydda individen mot yttre
faktorer men dven mirka ut funktion/befattning. Personal som skall arbeta i sjukvardsgrupp skall
vara medveten om vikten av att anviinda skyddsutrustning och kénna till rutiner for att skydda sig
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frén smitta. Om de skadade #r kontaminerade av négot farligt amne skall speciell skydds-
utrustning anvindas.

153 Sjukvardsutrustning och ldkemedel

Den utrustning som ska tas med ut till skadeomradet dr anpassad for att fungera under
filtmissiga forhédllanden och litt kan forflyttas i terrdng. I VLL finns Katastrofpack (ryggséckar)
utplacerade vid alla sjukhus, hélsocentraler och sjukstugor som har sjukvéardsgrupper och ska
anviands vid allvarliga hindelser med manga skadade. Varje katastrofpack berdknas tdcka det
initiala behovet hos 1-3 skadade de forsta 2-4 timmarna. Pa varje HC eller sjukstuga med
sjukvardsgrupp finns 2 katastrofpack, pa sjukhuset i Lycksele 4 Skellefted 4 och i Umea 6
katastrofpack. Varje sjukvardsgrupp har siledes tillgéng till minst 2 katastrofpack, ytterligare
pack kan tillféras fran sjukhusen. Annan utrustning for uppsamlingsplats kan vara packat i
ryggséckar eller platlador. Dessa dr utformade for att klara t.ex. vinschning och annan omild
behandling. I sjukhusens katastrofforrad finns dven extra filtar samt personlig skyddsutrustning.
Skydd mot vider och vind samt tillgang till virme och belysning upprittas i samverkan med
raddningstjdnst.

Lékemedel i den katastrofmedicinska packen &r anpassade sa att de medicinska kraven ska kunna
uppnds. Vid varje sjukvardsinrdttning dér katastrofutrustning finns ska det finnas en medicinskt
ansvarig ldkare angiven.

15.4 Materialklossar

Materialklossar bestdende av tilt, virme, bérar och belysning finns placerade hos
rdddningstjdnsten i Dorotea, Skellefted, Storuman, Lycksele, Sorsele och Sévar. Dessutom finns
utrustningen vid Umea flygplats. Ordforande i lokal sdkerhets- och katastrofkommitté upprattar
avtal om hur materialklossen skall transporteras till skadeplats.

15.6 Rakelkommunikation

Rakelsystemet &dr Sveriges nationella kommunikationssystem for samverkan och ledning. Rakel
underléttar den dagliga kommunikationen hos organisationer som arbetar med allmén ordning,
sikerhet eller hilsa. Inom landstinget finns Rakel i samtliga ambulanser, pa samtliga
akutmottagningar, hos TIB och i krisledningarna. Dessutom finns Rakel i landstingets vixel och
hos viiktarna. Fordelen med Rakel ér god tdckningen, horbarhet och kryptering. I ldnet finns

Rakel hos rdddningstjansten, polisen, forsvarsmakten, SOS-alarm, trafikverket, kustbevakningen
och lansstyrelsen.
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16 Samverkande myndigheter och organisationer

16.1 Allmant

Landstinget har som andra myndigheter ett ansvar att samverka. Samverkan kan ske pa olika
nivéer i organisationen. Inom Vésterbottens lén finns en éverenskommelse om samverkan fore,
under och efter en samhéllsstdrning. Syftet med dverenskommelsen &r att skapa goda
forutsittningar for lanets krisberedskapsaktorer att kunna samverka vid samhéllsstdrningar som
krdver samordnade insatser.

16.2 SOS-alarm

Dirigeringen av landstingets ambulanser pa vig och i luft sker via avtal med SOS-alarm via
larmcentralen i Ostersund. SOS-alarm ska &ven larma sjukhus, hilsocentral/sjukstuga och TiB
vid olyckor och allvarliga héndelser eller hot om allvarlig hindelse. Avtalet reglerar ocksa SOS-
alarms deltagande vid landstingets dvningar.

16.3 Kommunal raddningstjanst

I varje kommun finns en eller flera brandstationer med heltids- och/eller deltidsstyrkor samt
raddningsvérn. Den kommunala rdddningstjédnstens uppgifter 4r att ge forsta hjélpen och
begrinsa de skadliga effekterna av hindelsen. RCB, regional chef i beredskap ar ingéngen till
kommunens krisberedskap.

18.3 Psykologiskt och socialt omh&ndertagande, POSOM

I de flesta kommunerna finns grupper for psykologiskt och socialt omhéndertagande
organiserade i s.k. POSOM-grupper. Dessa grupper har sin egen ledning inom kommunen och
kan aktiveras av Riddningsledaren. PKL samverkar med de POSOM grupper som finns i linet.

16.4 Statlig raddningstjénst

Lagen om skydd mot olyckor definierar &ven den statliga riddningstjénsten som innefattar
flygriddning, sjoraddning, fjallrdddning, riddningstjénst efter kérnteknisk olycka och eftersok av
forsvunna personer.

16.4.1 Polis

Polisen Sverige #r indelad i sju regioner. Polisregion Nord bestar av Jdmtland, Norrbotten,
Visterbotten och Visternorrlands lin. Huvudort for polisregion Nord &r Umed. I Ume3 finns
ockséd Regional ledningscentral (RLC) med ett vakthavande befil (VB) som leder det operativa
arbetet vid myndigheten samt dven utgdr bakre ledning. P4 skadeplats leds polisens insats av
Polisinsatschefen (PIC). I polisens arbetsuppgifter ingér bl a trafikdirigering, identifiering och
registrering av skadade, avlidna och saknade samt brottsutredning. Polisen &r réddningsledare
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och ansvarar for alla riddningsinsatser inom fjillriddningsomradet. Till sin hjdlp har de
Fjillraddningen som bygger pa insatser frén frivilliga som utbildas och utrustas av polisen.

16.4.2 Sjo- och Flygraddning — JRCC

Sjofartsverket ansvarar for insatser, nér nidgon r eller befaras vara i sjondd, samt for
sjuktransporter frin fartyg. Ansvaret géller kustomradet samt Vénern, Vittern och Mélaren,
exklusive hamnomraden. Sjofartsverket ansvarar for lokalisering av luftfartyg vid intréffat eller
befarat haveri, eller da fara hotar lufttrafiken. Omradet 4r hela Sverige. Nar luftfartyget ar
lokaliserat, dvergdr ansvaret till Kommunal rdddningstjénst eller Fjallrdddningstjdnst — utom till
havs, da Sjofartsverket dven ansvarar for riddningsinsatsen. Sjo- och Flygrdddningscentralen
JRCC (Joint Rescue Co-ordination Center) for hela Sverige ligger 1 Goteborg

Sjofartsverket formedlar lakarrdd till fartyg enligt avtal som tecknats med Sahlgrenska
Universitetssjukhuset i Gdteborg. Funktionen benidmns Tele Medical Assistance Service (TMAS)
Avtalet ger tillgang till medicinsk rddgivning av sérskilt utsedda likare dygnet runt.
Sj6fartsverkets helikopter kan anvindas av landstinget vid livshotande tillstdnd nér andra

lampliga resurser inte finns tillgdngliga. Landstinget ansvarar for det medicinska
omhéndertagandet under transporten.

16.5 Kustbevakning

Kustbevakningen har befogenheter inom rdddningstjénst, miljoraddning, kontrollverksamhet och
brottsbekdmpande verksamhet. I tull- och griinskontrollsammanhang har kustbevakarna

langtgaende befogenheter, som till exempel att preja, stoppa och borda fartyg. Ndrmaste
kustbevakningsstation ligger i Holmsund.

16.7 Lansstyrelsen

Under en kris ska Linsstyrelsen stédja och samordna alla samverkande myndigheter,
organisationer och samhillsviktiga foretag. Om beredskapen hojs eller krig bryter ut ska
lédnsstyrelsen leda och samordna all civil verksamhet i linet och samordna arbetet med den
militdra verksamheten. Vid omfattande riddningsinsatser kan Lénsstyrelsen ta ver ansvaret for
den kommunala riddningstjdnstens arbete i en eller flera kommuner. Samtliga lansstyrelser har
riddningstjénstansvar vid olyckor i eller utslépp fran kdrnkraftverk. Lansstyrelsen har en
Tjénsteman i beredskap som séks via SOS-alarm

16.8 Forsvarsmakten

Sverige #r indelat i fyra militdrregioner: nord, mitt, vést och syd. Militdrregion nord omfattar
Norrbottens, Visterbottens, Jimtlands och Visternorrlands ldn. Regionens stab finns vid
Norrbottens regemente, I 19, 1 Boden.

De regionala staberna har uppgiften att leda frimst bevaknings- och skyddsuppgifter, genomftra
civil-militdr samverkan samt stdd till samhillet. I uppgifternas lgsande kan de da fora befilet
over savil krigs- som hemviarnsforband. De regionala cheferna med stab ska stddja samhéllets
krisberedskap savil vid hdndelser i fred, vid kris och vid krig.

Kontakt tas via vakthavande befil Militdrregion Nord 0921-34 91 00

32



33

16.9 Svenska sjéraddningssallskapet

Svenska sjoriddningsséllskapet (SSRS) dr en ideell forening med 67 sjérdddningsstationer och
enheter fordelade pa svenska kusten samt Vénern, Vittern och Mélaren. I Visterbotten finns
sjoraddningsstationer i Skellefted och i Holmsund med rdddningsbét och frivillig personal. SSRS

kontaktas av SOS-alarm via JRCC.
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Malhverson: LITA - Plan-vi

Dokumentet géller inom Utgava nr VASTERBOTTENS
Plats: VLL-alla Giltigt fro.m: - ’Z LANS LANDSTING
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Sikerhetsskyddsplan for Vasterbottens ldns landsting
Med sakerhetsskydd avses:

« skydd mot spioneri, sabotage och andra brott som kan hota rikets sakerhet
« skydd i andra fall av uppgifter som omfattas av sekretess och som ror rikets sékerhet
 skydd mot terroristbrott &ven om brotten inte hotar rikets sékerhet

Sakerhetsskyddet ska férebygga:

e att uppgifter som omfattas av sekretess ach som ror rikets sakerhet obehdrigen rdjs, andras eller
forstors (informationssakerhet),

« att obehdriga far tilltrade till platser dar de kan fa tillgang till uppgifter eller dar verksamhet som har
betydelse for rikets sakerhet bedrivs (tilltradesbegransning)

« att personer som inte &r palitliga fran sakerhetssynpunkt deltar i verksamhet som har betydelse for
rikets sakerhet (sakerhetsproévning).

Sakerhetsskyddet ska &ven i évrigt férebygga terrorism.

Omfattning

Landstingets sakerhetsskyddschef utses av landstingsdirektor och ska pa tjgnstemannaniva
samordna och handlagga arenden inom sékerhetsskyddet. Under ledning av sékerhetsskyddschefen
ska landstinget genomféra sékerhetsanalyser, som utvisar vilka uppgifter i verksamheten som kraver
skydd med hénsyn till rikets sakerhet. Det ska finnas en stéllféretradande sakerhetsskyddschef.

Sakerhetsskyddschefen och dennes stéllféretradare ar direkt understalld landstings/regiondirektoren i
fragor rérande s&kerhetsskyddet.

Syfte och mal

Landstinget ska ha det sékerhetsskydd med hansyn till verksamhetens art, omfattning och 6vriga
omstandigheter. Denna plan ska vara ett stod i detta arbete.
Omraden som sdkerhetsskyddet omfattar:

o Sakerhetsanalys

s Informationssakerhet

¢ Tilliradesbegrénsningar

= Sdkerhetsprovning

Det ingar i verksamhetschefernas ansvar att i samrad med sékerhetsskyddschefen undersdka vilka
uppgifter i verksamheten som &r kansliga och ska hallas hemliga med hansyn till rikets sakerhet.
Detsamma galler de anlaggningar som kraver ett sakerhetsskydd med hé&nsyn till rikets sakerhet eller
skyddet mot terrorism. Resultatet av denna undersokning (sékerhetsanalys) ska dokumenteras.
Landstingets/regionens sakerhetsskydd kontrolleras av Sakerhetspolisen.
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Sikerhetsskyddschefens uppgifter

o Uppréttar och féljer upp rutiner avseende hantering av hemliga handlingar t.ex. rutiner for
diarieféring, forvaring och inventering av hemliga handlingar

» Mottagare av hemliga handlingar

o Prova behdrighet att hantera hemliga handlingar

e Sakerhetsprévning av personal

e Rutin for sakerhetsbeddémning av entreprendrer och leverantorer
« Delta vid upprattande av saékerhetsskyddsavtal

= Genomfor utbildning i sékerhetsskydd

¢ Kontakiperson mot SAPO

e Stod vid upprattande av sékerhetsanalys

« | samverkan med polisen och landstingets/regionens direktér fortidpande bedéma hotbilder mot
folkvalda politiker och vid behov vidta atgéarder.

Beskrivning

Sakerhetsanalys

Siikerhetsanalysen ir grunden for siikerhetsskyddet. Analysen ir en inventering av skyddsviirda
resurser kopplat till hot, risk och sarbarheter och ska leda till en konkret handlings- och atgiirdsplan.
Konkret innebiir det att undersika vilka uppgitter i verksamheten som ska héllas hemliga med hiinsyn
till rikets siikerhet. Landstinget ska ocksa underséka vilka anldggningar som kréver ett siikerhetsskydd

med hinsyn till rikets séikerhet eller till skydd mot terrorism.

Resultatet av analysen ska dokumenteras och revideras vid behov.

Informationssakerhet

Information som kan péverka rikets sikerhet behver ett vil anpassat sikerhetsskydd. Information
som ir hemlig ska skyddas oavsett vilken form den har. Den kan finnas pa papper eller vara
elektronisk. Den kan vara en allmin handling eller ett internt arbetsmaterial.

Handlingar, dokument och datamedia, vilka innehdller hemlig information, ska inte férvaras pa ett
sadant satt att obehoriga kan komma &t dem.

Behdrig att ta del av hemliga uppagifter &r, enligt sakerhetsskyddsférordningen, endast den som

e beddms som palitlig fran sakerhetssynpunkt
e har tillrackliga kunskaper om sakerhetsskyddet

« behover uppgifterna for sitt arbete i den verksamhet dar de hemliga uppgifterna férekommer
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Upprattande av hemlig handling

Nar en allméan hemlig handling upprattas ska handlingen férses med uppgifter enligt féljande, pa forsta
sidan ska anges:

¢ Handlingens beteckning/rubrik

e Exemplarnummer

« Sidantal

¢ Antalet bilagor (om bilagor féljer med den hemliga handlingen)

« Sidorna i den hemliga handlingen ska numreras i lépande féljd

Nar det galler framstallande av hemlig handling i digitalform ska datorn inte vara kopplad till natverket
eller Internet nar handlingen uppréattas eller arbetas med. Dokumentet ska enbart sparas pa en lés

harddisk alternativt ett USB minne (krypterat). Harddisken eller USB-minnet ska vara inlast i godkant
sakerhetsskap.

Ska hemliga handlingar skickas ska den skickas med mottagningsbevis. Handlingen kan aven [&mnas
over direkt till berord person, ett mottagningsbevis ska da uppréattas.

Assuranstejp och stampel fér hemlig handling ska férvaras som hemliga handlingar.
Fristaende skrivare for utskrift av hemliga handlingar ska anvandas.

En hemlig handling ska aldrig skickas via e-post eller bifogad fil.

Mottagande av hemlig handling

Den som hamtar forsandelsen hos distributér ska kontrollera att forsandelsen stammer med
kvittenslista och att férs&ndelsen &r oskadad. Om férséndelsen &r skadad ska den som hamtar
férsandelsen begéra att distributdren goér anteckning om skadans beskaffenhet. Mottagaren av
forsandelsen skall underratta avsandaren av férsandelsen om skadan.

En kvalificerat hemlig handling ska kvitteras med namnteckning och namnfértydligande pa ett sarskilt
kvitto, som ska upprattas i minst tva exemplar. Kvittot ska férvaras hos myndigheten i 25 ar. Detta
galler aven vid ett aterlamnande. L&mnas uppgifter i en kvalificerat hemlig handling muntligen eller
genom visning ska det géras en kvittering eller anteckning om detta goras.

Diarieféring av hemlig handling

Brev som innehaller hemliga handlingar far inte 6ppnas pa diariet. Breven kénns igen pa att de har
skickats som REK eller ASS och pa kuvertet star t ex Forsvarsmakten, SAPO eller Lansstyrelsen.

Registratorn ska meddela sakerhetsskyddschefen att en férséndelse har anlant. Kopia pa kvitterat
REK eller ASS behalls pa diariet med bevakning att handlingen aterkommer fére registrering.

Sakerhetsskyddschefen éppnar sjélv brevet och later sedan registratorn diarieféra handlingen.

Om sakerhetsskyddschefen inte finns pa plats har stf sakerhetsskyddschef befogenhet att ppna och
ta hand om handlingen. Om inte heller denna &r tillgénglig ska diariet lasa in férséndelsen i

Dokumentnr: 189791 Upprattad av: Noomi Jonsson Sidan 3 av 11

Dokumentansvarig: Margit Strindlund Kontakt - e-post: Noomi.Jonsson@vll.se Utskrivet dokument endast
Hakansson giltigt:



Matversion: LITA-Plan-v1

Dokumentet géller inom Utgava nr 'Z VASTERBOTTENS

Plats: VLL-alla Giltigt fro.m: - LANS LANDSTING

Org: Vésterbottens lans landsting Uppféljning : Styrands dokument
Plan

sékerhetsskapet. Férsandelsen tas darefter omhand av sékerhetsskyddschefen.

Foérvaring och kopiering av hemlig handling

Hemliga handlingar ska férvaras i godkant sakerhetsskap. Om handldggaren har tagit fram en hemlig
handling och denne behdéver [amna rummet ska handlingen baras med, alternativt [asas in.

Obehdriga far inte 1dmnas ensam pa rummet om en hemlig handling finns framme.

Kopiering av hemliga handlingar ska undvikas. Men om en kopiering eller utdrag maste goras av en
allman hemlig handling ska det godkannas av sékerhetsskyddschef och en anteckning om detta ska
goras pa handlingen. Dar ska det ocksa antecknas till vem som kopian eller utdraget har 1dmnats. Pa
ett utdrag ur en allmén hemlig handling ska det &ven antecknas fran vilken handling utdraget har
gjorts. Kopiering/utskrift far inte ske pa skrivare-/kopieringsmaskin som ar kopplad till natverk eller har
en minnesfunktion (harddisk).

Upphérande och férstéring av hemlig handling

Hemliga handlingar eller materiel som innehaller hemliga uppgifter ska forstéras pa ett sadant satt att
atkomst och aterskapande av uppgifterna omojliggérs. Forstoringen ska dokumenteras. Férstoring ska
ske maskinellt (dokumentforstorare) eller genom branning.

| det fall en hemlig handling som &r férsedd med hemligbeteckning inte langre bedéms vara hemilig,
ska en anteckning om detta géras pa handlingen. Denna anteckning ska innehalla uppgift om:

* Myndighetens namn
¢ Datum for anteckningen

¢ Vem som har beslutat i darendet

Inventering av hemliga handlingar

Hemliga handlingar ska inventeras arligen. Protokoll ska foras éver inventeringen av allmanna
hemliga handlingar.

Tilltradesbegriansningar

Tilltradesbegransning ska hindra att obehériga far tillgang till clika omraden, t ex platser eller
anlaggningar dar det finns hemliga uppagifter eller bedrivs verksamhet som har betydelse for rikets
sakerhet. Tilltradesbegrénsning kan ocksa anvéndas for att férhindra terrorattentat samt skydda
personer eller egendom mot angrepp och brott.

Tilltrddesbegransningen kan regleras pa féljande sitt:

* Kort, koder och nycklar for olika forvaringsutrymmen och platser.
+ Byggnadstekniska atgarder kan vara att en byggnad har delats in i olika sektioner. Det kan ocksa
vara uppsatta Ias, sténgsel och larm samt kameratvervakning.

« [nre och yttre bevakning innebéar rutiner och atgéarder for att kontrollera att ingen obehdérig finns kvar
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i byggnaden eller i naromradet.

« Passerkontroll, till exempel vakter som kontrollerar och registrerar in- och utpasserande eller
passerkort med tillhérande personliga koder.

Sikerhetsprovning

Sakerhetsprévning ska géras innan en person deltar i verksamhet som har betydelse for rikets
sakerhet eller till skydd mot terrorism. Prévningen ska klarldgga om personen &r palitlig ur
sékerhetssynpunkt. Landstinget/regionen genom sdkerhetsskyddschefen &r ansvarig for prévningen.

Sakerhetsprévning ska grunda sig pa:

« personlig kdnnedom om den person prévningen galler
= uppgifter som framgar av till exempel betyg, intyg och referenser samt

o uppgifter fran registerkontroll och sarskild personutredning som kan ingd som en del i prévningen

Registerkontroll

Sékerhetspolisen genomfor registerkontroller efter anstkan fran landstinget/regionen.
Registerkontroller genomférs for placering i sékerhetsklass. Innan anstkan skickas till

Sékerhetspolisen ska landstinget inhamta samtycke fran den person som ska kontrolleras. Darefter
skickas ansokan till Sakerhetspolisen.

Polisen kontrollerar personen gentemot tre olika register:

* belastningsregistret

¢ misstankeregistret

* Séapo-registret

F&r anstallning som &r placerad i sékerhetsklass 1 eller 2 kompletteras registerkontrollen med en
sarskild personutredning. | denna kontrolleras i huvudsak den berérda personens ekonomiska
férhallanden. Beslut om placering i sakerhetsklass 1 fattas av regeringen, efter anstkan fran berérd

myndighet. De uppgifter som kontrolleras anger personen i en bilaga till registerkontrollen, pa en
blankett for sarskild personutredning.

Séakerhetsklassning

Anstalining eller annat deltagande i verksamhet som innebar att en anstalld far tillgang till hemliga
handlingar som har betydelse for rikets sékerhet placeras i s4 kallade s&kerhetsklasser. Det finns tre
olika sakerhetsklasser och vilken av dessa en anstéllning eller annat deltagande i verksamheten
placeras i beror pa i vilken utstrackning den anstéllde far del av sekretessbelagda uppgifter. Det &r
landstinget/regionen som beslutar om vilka tjgnster som ska placeras i sakerhetsklass.

For anstalining som ar placerad i sakerhetsklass ska registerkontroll géras och anvéandas som
ytterligare ett underlag i s@kerhetsprévningen.

Landstinget/regionen fattar beslut om placering i sdkerhetsklass 2 och 3. Det kravs svenskt
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medborgarskap for att fa anstalining pa en sékerhetsklassad befattning.

Det finns tre olika sakerhetsklasser. Dessa definieras utifran om den anstallde eller den som annars
deltar i verksamheten:

e | sakerhetsklass 1 placeras den anstalining eller liknande som i stor omfattning far del av uppgifter
som omfattas av sekretess och &ar av synnerlig betydelse for rikets sakerhet.

» | sakerhetsklass 2 placeras den anstallning eller liknande som i en omfattning som inte &r obetydlig
far del av uppgifter som omfattas av sekretess och ar av synnerlig betydelse for rikets sakerhet i en
omfattning som inte &r obetydlig.

» | sakerhetsklass 3 placeras den anstallning eller liknande som i 6vrigt far del av uppgifter som
omfattas av sekretess och som &r av betydelse fér rikets sdkerhet och det kan antas medftra men
for rikets s&kerhet som inte endast &r ringa om dessa uppgifter skulle réjas.

Personal som fullgér nagon av nedanstdende funktioner ska ha genomgatt

sakerhetsprévning/registerkontroll.

Innan registerkontroll begérs ska berérd befattningshavare informeras, lamna sitt tillstand och delge
de uppgifter som krévs fér registerkontroll.

Funktion Sdkerhetsklass
Sakerhetsskyddschef 2
Erséattare sakerhetsskyddschef 3
Beredskapssamordnare 3
Landstingsdirektér 3
Registrator 3
Lokal sakerhetssamordnare 3
IT/Driftchef 3

Sakerhetsskyddad upphandling

Landstinget/regionen ska préva om upphandlingen helt eller delvis ska sdkerhetsskyddas. Det som
avgor om en upphandling ska sakerhetsskyddas eller inte &r om foretaget kan fa del av hemliga
uppgifter i forfragningsunderlaget eller under uppdragets utférande.

Vid tveksamheter ska sakerhetsskyddschefen préva om upphandlingen helt eller delvis ska omges av
sékerhetsskydd.

Om upphandlingen ska sakerhetsskyddas ska landstinget/regionen traffa ett skriftligt
sakerhetsskyddsavtal innan affarsavtalet traffas.

Sakerhetsskyddsavtalet &r en éverenskommelse om det sékerhetsskydd som behévs i det sarskilda
fallet. Nar ett sakerhetsskyddsavtal har ingatts ska foretaget uppratta en sékerhetsskyddsinstruktion. |

instruktionen, som ska godkannas av landstinget/regionen, ska foretaget redovisa vilka
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sakerhetsskyddsatgarder de kommer att vidta.

Om foretaget ska hantera och forvara hemliga uppgifter i sina egna lokaler ska landstinget/regionen
ocksa besoka féretaget for att kontrollera att lokaler och 6vriga férhallanden &r l1&ampliga fran
sakerhetsskyddssynpunkt.

Alla som ska delta i uppdraget och som kan antas fa del av hemliga uppgifter ska sékerhetsprévas.
Om uppdraget ar placerat i sékerhetsklass ska dven en registerkontroll géras. De som far del av
hemliga uppgifter ska upplysas om den tystnadsplikt som géller for uppgifterna.

N&r uppdraget &r avslutat ska landstinget/regionen séga upp sakerhetsskyddsavtalet.
Landstingetiregionen ska ocksa se till att nycklar och passerkort aterlamnas, att koder till larm &ndras
samt att behdrighet i IT-system med mera avslutas.

Landstinget/regionen ska meddela Sakerhetspolisen nar ett sakerhetsskyddsavtal har ingatts eller
upphért att galla.

Utbildning och kontroll

Landstinget/regionen har skyldighet att se till s att personal som har sékerhetsprévats far utbildning i
fragor om sékerhetsskydd. Darutéver ska landstinget/regionen se till att det finns ett tilifredsstéallande
sakerhetsskydd hos aktiebolag, féreningar och stiftelser éver vilka landstinget/regionen utévar ett

rattsligt bestdmmande inflytande samt hos anbudsgivare och leverantdrer med vilka har traffats
sékerhetsavtal.

Landstingets/regionens sakerhetsskyddschef och ersattare ska ha genomfort utbildning i
sdkerhetsskydd. Andra berérda i landstinget/regionen, vilka i mindre eller stdrre omfattning kommer att

hantera sakerhetskanslig information, ska orienteras om lagen, férordningen och foreskrifterna. Denna
utbildningsuppgift aligger sékerhetsskyddschefen.
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Bilaga 1

Sammanfattning av sékerhetsanalys

| dagslaget finns ingen generell hotbild mot landstingets verksamhet. Daremot férekommer hot mot
landstingets politiska ledning, genom otrevliga brev med personliga pahopp. | néra samarbete med

saval SAPO som den 6ppna polisen finns beredskap att hantera situationer med hot mot enskild
person.

Risken, sannolikheten och konsekvensen for att nagot kan intraffa med det skydd som finns for
respektive risk ar beddémningen att (mindre) stérningar i landstingets/regionens verksamhet inte
namnvart paverkar rikets sakerhet. Det som skulle kunna paverka demokratin i férsta hand pa regional
niva &r hot mot fortroendevalda varfor det &r av stérsta vikt att alla hot tas pa stdrsta allvar och att
atgarder vidtas for att skydda berérd individ/individer. Det &r dessutom viktigt att nagra tjanster i

landstinget/regionen &r sékerhetsklassade sa att de kan hantera uppgifter som handlar om rikets
sakerhet.

Landstinget/regionen har inga lokaler som bér tilltradesbegransas med anledning av rikets sakerhet.
Daremot har landstinget/regionen lokaler dar kanslig information och utrustning finns. Exempel pa
sadana lokaler &r serverrum, lokaler fér fastighetsdrift, IT och telefoni. For att upprétta ett bra
sakerhetsskydd ar det viktigt att:

e Landstinget fortsatter med sitt interna sakerhetsarbete
+ Landstinget uppratthaller och uppdaterar instruktioner for hur hot mot politiker ska hanteras
¢ Landstinget har ett néra samarbete med SAPO

o Landstinget fortsatter med sitt risk- och sarbarhetsarbete allt for att forsoka férebygga en handelse
men dar detta inte gar fullt ut forséka mildra kensekvenserna for verksamheterna

¢ Landstinget har en omvarldsbevakning som &dven fangar upp dessa handelser

e Landstinget har en uppdaterad sakerhetsskyddsplan som beskriver hur uppgifter som omfattas av
sekretess och som rér rikets s@kerhet inte obehdrigen réjs, andras eller forstors

» Landstinget beskriver hur obehoriga inte ska fa tilltrade till platser dar de kan f4 tillgang till hemliga
uppgifter eller dar verksamhet som har betydelse for rikets sékerhet bedrivs (tilltradesbegransning),

och att personer som inte &r palitliga fran sakerhetssynpunkt deltar i verksamhet som har betydelse
for rikets sakerhet (sakerhetsprévning).
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Bilaga 2

Sakerhetsprévning
Personal som fullgér nagon av nedanstdende funktioner ska ha genomgatt

sdkerhetsprovning/registerkontroll.

Innan registerkontroll begérs ska berord befattningshavare informeras, lamna sitt tillstand och delge
de uppgifter som kréavs for registerkontroll.

Funktion Sékerhetsklass

Sakerhetsskyddschef 2

Bitradande sakerhetsskyddschef 3

Beredskapssamordnare 3

Landstingsdirektor 3

Registratorer 3

Tj&nsteman i beredskap TiB 3

IT/Driftchef 3
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Bilaga 3

Namnlista

R — Sakerhetsprovning/registerkontroll genomford
Funktion Namn
Sakerhetsskyddschef -

Bitradande sakerhetsskyddschef -
Beredskapssamordnare -
Landstingsdirektér -

Registratorer -

Tjansteman i Beredskap TiB

IT/driftchef -
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Utarbetat av

Beredskapssamordnaren for Véasterbottens 1&ns landsting

Lag, forordning och féreskrifter som styr sékerhetsskyddsarbetet
Séakerhetsskyddslagen (SFS 1996:627)

Sakerhetsskyddsforordningen (SFS 1996:633)

Rikspolisstyrelsens foreskrifter (RPSFS 2010:03)

Offentlighets- och sekretesslagen (2009:400)
Straff for terroristbrott Lag (2009:464).
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Avsnittet placeras sist i dokumentet och hanteras av systemet

Dokumentinformation

Referenser;_Nej

Férandringar sedan senaste utgava:

Dokumentnr: 189791 Upprattad av: Noomi Jonsson Sidan 11 av 11
Dokumentansvarig: Margit Strindlund Kontakt - e-post: Noomi.Jonsson@vll.se Utskrivet dokument endast
Hakansson giltigt:






