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1. Versionshantering

Revisionshistorik for mallen

Version | Forfattare Kommentar

0.1 Henrik Emilsson Forsta utkast

0.2 Rikard Edgren Sprakliga korrigeringar

1.0 Henrik Emilsson Lyft till 1.0 efter feedback fran Patrik Sjoberg
och John Boderos.

1.1 Henrik Emilsson Andrat punkten 3.2.1.

Revisionshistorik for underlaget

Version | Forfattare Kommentar

1.2 Christer Westin Ifylinad av dokumentet med Uppagifter fran
VLL

1.3 Christer Westin Uppdaterat text fér att matcha andrad
visning av uppmarksamhetssignal fran 3ar
till 5ar.
Uppdaterat info om HSA.

1.4 Rikard Edgren, NMT Bedémning och granskning av underlaget,

Henrik Emilsson, NMT Samt slutgranskning.

2. Inledning

Detta dokument beskriver test-tdckning och resultat frén End-2-End-testning som har
genomforts inom ramen for Etablering av Samverkan mellan anslutande part
(vardgivare) samt e-tjinsten NPO2.

Inera kommer att granska testrapporten och nér den dr Godkénd, s 4r nésta steg att
péaborja driftséttning. Ett godkédnnande 4r en forutsittning for anslutning till
tjénsteplattformens produktionsmiljd.

Syftet med arbetet beskrivet i detta dokument #r att séikerstilla att etablering av
samverkan mellan en certifierad e-tjénst och en organisations producentanslutningar kan
genomforas.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid aNs
Ostgotagatan 12 info@inera.se 556559-4230

118 93 Stockholm www.inera se




Underlag_fér_godkannande_av_End-2-End_NPOZ2_1.4 - Vasterbottens Senast andrad

LL 2015-12-01
Version 1.4

g
Inera

2.1, Instruktioner for ifyllande

e Gula delar (svarsdelar) ska fyllas i av anslutande part (vardgivare)
e (Grbna delar (granskning av svar) fylls i av Inera
o Bla delar (kommentarer )fylls i av Inera.

Svaren kan fyllas i med savil text och bilder direkt i mallen.

Fragor som inte dr relevanta for vardgivaren besvaras med texten “inte tillimpligt”. Vid
eventuella tveksamheter kring frégor, kontakta Ineras kundtjénst
(nationellkundservice@inera.se)

2.2, Hantering vid fordndring av etablerad samverkan

Forsta gdngen etablering av samverkan mellan vardgivare och e-tjénst ska godkinnas,
sa fylls hela dokumentet i.

Vid en fordndring i kedjan som levererar information som bedéms paverka

anslutningen, sa ska ett nytt godkénnande géras. Storleken pd omfanget for dessa tester
beddms utifrdn informationen som ldmnas om f6randringen.

2.3. Definitioner

24. Referenser
Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer Sid 4/15
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3. Underlag fér godkdnnande
3.1. Allmdnna uppgifter

3kl Anslutande organisation

Ange organisation som ska ansluta till NPO2 (organisation, kontaktperson,
telefonnummer, mail och postadress).

Visterbottens ldns landsting

Kontaktperson:

Elisabeth Hald, forvaltare NPO

090-7850000, 070-6045405

Mail: Elisabeth.hald@vll.se

Christer Westin, konsult, projektledare
090-159113

| Inga anmérkningar.

3:1.2: Beskrivning av tidigare godkidnd samverkan

Beskriv om aktuell samverkan tidigare har godkénts av Inera.
LL har varit producent for NPO1 sedan 2012.

> dk 1d/e] 1

| Inga anmérkningar.
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3.2. Anslutningsarkitektur

Rita en figur som visar anslutningsarkitektur, autentiseringsstéd, TGP, eventuell
regional tjénsteplattform, regionala/lokala stédtjénster och den mélmiljé som NPO2
kommer att koras i.

NCS Cross Vardsystem ska anslutas via Tietos anslutningstjénst.

For NPO2 sé sker anslutningen via tjanstekontrakten.

Alla spirrar registreras i lokal spérrtjénst (Orebros) och replikeras via NTjP till den

nationella spérrtjdnsten. Ingen filtrering av spérrad information sker i anslutningen. V g
se skiss.

| emp composite structure Anslutningstjénst - Logisk anslumingsarkitekmr.v 2

!

|

|

|

f /‘L Tjénstekontrakt enl
O kap 3.3

Aggregerade tjdnster

NPO 2.0

Nationella tjdnsteplattformen

Nationellt
engagemangsindex

|

|

‘ /O\ (C)\ f-)\ Nya tjdnstekontrakt
| Update @/ enl kap 3.3

Tietos anslutningstjénst

Transformation av data fran vardsystem

A\ A A Vardsystemspecifika
Q C) C) O adapftrar |
Getindex | |
| |
Vardsystam |
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Nationell Sparrtjinst

Replikering
av sparrar

| TGP saknas dock i bilden.

3.2.1. Klientmiljo

Beskriv de programvaror med versionsnummer som klientdatorer 4r utrustade med for
de anviindare som kommer att kora NPO2 (webblisare, operativsystem, etc).

Om eKlient (http://www.inera.se/TIANSTER--PROJEK T/eKlient-i-samverkan/)
anvinds, ange dven detta.

Win 7 IE11
Netid 6.1.2.25

| Inga anmérkningar.
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3.2.2. Kontrollera konnektivitet

Kontrollera att kommunikation med NPO2, stédtjénster och NTjP ér upprattad.
Kontroll genomfordes. Utfall OK

| Godkéand/ej t:

| Inga anmiirkningar.
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3.3. Test av funktionalitet

3.3.1. Uppstartsalternativ
Beskriv de uppstartsalternativ som &r aktuella for anslutning mot NPO2.
Beskriv testresultaten.
( 1. géar via Internet genvég pé startmeny.
a in som vanligt med SITHS kort.
4nd/ej tillimpligt

@
I Inga anmérkningar.
3.3:2. In och utloggning
Beskriv testresultaten for in- och utloggning.
De omriden som ska testas r:
e Inloggning
o Utloggning — Logga ut, sting alla fonster
e Vilja och byta medarbetaruppdrag
e Dra kort (Resultat baserat pa NetID-konfiguration och Regionala riktlinjer
bestdmmer utfall. Inera godkénner inte dra kort som en giltig
utloggningsprocedur.)
e - Som inloggad
- Som utloggad
1. Inloggning, testades genom att starta webblésare och ga till adressen for QA
samt att logga in med hjélp av SITHS kort. sker utan problem. OK
(" 2. Utloggning, via logga ut och sedan stingdes webbldsarfonstret ner. Sker utan

problem. OK

3. Byta medarbetaruppdrag, Vi har bara ett medarbetaruppdrag och siledes &r inte
applicerbart. N/A

4. Dra kort, Som inloggad och kortet dras sa loggas man ut och webblésarfonstret

| Att byte av medarbetaruppdrag inte testats &r inte en allvarlig begrinsning i testomfang. |

Inera AB Box 177 03 Tel 08 45271 60 Organisationsnummer Sid 815
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3.3.3. Samtycke

Beskriv testresultaten for testning som har gjorts for samtycke.

De fall som maste testas &r:

Nodsituation (N6d6ppning)

Endast mig

All behorig personal pa vardenheten

Till och med-datum Stavning

En vecka framat

1. Nodoppning, Testades genom att klicka pa knappen nédsituation och sedan sé
svarade vi OK pa att vi behdver ta del och far upp korrekt information pa vald
patient. OK

2. Endast mig, Loggade in valde en testpatient, klickade p& endast mig, patienten
laddades sedan och informationen visades korrekt. OK

3. All behorig personal péa vardenheten, Loggade in valde testpatient, klickade p4 all
behorig personal pé vardenheten, patienten laddades sedan och informationen
visades korrekt. OK

4. Till och med datum, Valde dagens datum och klicka, patienten laddades och
informationen ség korrekt ut. OK

5. En vecka framat, informationen v1sades korrekt. OK

|_X] Godkénd/e_]: tﬂlﬁmphgt

[1 Godkéin _ed'_ forbehall

[1. Underkind

e o e o

| Inga anmérkningar.

3.3.4. Verifiering av informationsmingder i NPO2

Beskriv testresultaten for den testning som har gjorts for att verifiera att de
informationsméngder som produceras frin organisationens killsystem som #r anslutna
mot NPO2.
1. Starta NPO2
2. Vilj testpatient som &r tillginglig och som har information for varje
informationsméngd som ska verifieras
3. For varje informationsméngd, kontrollera att relevant innehéll presenteras p4 ett
korrekt sitt i de olika vyer som #r tillgingliga i NPO2
a. Oversiktsvyn (Niva 1)
b. Listvyn (Niva 2)
c. Detaljvyn (Niva 3)
Informationsméngder:
- Diagnoser: Stammer 6verens med killsystemet, vi har kontrollerat i alla tre nivaer
enligt ovan. OK

Box 177 03 Tel 0B 452 71 60 Organisationsnummer Sid 10115
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- Lakemedel: Vi kan inte se Norrlands klinikens lékemedel da den i testmiljén inte
stimmer Gverens med Ineras HSA katalog i test. Detta &r av VLL kint sedan tidigare,
HSA i test kommer att uppdateras framgent, samt att detta stimmer och 4r korrekt
mappat 1 prod. (visas korrekt i produktion) OK

Vi kan se de foreskrivna ldkemedlen i alla tre nivéer, informationen visas korrekt. OK
- Uppmaérksamhetssignal: Vi kan se uppmérksamhetssignalen i de tre nivierna,
informationen ser korrekt ut och vi kan #éven se att data #ldre #n 5 4r inte visas i NPO.
OK

- Dokument: Vi har kontrollerat alla anteckningar som funnits registrerade pa aktuella
patient och dessa visas korrekt i alla tre nivder. OK

- Vérdkontakter: Vi har kontrollerat himtat upp kontaktinformationen i killsystemet
och venfierat dessa med det som v1sats i NPO alla tre nlvé.er ok OK

| Inga anmérkningar.

3.4. Stodtjinster

34.1. PU-tjansten - Test med patient med skyddad identitet
Beskriv testresultaten for test av slagning mot patient som har skyddad identitet. (I PU-
tjdnstens testmiljo finns t.ex. testpersonnumret 190808149819 som har skyddad
identitet.)

Vi knappar in personnumret ovan och far upp ett meddelande som siger "patienten har
skyddad 1dent1te » v1 anser darmed att utfallet pa testet 4 ar OK

1 Inga anmérkningar.

3.4.2. TGP - Test av koppling mot Tillginglig Patient
Detta dr inte konfigurerat i SIT/QA, utan ett slutgiltigt test maste goras i Produktion.

3.4.3. PDL-loggning - Granskning av loggutdrag som giller for
NPO2

Granska loggutdrag frén Loggtjénsten i Nationella Sékerhetstjénster for aktiviteter som
har gjorts i NPO2. Beskriv resultatet fran granskningen.

Inera AB Box 177 03 Tel 08 452 71 60 Organisationsnummer
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1 har loggat in mot siéikerhetstjédnsten och gjort granskningar pa olika val. OK

I Inga anmérkningar. —|

3.44. Engagemangsindex - Test av informationens aktualitet

Beskriv testresultaten for den testning som genomforts for att sikerstélla att
journaléndringar slir igenom inom 60 minuter.

1. Skapa journalaktiviteter for en testperson som innehéller alla de
informationsméngder som produceras fran organisationens killsystem som &r
anslutna mot NPO2. Spara och sting ner.

Vinta (hogst) 60 minuter.

Verifiera att informationen presenteras korrekt i NPO2.

Gor dndringar 1 alla informationsméngder (enligt ovan). Spara och stéing ner.

Vinta (hogst) 60 minuter.

Verifiera att den dndrade informationen (enligt punkt 4) dr uppdaterad i NPO2.

Vi skapade journalaktivitet for var testpatient 19640212-3191 pé samtliga

informationsméngder. Dessa sparades sedan i Kéllsystemet. OK

Vinta.

Vi kunde se direkt efter att det sparades att anteckning, likemedel och diagnos

syntes. Véardkontakt uppdateras av NCS Cross endast en gang per dygn, sa vi

kollade denna dagen efter och den var ocksé OK.. All data visades korrekt OK

4. Gor dndringar, Vi genomforde dndringar p4 alla informationsméngder, &ndringar
var till exempel doséndringar, datuméndringar, samt lagt till text. OK.

5. Vinta

6. Verifiera &ndringar. Vi kontrollerade alla &ndringar vilka genomftrdes i punkt 4.

—lo s

2 2

Vi kan se direkt i testmiljon att allt visas korrekt efter mindre #n en minut. OK
Go I -Hﬁ;‘u ; S, T GV

Att engagemangsindex for Vardkontakt bara uppdateras en gang per dygn bryter endast

mot en rekommendation, och hotar dérfor inte etablering av samverkan.

Inera AB Box 177 03 Tel 08 45271 60 Organisationsnummer
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3.5. Spdrr

Enligt Patientdatalagen kan patienter spérra information, dirfor &r det viktigt att testa

bade inre och yttre spérr. Testerna kan begréansas av hur vardgivare och virdenheter &r
konfigurerade.

'k Konfigurera och testa med tva olika testpatienter:
' e En med inre spirr som inte gér det mojligt for andra vardenheter inom
landstinget att titta pa patientens datajournaler.
e Om mdjligt, en med yttre spérr, spirra vardinformation s den inte gors atkomlig
— for andra vardgivare, t.ex. andra landsting eller kommuner.
Beskriv nedan utfallet av testerna.

Inre spdrr och yttre spérrar &r testad och verifierad OK.

| Inga anmérkningar.

3.6. Ovriga tester och testresultat

Beskriv eventuella 6vriga tester som har genomf6rts inom ramen for End-2-End,
och/eller om ni har andra testresultat som ni vill formedla.

( |£ga anméarkningar.
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3.7. Underskrift

Oriktiga eller ofullstdndiga uppgifter ska ses mot bakgrund av det skadestdndsansvar
som vardgivaren har enligt 10 kap. 1 § patientdatalagen och 48 § personuppgiftslagen
for skada och krinkning av den personliga integriteten.

Underskrift ska darfor ske av person som i sin tjénstestillning har ritt att foretréida den
— ansdkande parten i sddant skadestdndsdrende. Inera kan vid tveksamheter komma att
begidra komplettering i form av dokumenterad delegationsordning.

= Ort och datum Namnteckning
[Jsaers.. 20520
Tjanstestédllning
— -
..L,s.L A N
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4. Resultat av genomférd testning
Ineras utldtande om produkten efter genomftrd granskning av testrapporten.

Nordic Medtest:
Visterbottens tester dr vil genomforda, med en liten begrinsning i testomfénget (byte
av medarbetaruppdrag) som inte &r allvarligt.

Att engagemangsindex for Véardkontakt bara uppdateras en gang per dygn bryter endast
mot en rekommendation.

Nordic Medtest rekommenderar etablering av samverkan med NPO2.

Karlstad 2015-12-01
Rikard Edgren (rikard.edgren@nordicmedtest.se)
Testexpert Nordic Medtest

[X] Godkéand/ej tillampligt
[]  Godkind med forbehall

[l Underkénd

Ort och datum Namnteckning

Tjénstestéllning Namnfortydligande
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