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Landstingets revisorer

Granskning av IT-systemens robusthet

Revisionen har granskat landstingets IT-systems robusthet. Revisorerna lamnade
med anledning av granskningen foljande rekommendationer till landstingsstyrelsen
och hélso- och sjukvardsnamnden:

« At fullmaktige tar stallning till ett forslag pé informationssakerhetspolicy for lands-
tinget. Férslaget till policyn bér bland annat inkludera styrelser och namnders
ansvar for informationsséakerhet, inriktning och évergripande mal for
informationssékerhet samt struktur for riskbeddémning och riskhantering.

o Att det pa landstings- och né&mndovergripande niva och bland verksamheterna
finns riskanalyser fér informationssakerhetsomradet.

« Attriktiinjer och regler for informationssakerhet &r vél kanda bland berérda -
medarbetare i landstinget.

« En tillracklig uppf6ljning av informationssékerhetsarbetet inom sina
ansvarsomraden.

Att tidigare lamnade rekommendationer blir genomférda. Exempelvis:

« Att det genomférs regelbundna kontroller av anstalldas behdrigheter.

« Att det fattas beslut om vilken prioritetsordning som ska gélla vid aterstart i
h&ndelse av avbrott i IT-systemen.

« Att det finns en forteckning dver landstingets samtliga informationssystem dar det
framgar vilka av dessa som &r att betrakta som kritiska for verksamheten.

o Att det finns beslut om vilka kriterier landstingets serverhallar ska uppfylla
avseende fysisk sakerhet, men &ven att sékerheten i de befintliga hallarna héjs ill
dess att andra lokaler finns tillgangliga.

» Att beslut om langsta acceptabla tid som informationssystem kan vara ur funktion
fattas for alla verksamhetskritiska system.

Att kontroller av program&ndringar i IT-systemen genomfors.

» Att periodiska kontroller av anvandare med access {ill servrar och databaser
genomférs.

» Att det gors kontroller av inloggning till och aktivitet i servrar och databaser.

Att det genomférs penetrationstester.

» Att landstingets personuppgiftsombud och informationssakerhetsstrateg har

dokumenterade uppdragsbeskrivningar.

Med hanvisning till rekommendationerna i rapporten [amnar landstingsstyrelsen och
halso- och sjukvardsnamnden foljande yttrande:

Namnden har tagit del av revisionens synpunkter och rekommendationer och
instammer i de synpunkter revisionen framfér. Namnden menar dock att flera
aktiviteter och kontroller redan genomférs inom verksamheten for att sakerstalla
IT-sakerheten. Landstinget har under 2017 initierat och genomfort ett antal atgarder
for att forbattra och sakerstélla informationssakerheten.

Fullméktiges policyomraden bestar i dag av "Ekonomi och férvaitning”, "Kvalitet och
sakerhet”, "Arbetsmiljs", "Kommunikation", "Miljo", "Jamlikhet och jamstaildhet”. Det
pagér utredning om det &r mer [ampligt att uppdatera dessa befintliga
policydokument med avsnitt om informationssékerhet eller om en helt egen policy
ska tas fram.
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Ett dokument med instruktion fér informationsklassning och riskbedémning som
utgér fran Sveriges Kommuner och Landstings samt Myndigheten fér samhallsskydd
och beredskaps rekommendationer har under hésten 2017 tagits fram och anvands
I6pande i analyser av landstingets olika verksamheters informationsprocesser.

Riktlinjer fér informationssékerhet finns publicerade i landstingets ledningssystem
Lita. Riktlinjerna for informationssakerhet, som anger férhallningssatt vid férvaltning
och drift av system samt vid anvandning av information, &r under revidering och
kommer att kompletteras med viktiga omraden som saknats samt med tydligare
struktur pa innehallet.

En styrmodell fér systematiskt informationsarbete &r framtagen. Modellen &r ett
kvalitetssystem dér olika cykliska aktiviteter genomférs och dar aktiviteten
uppfélining bland annat sker i form av enkat fér egenkontroll av
informationssakerhetsarbete.

Landstinget saknar en officiell komplett forteckning dver informationssystemen, dock
finns en systemdokumentation pa IT-system. Det &r ocksa gjort en inventering inom
enheten for E-halsa fér att dokumentera samtliga IT-system och dess relationer.

Revisionen har i sin granskning konstaterat att det for samtliga av landstingets
verksamhetskritiska system inte finns nagon informationsklassning och beslut om
langsta acceptabla tid som systemen kan vara ur funktion. Det finns dock en
beslutad ordning for &terstart av systemen i handelse av totalt avbrott och da stérre
delen av systemen ligger nere.

En enklare riskanalys gérs arligen i samband med budgetprocessen. Riskanalyser
genomfors ocksa vid planerade féréndringar i IT-infrastrukturen.

Revisionen har noterat att det saknas kriterier f&r serverhallarna samt kontroller for
tilltrade till dessa. Detta kommer att I6sa genom att h&nvisa till standard. Periodiska
kontroller av logglistan gérs arsvis. Accesslistan kontrolleras kvartalsvis.
Penetrationstester planeras att genomféras under 2018.

Mot bakgrund av revisionens rekommendationer och iakttagelser kommer en
atgardsplan for att sakerstélla IT-systemens sékerhet och robusthet tas fram.
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