E)ﬁ VASTERBOTTENS YTTRANDE 1(2)
LANS LANDSTING
2016-06-07 VLL 500-2016
2016-02-25 REV 61:3-2015

Landstingets revisorer

Granskning av behorigheter till journalsystemet

Revisorerna har i revisionsrapport 18-2015 granskat landstingets kontroll av be-
hérigheter till journalsystem. Granskningen visade att landstingsstyrelsen och halso-
och sjukvardsnamnden inte har sakerstallt kontrollen av personalens behorigheter till
journalsystemet SYSteam Cross.

Revisionen ger utifran granskningen foéljande rekommendationer till landstings-
styrelsen och halso- och sjukvardsnamnden att sakerstalla:

- Att verksamheterna har dokumenterade rutiner for administration av behérigheter
till IT-system.

- Aft verksamheterna genomfér regelbundna kontroller av de anstélldas
1T-behérigheter.

- Att personer som inte ska ha tillgang till journalsystemet inte har behérighet till
systemet.

_Av riktlinjen fér informationssakerhet framgar att det ska finnas dokumenterade
rutiner fér bestallning, tilldelning, &ndring och borttagning av behérigheter i samtliga
IT-system. Riktlinjen syftar till att de IT-system som finns i landstinget ska definiera
hur en verksamhet ska bestélla, tilldela, &ndra eller ta bort en behorighet. Pa intra-
natet finns anvisningar fér hur verksamheten ska ga tillvaga for att administrera be-
hérigheter i SYSteam Cross och flertalet andra IT-system. Verksamheterna behéver
lokala rutiner fér hur och nér detta ska ske, dvs. vem som ska utféra bestallningen
och n&r bestéllningen ska géras pa verksamhetsniva. Det framgar inte av revisions-
rapporten att detta skulle vara en brist aven i andra IT-system vid landstinget och
heller inte for vilka IT-system rutiner saknas. Vardsystemagaren kommer utifran
revisionsrapporten att tydliggéra de évergripande riktlinjerna fér administration av
beharigheter till SYSteam Cross.

Verksamhetschefen ansvarar vidare for att personalen har ratt behorigheter samt
genomfdra regelbundna kontroller av personalens IT-behérigheter. Som revisionen
uppmarksammat ar det i dagslaget svart att fa en samlad bild 6ver en viss an-
vandares behorigheter i samtliga IT-system. | dagslaget finns inget annat satt att
skapa den bilden &n genom ett manuellt tillvagagangssatt. Det saknas i dag over-
gripande riktlinjer fér hur dessa kontroller ska genomforas, pa vilken detaljniva det
ska géras och hur ofta en séddan granskning ska genomféras. Verksamheterna har
inte heller tillgang till att sjélva titta i behérighetssystem eftersom dessa hanteras av
systemférvaltningen. Verksamheterna behover tillsammans med systemférvalt-
ningen ta fram en modell f&r hantering av behérighetskontroll.

Personer som inte ska ha tillgang till journalsystemet ska inte ha behérighet till
systemet. Av riktlinjen framgér att personalen endast far ta del av de uppgifter de
behdver for att kunna utféra sina arbetsuppgifter samt att det i varje verksamhet ska
finnas rutiner/checklistor fér avslutande av anstalining. Varje enhet ska ha rutiner for
bestalining av borttagande av behorigheter da personal avslutar sin anstallning,
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detta ska med beaktande av patientsakerhet och informationssékerhet ske sa snart
som mojligt efter att personal har avslutat sin anstéalining vid en enhet.

Utifran revisionens granskning kan konstateras att det finns 6vergripande riktlinjer for
vilka rutiner verksamheterna ska ha fér att kunna uppfylla ovanstaende punkter.
Bristerna gar saledes framst att hanféra till implementering av rikilinjerna och ut-
arbetning av lokala rutiner. Landstinget saknar i dag en 6vergripande roll i lands-
tinget som samordnar fragor om informationssakerhet och kommer darfér pabérja eft
arbete med att se tver verksamheten for informationssakerhet. En férstudie av in-
formationssakerhetsarbetet ska pabérjas och kemmer att slutféras under ar 2016
och &r elt led i att forbattra implementeringen och arbetet med informationssékerhet
ute i verksamheterna. Forstudien ska &ven visa pa vilka styrkor Vasterbottens 1&ns
landsting har i informationssakerhetsarbetet, vilka forbattringsomraden det finns och
hur vagen framat mot méalbilden ser ut.
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