Intern kontroll HSN

Dialog efter WS
241212




Forarbete infor dialog HSN 241212

- Las igenom underlagen fran forvaltningens beredning av namndens inspel:

- Intern kontroll HSN - powerpointpresentationen
- Inspel fran namnden som inte bedoms hanteras inom intern kontroll - worddokument
- Tillsynsplan 2024

- Fundera pa forvaltningens forslag:

- Delar du synen pa fordelningen?
- Delar du synen pa bedémningen?
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Vad hander efter dialogen den 2412127

- Utifran sorteringen och riskbedomningen kommer forvaltningen ta
fram forslag pa hantering.

- Det innebar normalt sett nagon typ av kontrolltest
- lundantagsfall kan det innebara en direktatgard

- lvissa fall kommer férvaltningen inte att foresla nagon sarskild
hantering 2025
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Vad innebar intern kontroll?

Intern kontroll kan ses som ett tillstand och ett arbetssatt

* Att vi harintern kontroll innebar att vi, med rimligt sakerhet, kan saga
att vi gor saker pa ratt satt vid ratt tillfalle

e FOr att kunna gora det, utan stora informationsinhamtningar vid varje
tidpunkt, ar vi beroende av att vi har ett systematiskt arbetssatt
(riskanalyser, kontrollaktiviteter, tillsyn m.m.)

* Men det kravs aven en fungerande kontrollmiljo (Har vi ratt
kompetens? Har vi fordelat ansvar? Ser vi mellan fingrarna vid
korruption? Tillats vi prata om avvikelser? m.m.)
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Verksamhetsplanering och intern kontroll

Verksamhetsplanering Intern kontroll

handlar om... handlar om...

Att vi gor saker Att vi gor saker
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Riskanalys

* Riskanalys handlar om att identifiera,
bedoma, sortera, vardera och hantera

risker
* Bygger pa fakta och den kunskap vi har
och mojligheten att anvanda den

 Syftet ar att vara forbyggande och kunna
prioritera bland majliga risker

Sannolikhet

Konsekvens
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Hur beskriver jag en risk?

* Nar du beskriver en risk ska du forséka ange:
HANDELSE/FORHALLANDE + EFFEKT + PAVERKAN

Exempel:

* Svag brandvégg misslyckas med att hindra oauktoriserat intréng [HANDELSE]
med férlust av finansiell och persondata som foljd [EFFEKT] vilket leder till
finansiell skada och fértroendeférlust [PAVERKAN]

* Ddlig kontroll [FORHALLANDE] i betalningsprocessen 6kar risken for
oegentligheter inklusive bedréigeri och penningtviitt [EFFEKT] med allvarlig
skada for verksamheten och eventuellt Gtal mot ledning och styrelse
[PAVERKAN]
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Hur vet jag om det ar en internkontrollrisk?

* Kan risken hanteras genom anpassning av rutiner eller arbetssatt?

e Kan vi anvanda var verktygslada (kontrollaktiviteter och kontrolltester)
for att motverka risken?
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Haller ni med om sorteringen?
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O Risk finns i HSN Tillsynsplan 2024 4 Mycketstor Allvarlig

° ° ° 3 Stor Kannbar

ldentifierade risker oo B
1 Mycket liten Foérsumbar

Formulerad risk Riskbedémning Riskbedémning
Sannolikhet konsekvens

Urkundsforfalskning (legitimationer, 1. Mycket liten 4. Allvarlig
T Y e Risk att personal inte har giltig legitimation
Valfardsbrottslighet, oseriésa foretagare,  Risk for valfardsutnyttjande och/eller 3. Stor 4. Allvarlig
Finns  aterrapportering, tolkar, upphandlade valfardsbrott kopplade till regionens
tjdnster upphandlade vardtjanster
Risk att otillatna bisysslor leder till otillborlig 3. stor 3. Kinnbar
NY Bisysslor konkurrens, jav (Risk att de rutiner som finns
for uppfoljning av bisysslor inte foljs)
. ROK oc.h korlsgkvensanal.yser upderlag sl Risk att for att drenden inte blir vdl beredda % Mycket stor 4. Allvarlig
Finns  beslut inte foljer med. Géller bade . o "
infor politiska beslut
medborgare och personal
. . . Risk att skyddade personuppgifter och ? 4. Allvarlig
NY Personuppgifter och skyddad identitet oo e s
Risk att for att arenden inte blir val beredda @ 4. Mycket Stor 4. Allvarlig

Finns  Arendehantering och beslut e el e el
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Finns

Ny

Ny

Ny

Finns

Ny

Hur sakerstaller vi okad effekt av beslut
tagna i namnden

Underlag i upphandling bristfalliga

Avgiftshandboken foljs ej eller ar otydlig att
tolka

Ordning och reda. Betalas rakningar i tid.
Upphandlas efter avtal

Beslutsunderlag inte ar tillrackliga

Anmalan om vald mot barn, anmalan om
barns om farilla

O Frisk finns i HSN Tillsynsplan 2024

Risk att beslut som fattas av namnden inte
verkstalls och aterrapporteras

Risk att for att arenden inte blir val beredda
infor politiska beslut

Risk att avgiftshandboken inte féljs

Risk att fakturor betalas for sent som leder till
okade kostnader

Risk att inkop sker utanfor avtal vilket ger
dyrare inkop

Risk att for att drenden inte blir val beredda
infor politiska beslut

Risk att anmalan inte gors vid misstanke eller
vetskap om barn som fariilla

1. Mycket liten

4. Mycket stor

1. Mycket liten

4. Mycket stor

3. Stor

3. Stor

3. Stor

Kommentar: Bra rutiner
och utbildning borgar for
att orosanmalningar gors
men vi kommer inte att
kunna félja de som inte

gors men borde ha gjorts.

Mycket stor Allvarlig
Stor Kannbar
Liten Lindrig
Mycket liten Forsumbar

Formulerad risk Riskbedomning Riskbedomning
Sannolikhet konsekvens

2. Lindrig

4. Allvarlig

1. Forsumbar

1. Forsumbar

3. Kannbar

4. Allvarlig

4.Allvarlig



O nisk finns i HSN Tillsynsplan 2024

4 Mycket stor Allvarlig

3 Stor Kannbar

2 Liten Lindrig

1 Mycket liten Forsumbar

Formulerad risk Riskbedomning Riskbedomning
Sannolikhet konsekvens

Risk att inkop sker utan avtal vilket ger

NY Iz el e e dyrare inkop (Avser detta material?)

Att vi inte har rutiner/riktlinjer for

NY . . . .
administration eller inte foljer dem

Risk att administrativa rutiner inte efterlevs

Att regionens skyldigheter i avtal med

NY Att avtal med kommuner inte efterlevs .
kommuner inte efterlevs

Upphandlingar av tjanster kommer upp for
sent sa att det blir forseningar och vi star
utan avtal och uppfoljningen av avtal
brister

Att upphandlingsprocessen av
tjiansteavtal paborjas for sent sa att
hela processen forsenas

Finns

3. Stor 3. Kédnnbar

3. Stor 1. Forsumbar

Om den ska var med
handlar det om vad
regionen gor

2. Liten 4. Allvarlig
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NY

NY

NY

NY

NY

Vanskapskorruption, jobbat lange ihop,
kompisanstallningar. Risk fér grupperingar

Stora ekonomiska beslut fattas utan
ekonomisk tackning ex lonetillagg

Okad rasism i varden. Personal utsatts

Brister i uppfdljning hot och vald

Risk att vi inte genomfoér férandringar
och forbattringar efter anmalningar till
patientnamnden

Att vi inte gor det som sags i
revisionsrapporter

Formulerad risk

Risk for jav vid rekrytering

Risk att politiska beslut fattas utan
finansiering sa att budgetunderskott dkar

Risk att personal utsatts for rasism

Risk att personal utsatts for hot och vald

Risk att beslut som fattas av ndmnden inte
verkstalls och aterrapporteras

Risk att beslut som fattas av namnden inte
verkstalls och aterrapporteras

Riskbedomning

Sannolikhet

1. Mycket liten

4. Mycket stor

1. Mycket liten

1. Mycket liten

4 Mycket stor Allvarlig

3 Stor Kannbar

2 Liten Lindrig

1 Mycket liten Forsumbar

Riskbedomning
konsekvens

2. Lindrig

4. Allvarlig

2. Lindrig

2. Lindrig
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Niamndens svar pa revisionsgranskningar T

3 Stor Kannbar
0 Risk finns i HSN Tillsynsplan 2024 1 i
1 Mycket liten Forsumbar

Namndens svar till revisionen Formulerad risk Riskbedémning Riskbedémning

Sannolikhet konsekvens

Halso- och sjukvardsnamnden haller med revisorerna om vikten 4. Mycket stor 1. Férsumbar
av en val fungerande attesteringsprocess. Namnden kommer  Risk att fakturor betalas for sent som leder till

darfor att se 6ver behov om det kravs utbildningsinsatser samt dkade kostnader

komplettering av internkontrollplan.

Namnden instammer i att fokus pa vardgarantin kan skapa =
undantrangningseffekter for patienter med stora och komplexa 3. stor 3. Kénnbar
vardbehov. Darfor avser Halso- och sjukvardsnamnden att uppdra till Risk att foljsamhet till vardgarantin medfor

forvaltningen att ta fram andamalsenlig statistik for att i nulaget
kunna f6lja upp varden av patienter med kronisk sjukdom och
patienter med lopande vardbehov med ett tillganglighetsperspektiv.
Vidare avser namnden att folja detta som en riskfaktor i
Internkontrollplanen.

undantrangningseffekter for patienter med kroniska
sjukdomar
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O Risk finns i HSN Tillsynsplan 2024 || sooikrer | romsekvens

4 Mycket stor Allvarlig

3 Stor Kannbar

2 Liten Lindrig

1 Mycket liten Forsumbar

Namndens svar till revisionen Formulerad risk Riskbedémning Riskbedémning

Sannolikhet konsekvens

Halso- och SJukvat:dsTamndens ambition dr att ha relevanta gioy oyt f5r att renden inte blir vél beredda 3. Stor 4. Allvarlig
uppfdljningsbara atgardsplaner med hog kvalitet och med .

tydliga riskanalyser och att det ar ett arbete som behodver infér politiska beslut (se dver igen)

utvecklas.

Namnden &dr enig med revisorerna att foljsamhet till rutin

avseende beslut behover kontrolleras. Ett mojligt satt ar att

skapa en kontrollaktivitet i namndens tillsynsplan. Namnden Risk att beslut i ndAmnd inte dokumenteras
arbete med tillsynsplan fér 2025 péabérjas i oktober med pa korrekt satt vilket leder till att de inte blir
riskanalys. Darefter vidtar arbete med att foresla hur riskerna sparbara.

ska hanteras, namndens tillsynsplan beslutas darefter i borjan

pa aret 2025.

1. Mycket liten 1. Férsumbar
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Tillsynsplan 2024




4 Mycket stor Allvarlig

3 Stor Kannbar
2 Liten Lindrig

1 Mycket liten Forsumbar

Formulerad risk Riskbedémning Sannolikhet Riskbedémning
konsekvens

Risk for att deltagare i upphandlingsgrupper har intressekonflikt
vilket kan leda till jav i upphandlingar.

Att upphandlingsprocessen av tjansteavtal paborjas for sent sa att
hela processen férsenas

Risk for vilfardsutnyttjande och/eller vilfardsbrott kopplade till
regionens upphandlade vardtjanster

Risk for utbetalning till bluffleverantor vilket leder till
ekonomisk forlust och forlorat fortroende

Risk att statliga bidrag fordelas ut i permanent budget istillet
for som intdkt nar bidraget inkommer vilket leder till otydligt

for verksamheten och felaktig anviandning av medel

Risk att budgetavvikelser inte leder till att tillrackliga atgarder
vidtas

2. Liten 4. Allvarlig
2. Liten 4. Allvarlig
3. Stor 4. Allvarlig
1. Mycket liten 3. Kannbar
2. Liten 2. Lindrig

3. Stor 3. Kannbar
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- m KonSEkvens

4 Mycket stor Allvarlig
3 Stor Kannbar
2 Liten Lindrig
1 Mycket liten Forsumbar
Formulerad risk Riskbedémning Sannolikhet Riskbedomning
konsekvens
Risk att otydligheter i ansvarsfordelning leder till brister i 3. Stor 3. Lindrig
arbetsmiljoarbetet
Risk att otydligheter i ansvarsfordelning leder till brister i 3. Stor 3. Lindrig
arbetsmiljoarbetet
Risk att arbetsmiljorisker inte uppmarksammas, atgardas 3. Stor 3. Lindrig
eller forbyggs
Risk for ojamlika Ioner 2. Liten 4. Allvarlig
Risk att jamstédlldhetsperspektivet inte beaktas vid politiska 4. Mycket stor 3. Lindrig
beslut
Risk for att drenden inte blir vdl beredda infor politiska 3. Stor 4. Allvarlig
beslut
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4 Mycket stor Allvarlig
3 Stor Kénnbar
2 Liten Lindrig
1 Mycket liten Forsumbar

Formulerad risk Riskbedémning Sannolikhet | Riskbedomning

konsekvens

Risk att barnrattsperspektivet inte beaktas vid 4. Allvarlig 4. Allvarlig

politiska beslut som ror barn (enligt Lag (2018:1197)

om Forenta nationernas konvention om barnets

rattigheter

Risk for bristande formaga att bedriva samhallsviktig 3. Stor 4. Allvarlig

verksamhet vid avbrott i leveranser och tjanster samt

extremvade

Risk att foljsamhet till vardgarantin medfor 2. Liten 3. Lindrig

undantrangningseffekter for patienter med kroniska

sjukdomar
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