Region Vasterbotten

H SN - sammanstallning av yttranden till

revisionen under 2023 och 2024 infér arbete
med intern kontroll

Sammanstallning av de yttranden namnden Iamnat till revisionen i de
granskningar som gjorts under 2023 och sa har langt under 2024. Har nedan
hittar du nummer samt vad som granskats, vad revisionen papekat samt
namndens svar.

HSN 914-2023
GDPR, InfoSak, ITSak

e Revisorerna anser att styrelsen ska sakerstalla tillracklig uppfoljning och kontroll av verksamheternas
hantering av personuppgifter och att policyer, riktlinjer och rutiner f6ljs.

Dataskyddsombudet har presenterat en kontrollplan fér aret 2023 samt en granskningsrapport for 2022. |
kontrollplanen ingar bland annat att félja upp styrande dokument och féljsamhet till dessa. Syftet med detta ar
att verksamheterna sjalva skall systematiskt folja upp arbetet med GDPR.

e Infor en standardiserad process for att identifiera risker inom IT-och informationssakerhet.

Framtagande av en standardiserad process for att genomfora riskanalyser inom information- IT och cybersidkerhet
har utvecklats i arbetet med 6vergripande riskanalysen for informationssakerhet dar regionen tagit fram en grund
for en process som ska utvecklas.

o Sakerstall tillracklig uppfoljning och kontroll av verksamheternas arbete med IT och
informationssdkerhet och att policyer, riktlinjer och rutiner foljs.

Arligen gors en informationssikerhetsberittelse som foljer upp verksamheternas arbete med
informationssdkerhet pa vissa omraden.

Regionen ska fortsatta utveckla sitt ledningssystem for informationssdkerhet med dess komponenter, dar kontroll
och uppfoljning av verksamheternas informationssakerhetsarbete ar en av delarna. Den ena delen av kontroll och
uppfoljning handlar om att folja upp verksamheternas kontinuerliga informationssdkerhetsarbete. Hur
uppfoéljningsstrukturen ska utvecklas ar i en pagaende utredningsfas, och det planeras att ta fram en dnnu
tydligare struktur for detta.



HSN 1185-2022
Uppskjuten vard

e Sdkerstidll en mer utvecklad uppfoljning med férdjupade analyser av behovet av vard och
behovet av insatser.

Namnden instammer i att fokus pa vardgarantin kan skapa undantrangningseffekter for patienter med stora och
komplexa vardbehov. Darfor avser Halso- och sjukvardsnamnden att uppdra till foérvaltningen att ta fram
andamalsenlig statistik for att i nuldget kunna folja upp varden av patienter med kronisk sjukdom och patienter
med l6pande vardbehov med ett tillganglighetsperspektiv. Vidare avser namnden att folja detta som en riskfaktor
i Internkontrollplanen.

HSN 234-2023
Budgetprocessen

o Sakerstdll att aktuella styrdokument fér namndens budgetberedning finns inlagda i ledningssystem.

Den av regionstyrelsen forandrade av budget- och planeringsprocessen ska beslutas och laggas in i
ledningssystem. Utifran att dvergripande styrdokument uppdaterats kommer ocksa héalso- och
sjukvardsnamndens styrdokument upprattas i ledningssystem.

e  Skriv till fullmdktige om ndmnden bedémer att ndmnden inte klarar sitt uppdrag fran fullmaktige.
Ldmna forslag pa konkreta atgarder sa att fullméaktige far maéjlighet att ingripa.

Vad galler revisorernas beskrivning om att halso- och sjukvardsnamnden &r passiv och avsaknad av aterkoppling
till fullméaktige vid underskott anser ndmnden att det inte ar en fullstandig bild.

Halso- och sjukvardsnamnden har vid ett flertal tillfdllen de senaste aren informerat regionfullméaktige om
namndens ekonomiska utmaningar utifran fullméaktiges uppdrag.

Halso- och sjukvardsnamnden instimmer i revisorernas iakttagelse att konkreta atgarder ej tillhandahallits
fullmaktige i samband med dessa skrivelser. Detta ar en insats som kommer att kompletteras i eventuella
kommande skrivelser till Regionfullmaktige.

HSN 312-2023
Personalkostnader

o Sakerstill att det finns ett system for att gora prioriteringar som bygger pa riskanalyser som visar att
besparingar ar majliga att genomféra.

Halso- och sjukvardsndamndens ambition ar att ha relevanta uppféljningsbara atgéardsplaner med hog kvalitet och
med tydliga riskanalyser och att det ar ett arbete som behdver utvecklas.

HSN 515-2023
Projektmedel

o Sdkerstdll att det i delarsbokslut 2023 inte finns projektmedel i regionens balansridkning som saknar
extern forpliktelse (d v s definitionen av skuld maste vara uppfylld). For foljsamhet till RKR R17 maste



anpassning goéras redan i delarsbokslutet 2023. Felaktiga balanserade medel ska i redovisningen
hanteras som rattelse av fel enligt RKR R12 och de upplysningskrav som finns ska foljas.

o Sakerstall att det vid varje bokslut, i enlighet med bokslutsanvisningarna, finns underlag for att styrka
varje balanserat projekt och att alla projektledare och controllers &r inforstadda i inneborden av detta.

o Overvig om det behodver inforas ytterligare kontroller for redovisning och hantering av projektmedel.

Halso- och sjukvardsndamnden konstaterar att intern kontroll i form av kvalitetssdkring av bokslutsbilagor finns
angiven i bokslutsanvisningarna. Kontroll genomfors av redovisningsenheten.

HSN 629-2023
e stdrk den interna kontrollen inom omraden dar brister identifierats i denna granskning.

Géllande rekommendationen att stirka den interna kontrollen utifran identifierade brister kommer detta pa en
overgripande niva (for hela hdlso- och sjukvardsforvaltningen, inte bara fér Barn- och ungdomscentrum) att
beaktas vid framtagande av Hélso- och sjukvardsnamnden interkontrollplan for 2024. Uppfoljning av
interkontrollplanen gors minst en gang per ar, for vissa risker dven i tertialrapportering.

HSN 119-2024
Regionvard

e Folj upp vidtagna atgarder for att sdkerstidlla att de bidrar till férviantade effekter. Det dr inte tillrackligt att
namnden féljer upp att atgarderna ar genomforda. Ndmnden behdver ocksa folja upp atgardernas resultat.

Namnden avser att utifran faststalld strategi och kommande handlingsplan for universitetssjukvarden prioritera aktiviteter
och utveckla former for uppféljning av dessa aktiviteter. for att sdkerstalla att atgarder och aktiviteter gar i 6nskad riktning.
Det bor ocksad beaktas att en stor del av uppféljningen av regionvarden foljs upp av NRF (Norra Regionférbundet) och delges
namnden.

HSN 121-2024
Produktions- och kapacitetsstyrning

e Sikerstill att PKS bérjar anvindas i varden. Namnden bor I6pande folja upp i vilken grad PKS anvinds
och vilka effekter som uppstar bland verksamheterna.

PKS finns tillgangligt for nyttjande vid alla enheter. Fokus for stod fran PKS-teamet har under 2023 varit till
opererande enheter. For att fa korrekta data ur systemet kravs att alla enheter registrerar pa samma satt och
med 6verenskommen terminologi. Foljsamhet till detta ar svart att styra da systemet innebar manuell inmatning.
Gemensamma processmoten mellan opererande enheter visar pa vikten att respektive enhet sdkrar att
gemensamma 6verenskomna rutiner galler och féljsamheten blir succesivt allt battre for att data ska kunna
nyttjas for planering

Under 2024 kommer man vidare att arbeta fram fyra relevanta matt som ska féljas i den I6pande redovisningen.

Forvaltningschef kommer att redovisa verksamheternas nyttjandegrad i regelbunden rapportering till Halso- och
sjukvardsnamnden.



HSN 280-2024
Inkop och upphandling

e Sidkerstill att namndens verksamheter far tillrdckligt upphandlings- och ink6psstéd fran regionstyrelsens
forvaltning.

Ink6psradet som planeras inrattas forvantas ge stod till namndens verksamheter for strategisk viktiga avtal samt strategisk
planering av inkdp. Halso- och sjukvardsndmnden kommer att upp félja arbetet om 6 manader.

o Sakerstall och f6lj I6pande upp att chefer och bestéallningsansvariga har tillracklig kunskap om offentlig
upphandling och offentliga inkop.

Hélso- och sjukvardsnamnden foreslar att utreda majligheten att utoka chefsutbildningens innehall till att dven omfatta
obligatorisk introduktion och utbildning om inképsprocessen och regionens upphandlingsrutiner. Ett forslag ar att gora en
digital microutbildning likt den som nu ges i IT-sdkerhet. Fortroendevalda ska ocksa kunna anvanda utbildningen. Det behdvs
aven en arlig dialog med verksamhetschefer i samband med befintliga chefsforum dar representanter for inkép-upphandling
kommer att bjudas in for information och dialog om LOU och ink&psprocesser.

HSN 281-2024
Samverkan vid utskrivning

De bistandsbeslut som fattas av kommunen har regionen inte radighet 6ver. Dock finns i den processen delbeslut vilka
regionen paverkas av och som kan vara en bidragande orsak till att utskrivningsklara blir kvar pa sjukhuset. Halso- och
sjukvardsnamnden har for avsikt att fora en dialog om detta i samverkan med lanets kommuner.

HSN 286-2024
For sent betalda fakturor

e Sidkerstill att det pa verksamhetsniva genomfors riskanalyser for attesteringsprocesser. Verksamheterna
behdéver bland annat analysera behovet av verksamhetsspecifika rutiner.

Forbattringsatgarderna som omfattar hela regionens attesteringsprocess innebar att
- rapport tas fram i ekonomisystemet (Unit4) pa for sent betalade fakturor. Syftet med rapporten ar att
utgora underlag for intern kontroll av attesteringsprocessen, samt utifran bedomt behov genomfoéra

utbildningsinsatser.

- For att undvika att attestanter som slutat ligger kvar i ekonomisystemet (Unit4) kompletteras valen av
behorigheter till administrativa system hos Servicedesk Plus med Unit4

Halso- och sjukvardsndmnden kommer att forutom detta i sitt arbete med tillsynsplan for intern kontroll 6vervaga
om det ska kompletteras med insatser avseende risk att leverantorsfakturor betalas efter forfallodatum.

HSN 377-2024
Kontroll over beslut

e Genomfor kontroller av hanteringen av beslut



Namnden ar enig med revisorerna att foljsamhet till rutin avseende beslut behdver kontrolleras. Ett moijligt satt ar
att skapa en kontrollaktivitet i namndens tillsynsplan. Namnden arbete med tillsynsplan for 2025 pabérjas i
oktober med riskanalys. Darefter vidtar arbete med att féresla hur riskerna ska hanteras, namndens tillsynsplan
beslutas darefter i borjan pa aret 2025.

HSN 382-2024
Skyddade personuppgifter

e Siakerstdlla att verksamheterna genomfor risk- och konsekvensanalyser avseende hanteringen av
skyddade personuppgifter. Vid behov inkludera omradet i internkontrollplanerna.

Idag finns styrning géllande risk- och konsekvensanalyser inom olika omraden, bland annat informationssakerhet.
Dar beskrivs att riskanalysen ska ta hansyn till den informationssdkerhetsklassning som genomforts.
Handlingsplan utifran informationssakerhetsklassning beror patienter med skyddade personuppgifter samt att
personuppgifter ska skyddas i enlighet med géllande forfattningar.

Overgripande behovs- och riskanalys fér behérighetstilldelning lyfter specifikt fram skyddade personuppgifter
som ett omrade att analysera. Den 6vergripande behovs-och riskanalysen kommer att arvas ner till de specifika
behovs- och riskanalyser som da ocksa ska genomféras inom vardverksamheterna.

Halso- och sjukvardsnamnden avser att fortydliga styrningen for risk- och konsekvensanalyser for att sakerstalla
att perspektivet beaktas dar omradet behdver analyseras, detta implementeras i styrning avseende riskanalyser
kopplat till informationssakerhet och dataskydd. Om och pa vilket sitt detta ska foljas upp i
internkontrollplanerna dr nagot som utreds i ndsta steg.

HSN 450-2024
Halso- och sjukvardsnamndens verksamhet under 2023

e Utveckla arbetet med intern kontroll

Regionstyrelsen (RS) gav i februari 2024 regiondirektoren (RD) ett uppdrag att genomfdra en 6versyn av
internkontrollen i syfte att fa en mer andamalsenlig internkontroll. Resultatet av 6versynen bor tydliggora vilka
huvudomraden som internkontrollen ska omfatta, hur riskanalysen ska forbattras och hur processen ska inforlivas
i ordinarie process avseende ledning och styrning pa ett mer andamalsenligt satt.



