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Introduktion

Källa: Teknikföretagen 2020, https://www.teknikforetagen.se/ globalassets/i-
debatten/publikationer/cybersakerhet/cyberhoten-motsvenska-
teknikforetag.pdf#page=Cyberhoten%20mot%20svenska%20 teknikf%C3%B6retag



GDPR
Alla verksamheter måste följa dataskyddsreglerna vid behandling 
av personuppgifter. Det gäller oavsett om det är en offentlig 
myndighet, ett privat företag, en förening eller någon annan typ av 
verksamhet.

Dataskyddsreglerna grundar sig i de mänskliga rättigheterna. Alla 
människor har rätt till respekt för privat- och familjeliv och till skydd 
av sina personuppgifter



Dataskyddslagstiftning
Region Västerbotten har att följa vad som framgår av bland annat 
dataskyddsförordningen och den nationella kompletterande 
dataskyddslagen.

Regionen måste till exempel följa ett antal grundläggande principer, 
identifiera rättslig grund för behandling, tillvarata registrerades 
rättigheter, utföra konsekvensbedömningar och förhandssamråd samt 
säkerställa att överföring till tredje land sker på ett lagenligt och säkert 
sätt.



Patientdatalagen



Informationssäkerhet
Informationssäkerhet handlar i grund och botten om att säkerställa en kontinuitet i upprätthållandet av 
informationens konfidentialitet, riktighet och tillgänglighet . Inom hälso- och sjukvård ska det även finnas 
en spårbarhet när det gäller vem som exempelvis har tagit del av, eller ändrat information.

Exempel på krav gällande informationssäkerhet;
Lag om informationssäkerhet för samhällsviktiga och digitala tjänster
• 13 §   Leverantörer av samhällsviktiga tjänster ska vidta ändamålsenliga och proportionella tekniska 

och organisatoriska åtgärder för att hantera risker som hotar säkerheten i nätverk och informationssystem som de 
använder för att tillhandahålla samhällsviktiga tjänster. 

HSLF-FS 2016:40  …allmänna råd om journalföring och behandling av personuppgifter i hälso- och sjukvården
• 14 § Vårdgivaren ska säkerställa att informationssystem som används för behandling av personuppgifter skyddas fysiskt 

mot skada, störning och obehörig åtkomst.
• 9 § Vårdgivaren ska ansvara för att;
1. det av dokumentationen av åtkomsten (loggar) framgår vilka åtgärder som har vidtagits med uppgifter om en patient.





Informationssäkerhet i praktiken
Region Västerbotten använder sig av bland annat verktyget KLASSA från MSB för 
att säkerställa att informationstillgångar ges tillräckligt skydd.

Informationstillgång: Information + den resurs som hanterar informationen, 
exempelvis ett system och dess innehållande information.

Genom KLASSA kan man dels ta fram upphandlingskrav inför en upphandling och 
dels skapa handlingsplaner för redan befintliga informationstillgångar.



Säkerhetsåtgärder för att skydda 
information

Olika typer av säkerhetsåtgärder;
• Manuella säkerhetsåtgärder (avser administrativa och 

kunskapsbaserade åtgärder)
• Verktygsbaserade säkerhetsåtgärder (avser fysiska och 

tekniska åtgärder)

Dessa åtgärder tillsammans i välbalanserat format ger förutsättningar 
att skydda informationen på ett tillfredställande sätt. 



Verktygsbaserade säkerhetsåtgärder

• Att ha tekniska funktioner och verktyg i IT-miljön som kan skydda, 
detektera och analysera alla olika hotbilder är en förutsättning för en 
fungerande IT-miljö.

• Region Västerbotten har i dag bra skydd mot virus, ransomware, 
skadlig kod och nätfiske.



IT säkerhet



IT säkerhet
SPAMSKYDD

BACKUPER

WEBBFILTER

BRANDVÄGGAR

LÖSENORDS-
HANTERING

Antivirus





Termer och begrepp inom IT säkerhet



Ytterligare åtgärder
• Nedan följer funktioner som ytterligare skulle skydda Regionen mot hot:

• Fortsatt implementation av tvåstegsverifiering även för inloggning i datorer, 
nätverk och applikationer

• Fortsatt segmentering i nätverket
• Begränsa möjligheten att anslutna enheter i nätverket kan kommunicera med 

varandra
• Utöka insamling av metadata från nätverket (Netflow) så att onormala 

trafikmönster kan detekteras och automatiska åtgärder snabbt kan hindra skada
• Fortsatt implementation av system för att detektera och stoppa osäkra 

molnapplikationer (CASB) på datorer och mobila enheter
• Installera MDM/MEM på tidigare utgivna mobila enheter för hantering/kontroll



Frågor?


