IT-sakerhet

Johannes Hornberg
Verksamhetschef
IT Vasterbotten

m region
vasterbotten




Infrastrukturledning

Agenda

* Introduktion

* Informationssakerhet
* |T-sakerhet

* Fragor

region
vasterbotten



Hotbilden

Makware Phishing @ Exploit
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Introduktion
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Kélla: Teknikforetagen 2020, https://www.teknikforetagen.se/ globalassets/i-

debatten/publikationer/cybersakerhet/cyberhoten-motsvenska- reg ion
teknikforetag.pdf#page=Cyberhoten%20mot%20svenska%20 teknikf%C3%B6retag va sterbotten



GDPR

Alla verksamheter maste folja dataskyddsreglerna vid behandling
av personuppgifter. Det galler oavsett om det ar en offentlig

myndighet, ett privat foretag, en forening eller nagon annan typ av
verksamhet.

Dataskyddsreglerna grundar sig i de manskliga rattigheterna. Alla

manniskor har ratt till respekt for privat- och familjeliv och till skydd
av sina personuppgifter
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Dataskyddslagstiftning

Region Vasterbotten har att folja vad som framgar av bland annat
dataskyddsférordningen och den nationella kompletterande
dataskyddslagen.

Regionen maste till exempel folja ett antal grundlaggande principer,
identifiera rattslig grund for behandling, tillvarata registrerades
rattigheter, utfora konsekvensbedémningar och férhandssamrad samt
sakerstalla att overforing till tredje land sker pa ett lagenligt och sakert
satt.
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Patientdatalagen
Vad galler enligt Patientdatalagen och HSLF-FS 2016:407

- Bibehalla sekretess i systemen

- Korrekt behorighetstilldelning

- Loggning och kontroll av atkomst i systemen

- Informationssakerhetspolicy skall finnas

- Krav pa att en eller flera personer skall utses for att leda informationssakerhetsarbetet
- Arlig granskning

- Krav pa systemdokumentation

- Krav pa sékerhet gallande informationssystem
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Informationssakerhet

Informationssdkerhet handlar i grund och botten om att sakerstalla en kontinuitet i uppratthallandet av
informationens h Inom haélso- och sjukvard ska det dven finnas
en sparbarhet nar det galler vem som exempelvis har tagit del av, eller @ndrat information.

Exempel pa krav gallande informationssédkerhet;
Lag om informationssakerhet for samhallsviktiga och digitala tjanster

* 13§ Lleverantérer av
or att hantera risker som hotar sakerheten i natverk och informationssystem som de
anvander for att tillhandahalla samhallsviktiga tjanster.

HSLF-FS 2016:40 ...allmanna rad om journalféring och behandling av personuppgifter i halso- och sjukvarden

* 14 § Vardgivaren

* 9§ Vardgivaren ska ansvara for att;
1. det av dokumentationen av atkomsten (loggar) framgar vilka atgarder som har vidtagits med uppgifter om en patient.
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Konfidentialitet
Information varken tillgangliggors eller
avslojas obehoriga
Tillganglighet

Information &r atkomlig och anvandbar pa begéran av
en behorig individ, ett objekt eller en process

Riktighet

Information ar korrekt och fullstandig

Sparbarhet

ﬁtgéirder kan harledas till en anvandare
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Informationssakerhet i praktiken

Region Vasterbotten anvander sig av bland annat verktyget KLASSA fran MSB for
att sakerstalla att informationstillgangar ges tillrackligt skydd.

Informationstillgang: Information + den resurs som hanterar informationen,
exempelvis ett system och dess innehallande information.

Genom KLASSA kan man dels ta fram upphandlingskrav infor en upphandling och
dels skapa handlingsplaner for redan befintliga informationstillgangar.
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Sakerhetsatgarder for att skydda
information

Olika typer av sakerhetsatgarder;

* Manuella sakerhetsatgarder (avser administrativa och
kunskapsbaserade atgarder)

 Verktygsbaserade sakerhetsatgarder (avser fysiska och
tekniska atgarder)

Dessa atgarder tillsammans i valbalanserat format ger forutsattningar
att skydda informationen pa ett tillfredstallande satt.
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Verktygsbaserade sakerhetsatgarder

 Att ha tekniska funktioner och verktyg i IT-miljon som kan skydda,
detektera och analysera alla olika hotbilder ar en forutsattning for en
fungerande IT-miljo.

* Region Vasterbotten har i dag bra skydd mot virus, ransomware,
skadlig kod och natfiske.
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IT sakerhet
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IT sakerhet
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Mulit-layer Security Protection

Advanced End Introusion
Employee Training Point Protection ~ E-mail Security Protection

PREVENTS

Viruses

Malware

pe- ) Ransomware
o
Cryptomining

4

& 510 anking Trojans

Key Loggers
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Termer och begrepp inom IT sakerhet

Domain

Description

Network Security Protection of telecommunications infrastructure from threats resulting in compromised data in Night or 1088 of network avalability
Endpoint Security Protection of endpoint systems. including servers, end-user laptops and desklops
Data Security Protection from compromised data, exposed dala, 10ss of dala fdelty or oSt data resulling from compromised systéms, sysiems failure, or

inappropriate user behavior

Identity & Access

Protection from unauthorized access lo dala, applications, and devices, resulting from compromised identities and credentials

Management
Vulnerability Proactive mitigation of risk due to weaknesses, and protection from data exposure and production loss resulting from compromised systems and
Management IT infrastructure

Use of data analytics captured from security information and evenlts management (SIEM) systems 1o proactively mitigate rsk due 10 weaknesses
Security Analytics in the IT infrastructure
Application Security Software applications 1o provide proléction from data exposure resulting from transaction compromise of lfallure

Governance, Risk &
Compliance

@®OROEWOE

Protection from security nsks through the management and achievement of security objectives commensurate with and necessary for the
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Ytterligare atgarder

* Nedan foljer funktioner som ytterligare skulle skydda Regionen mot hot:

Fortsatt implementation av tvastegsverifiering dven for inloggning i datorer,
natverk och applikationer

Fortsatt segmentering i natverket

Begransa majligheten att anslutna enheter i natverket kan kommunicera med
varandra

Utoka insamling av metadata fran natverket (Netflow) sa att onormala
trafikmonster kan detekteras och automatiska atgarder snabbt kan hindra skada

Fortsatt implementation av system for att detektera och stoppa osakra
molnapplikationer (CASB) pa datorer och mobila enheter

Installera MDM/MEM pa tidigare utgivna mobila enheter for hantering/kontroll
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Fragor?
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