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Riktlinje for hantering av cybersakerhetsincidenter

Omfattning

Malgrupp for denna riktlinje ar Region Vasterbottens sarskilda sjukvardsledning (regional sarskild
sjukvardsledning-RSSL) som hanterar intraffade cybersakerhetsincidenter som ar av sadan dignitet att
de kan orsaka betydande paverkan' pa halso- och sjukvarden, patientsdkerhet eller generera
omfattande ekonomisk skada for regionen.

Aven TiB (Tjansteperson i beredskap) och IT:s insatsledare omfattas av riktlinjen da dessa funktioner
ansvarar for den initiala hanteringen av intraffade cybersakerhetsincidenter och behdver agera fore
RSSL &r etablerad.

Avgrdnsning

Riktlinjen omfattar inte ett férebyggande arbete inom omradet IT sakerhet (sa som exempelvis det
strategiska arbetet med sakerhetsuppdateringar, behdrighetsforvaltning) utan avser enbart
hanteringen av konstaterade cybersakerhetsincidenter.

Riktlinjen innehaller inga beskrivningar avseende reservrutiner/avbrottsplaner, det arbetet bedrivs

inom ramen for kontinuitetshantering.?

Bakgrund

Metoder och verktyg for cyberangrepp utvecklas standigt och férandras i takt med teknikutvecklingen.
Oftast anvander sig angriparen av de enklast mdjliga tillvagagangssatten for att uppna énskat resultat.
Det finns ett flertal metoder som anvands vid cyberangrepp exempelvis phising (natfiske),
identitetsstdlder, ransomware, angrepp mot mobiler, angrepp mot sakernas internet, angrepp mot
publikt exponerade tjanster, sa kallade vattenhalsangrepp eller angrepp mot mjukvaruleverantorer.
Bland de svenska mal som utsatts for cyberangrepp finns samhallsviktiga verksamheter® som &r

vasentlige for samhallets grundlaggande funktionalitet.

Hotbild

De cyberhot som riktas mot Sverige och som utgors av illvilliga individer och/eller grupperingar ar
mangfacetterade och kan kopplas till bade statliga aktérer och kriminella grupper. Halso- och
sjukvardssektorn har visat sig vara ett sarskilt attraktivt mal for cyberangrepp. Detta da medicinska
data ar mycket hogt varderat och kan anvandas for utpressning (ransomware). Sa som andra sektorer

i samhallet har aven halso- och sjukvardssektorn moderniserats med innovativa IT-I6sningar sasom

1 Med betydande paverkan avses incidenter som kan medfra eller medfor skador p4 regionens informationstillgangar
(exempelvis karnsystem for varden eller patientuppgifter) och som inte ar ringa i effekt eller i tid.

2 Kontinuitetshantering handlar om férmagan att uppréatthalla verksamhet trots stérningar och avbrott, oplanerade och
planerade. Genom kontinuitetsplanering/reservrutiner klarar verksamheten av att leverera samhallsviktiga tjanster.
Kontinuitetshantering ska genomféras for regionens samhallsviktiga verksamheter.

3 Samhallsviktig verksamhet omfattar de verksamheter, anlaggningar, noder, infrastrukturer och tjanster som ar av avgorande
betydelse for att uppratthalla viktiga samhallsfunktioner
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uppkopplad medicinteknisk utrustning eller olika system med vardregister som ar sammankopplade
och uppkopplade till internet. Detta bidrar till en 6kad sarbarhet avseende cyberangrepp. Enligt
Myndigheten for samhallsskydd och beredskap (MSB) har bade offentlig och privat verksamhet i
Sverige drabbats av cyberangrepp i synnerhet ransomware-attacker under 2020 dvs under
Coronapandemin. Nar sjukvarden ar under ett pressat lage, dar personalen ar hard belastat skulle ett
sadant angrepp kunna fa omfattande konsekvenser. | detta avseende fortydliga MSB vikten av att
halla fast vi etablerade it-sékerhetsprocesser och rutiner dvs. ett Idpande underhall som ar nédvandigt
for att skydda systemen.

Syfte

Syftet med riktlinjen ar att beskriva de uppgifter som den regionala sarskilda sjukvardsledningen
behdver genomféra vid hantering av intréffade cybersékerhetsincidenter. Atgarder som beskrivs &r av
Overgripande karaktar, dvs ska tillampas oavsett typ av cyberangrepp och/eller konsekvenser.
Dokumentet ska ge en inriktning vid hantering av konstaterade cybersékerhetsincidenter.

Riktlinjen ska aven vara utgangspunkt vid framtagande av verksamhetsspecifika rutiner och/eller

processer inom berdrda basenheter.

Lagar och andra krav
Viktiga lagar och foreskrifter kopplat till omradet:
e Lag (2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster
e Forordning (2018:1175) om informationssakerhet for samhallsviktiga och digitala tjanster
e Myndigheten fér samhallsskydd och beredskaps foreskrifter om informationssékerhet for
leverantdérer av samhallsviktiga tjanster (MSBFS 2018:8)
e Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordindra handelser i
fredstid och hojd beredskap
e SOSFS 2013:22 Socialstyrelsens foreskrifter och allmdnna rad om katastrofmedicinsk
beredskap
e SOSFS 2008:1 Socialstyrelsens foreskrifter om anvandning av medicintekniska produkter i

halso- och sjukvarden
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Ansvar och befogenheter

IT Vésterbotten

Nodvandiga atgarder for att minska eller begransa skada vid intraffat incident. Det kan vara att isolera
eller stdnga ner funktionalitet, verksamhetssystem eller delar av natverket. Atgarder skall skyndsamt
meddelas av IT:s insatsledare till TiB eller RSSL om dessa far stor paverkan i regionens

karnverksamhet.

Informationssékerhetsfunktionen

Informationssakerhetsfunktionen svarar for Region Vasterbottens dvergripande
Informationssakerhetsarbete. Informationssékerhetssamordnaren stéttar verksamheternas arbete
under incidenten. Funktionen ansvarar for att informationssakerhetsincidenter anmals il
tillsynsmyndigheten (CERT).4

Teknisk férvaltande verksamheter
Tekniskt forvaltande verksamheter har ett ansvar for att i sina ledningssystem uppréatta rutiner for att
minska eller begransa skada, rapportera misstankta incidenter till IT:s insatsledare, och underlatta

insamling av bevis fér den teknik som de forvaltar.

Tjénsteperson i beredskap (TiB)
Vid intraffat incident avgér TiB i samrad med IT:s insatsledare om handelsen ska betecknas som en
sarskild handelse och har mandat att aktivera den sarskilda sjukvardsledningen i adekvat

beredskapslage (fér mer information se plan for kris- och katastrofmedicinsk beredskap).

Sjukvérdsledaren inom den sérskilda sjukvardsledningen

Sarskild sjukvardsledning upprattas nar incidenten bedoms vara sa omfattande eller krdavande att
regionens resurser maste organiseras, ledas och anvandas pa sarskilt satt. Sjukvardsledaren i den
sarskilda sjukvardsledningen &ar beslutsfattare och leder insatsen. Medicinsk ansvarig fattar det
medicinska inriktningsbeslutet och ansvarar vid behov for medicinska prioriteringar och atgarder (for

mer information se plan for regional kris- och katastrofmedicinsk beredskap).

4 Incidentrapportering av betydande informationssakerhetsincidenter beskrivs i sarskild rutin.
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Beskrivning/Genomforande

Rapportering och eskalering efter behov sker enligt ordinarie rutiner for IT sakerhetsincidenter.
Cybersakerhetsincidenter ska sa langt som mdjligt hanteras inom linjeorganisationen dvs. den
ordinarie organisationen. Nar resurserna inte racker till eller behéver samordnas och inriktas pa ett
sarskilt satt aktiveras sarskild sjukvardsledning. Incidentens allvarlighetsgrad och dess konsekvenser
ar avgdrande for beddémningen om handelsen beddms som sarskild eller inte.

Oavsett allvarlighetsgrad sa ska alltid féljande atgarder vidtas.

Uppgifter/atgérder

e Betala aldrig kravet pa l6sensumma. Det finns inga garantier att system aterstalls eller
filer dekrypteras.

e Isolera smittade enheter i syfte att hindra att fler verksamheter/system blir utsatta.

e Vid behov beslutar om prioriteringar mellan verksamheter

e Uppmana berdérda verksamheter att 6verga till reservrutiner/avbrottsplaner for att kunna
uppratthalla verksamheten pa en tolerabel niva.

e Cyberangrepp kan paga under langre tid, beakta darfor tidsaspekter och planera for
uthallighet.

e Sdakerstalla och samla in bevis.

e Samordnade kommunikationsinsatser bade inom och utanfér regionen i lamplig kanal.
Observera att sedvanliga kommunikationskanaler s& som intranatet, e-post, chefskanalen mm
mdjligtvis inte kommer vara tillgangliga.

o Beakta eventuell sekretess, exempelvis i kommunikationsinsatser.

e Rapporteringsskyldighet - Anmal handelsen i ett tidigt skede, tex. Polisanmalan.
Incidentrapportering till myndigheter efter bedémning av incidentens art, detta gérs enligt NIS-
direktivet eller enligt sdkerhetsskyddslagen.

¢ Vid behov kontakta MSB/CERT-SE for stod i hanteringen.

e Sakerstall i utredningen att angreppet ar atgardat och att angriparen inte har fortsatt tillgang till
IT-miljdn genom behérigheter och/eller skadlig kod i systemet. (Knyter an till férsta punkten)

¢ Innan aterstallning av sakerhetskopior sker, sakerstall att kopiorna inte ocksa har drabbats.
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Utarbetat av

Verksamhetsrepresentanter krisberedskap, IT, informationssakerhet, fastighet, CMTS

Referenser och forandringar

Avsnittet placeras sist i dokumentet och hanteras av systemet

Dokumentinformation

Referenser:
Nej

Forandringar sedan senaste utgava:
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