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Avtalssamverkan enligt kommunallagen
avseende Svenskt biobanksregister

1. Parter
Mellan Region Uppsala, Region Blekinge, Region Dalarna, Region Gotland, Region Gavleborg, Region
Halland, Region Jimtland Harjedalen, Region J6nképings lin, Region Kalmar lin, Region Kronoberg,
Region Norrbotten, Region Skane, Region Stockholm, Region Sérmland, Region Virmland, Region
Vasterbotten, Region Vésternorrland, Region Vastmanland, Region Orebro lin, Region Ostergotland
och Vastra Gotalandsregionen har avtalssamverkan avseende Svenskt biobanksregister ingatts enligt
nedan.

Med "Parterna” avses samtliga i avtalet ingiende regioner.

2. Bakgrund

Svenska biobanksregistret (SBR) dr regionernas gemensamma IT-system fir och innehaller information
om hdlso- och sjukvardens sparade biobanksprover. Syftet med registret ar att kunna géra regionernas
samlade biobanksprov och data om dessa sékbara samt for att skapa forutsattningar och underlitta
att lagen (2002:297) om biobanker i hilso- och sjukvirden m.m. (Biobankslagen) féljs. Lagens framsta
syfte dr att starka integritetsskyddet for provgivare, samtidigt som hilso- och sjukvérd, forskning,
kvalitetsutveckling och utbildning med biobanksprover, ska underlittas. Den frimst nyttan med
registret dr att det underléttar hanteringen av medbargares samtyckesbeslut samt gor det enklare att
soka efter prover som kan vara till nytta fér forskningen.

Inera AB har haft i uppdrag av samtliga regioner att férvalta och utveckla den forsta versionen av SBR.
Kéllkoden for den senaste versionen av SBR kommer Inera AB eventuellt att dverlata till Region
Uppsala. Region Uppsala kommer att utveckla en ny killkod avseende SBR om en éverlitelse inte sker.

Data i SBR ska éverlatas fran Inera AB enligt villkor i 6verlatelseavtal.

Innehall och data i SBR tillhdr respektive biobankshuvudman, vilket innebér att Region Uppsala blir
personuppgiftsbitrdde och  ska  teckna  personuppgiftshitradesavtal med  respektive
biobankshuvudman.

Parterna kommer gemensamt att ansvara for den fortsatta utvecklingen, férvaltningen och driften av
SBR.

Parterna har funnit att avtalssamverkan ar den tillimpliga formen for fortsatt forvaltning, utveckling
och drift av SBR och kommit 6verens om att reglera samarbetet enligt nedan.

3. Syfte
Malsdttningen med avtalet &r att underlitta tillimpningen av och leva upp till de krav som stlls i
Biobankslagen avseende en sédker och funktionell sparbarhet av prov och samtyckeshantering. Vidare
syftar samverkan kring SBR till att férverkliga malet fér hilso- och sjukvarden om god hélsa och en vard
pa lika villkor for hela befolkningen, enligt hilso- och sjukvardslagen {2017:30), HSL. Samverkan
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majliggor vidare att parterna kan leva upp till kraven i HSL om att bidra till finansiering, planering och
genomférande av kliniskt forskningsarbete pd hilso- och sjukvardens omride och
folkhdlsovetenskapligt forskningsarbete,

Parterna ar eniga om att ldngsiktigt och hallbart samverka ifriga om att driftsitta, férvalta och
vidareutveckla SBR. Sddan samverkan mojliggor bland annat att erfarenheter fran alla parter kan tas

tillvara.

4. Definitioner
Definition av begreppet killkod: IT-systemets mjukvara utgérs av datorprogram, teknisk information
och dokumentation som behdvs for att stodja och underhélla programvaran, teknisk know-how och
eventuella databaser. | mjukvaran finns all den information som #r foremal for upphovsratten.
Datorprogrammet bestar av en omfattande text med programkoder innehéllande instruktioner till
datorn. Dessa instruktioner kallas med ett samlingsnamn fér killkod.

Definition av begreppet systemdokumentation: En strukturerad beskrivning av systemet, dess
komponenter och samband. Systemdokumentation &r framst avsedd att anvandas av medarbetare
inom IT-service.

5. Samarbetet och avtalets omfattning
Parternas samverkan enligt avtalet omfattar Iopande drift- och forvaltningsstyrning av SBR,
vidareutveckling och planering av SBR samt férdelning av kostnadsansvar och finansiering av SBR.

Parterna kan upptrdda som en gemensam aktGr med gemensamma prioriteringar inom de omraden
samverkan avser, dock med hdnsyn till Parts sérskilda férutsittningar och SBR:s roll i Parternas
respektive strategier och systemportfélj.

Parterna har olika uppdrag och detta avtal inskrdnker inte Parternas rittigheter och skyldigheter att
bevakas sina intressen och fullfélja sina respektive uppdrag.

Vid behov av exempelvis gemensamma upphandlingar kommer dessa att genomforas av Region
Uppsala med fullmakt fran dvriga parter.

Det kommer att ske en samverkan mellan Parterna genom att vissa uppdrag utfors i samtliga regioner,
vissa utfors sjukvardsregionalt och nagra nationellt i ett par regioner. Samarbetet omfattar
grupperingar och funktioner enligt féljande.

—~ en styrgrupp (nationell},

- forvaltningsledare (Region Uppsala),

— forvaltningsorganisation (biobankssamordnare i varje region,

— Regionala Biobankscentrum i varje sjukvardsregion och nationellt via Region Uppsala),

- en central objektspecialist fran nagon region som ansvarar fdr att samordna regionernas
behov av funktionalitet,

— central objektagare (initialt i Region Uppsala),

- losningsarkitekt/scrummaster (initialt i Region Uppsala),

- utvecklare (initialt i Region Uppsala) samt

- drift (initialt i Region Uppsala).
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Inom ramen for samarbetet kommer och bér flera roller och funktioner successivt att tas éver av andra
regioner.

Forvaltningsledaren for SBR kommer att lokaliseras till Region Uppsala. Varje region kommer att ha
objektspecialister i form av biobankssamordnare och inom vissa av regionerna dven IT-specialister.
Dessa kommer att bista sin egen region, men &dven SBR centralt. Det forutsitts att regionerna har
kompetens avseende regionens biobanksverksamhet och dessas behov samt av regulatoriska fragor
inom biobanksomradet, vilket de regionala biobankscentrumen (ett i varje sjukvirdsregion) och
regionens biobankssamordnare besitter.

Respektive region kommer att ansvara fér férvaltningen av SBR. Forvaltningsstyrning sker i
samverkansorganisationens styrgrupp (kap 7). Dir beslutas om férvaltningens struktur. Inledningsvis
kommer driften av SBR, dvs servern och hanteringen av denna, att finnas i Region Uppsala. Den
kommer dock att tas Gver av annan region, sannolikt fran arsskiftet 2020/2021. Utvecklingen av SBR
kommer inledningsvis att ske i Uppsala. RBC och Uppsala Biobank har resurser fér att bemanna Central
Forvaltningsledare, Central Objekt &gare, Lésnings arkitekt/scrummaster samt utvecklare. Inom ramen
for samarbete kommer flera av dessa roller successivt att tas éver av andra regioner.

6. Parternas ataganden
Parterna dr 6verens om att det &dr av yttersta vikt att samverka kring for Parterna gemensamma fragor
och Parterna forbinder sig att aktivt delta i och effektivt bidra till samarbetet inom ramen for SBR. Part
ska tillhandahalia tillréckliga resurser till samverkansarganisationen ach till gemensamma aktiviteter.

Parterna dtar sig att:

— utse representanter till samverkansorganisationen,

- ge dessa representanter tidsmassiga och ekonomiska méjligheter att fullgéra sina &taganden,

- delegera befogenheter och behGrigheter s att samverkansorganisationen kan fungera
effektivt,

- inom ramen fér beslutad gemensam budget och fordelningsmodell medverka i finansieringen
av utvecklingsarbete enligt de beslut som fattas i vergripande styrgrupp,

- samrada inom samverkansorganisationen i alla frigor som ror SBR och de externa parter som
kan komma i fraga och

~ att halla Gvriga Parter informerad om andra utvecklingsaktiviteter som kan tinkas paverka
det omraden inom vilka samverkan sker.

/. Samverkansorganisationen
Parterna ska medverka till att etablera en styrgrupp fér hanteringen av samverkan enligt detta avtal
{katlad Styrgrupp BIS IT). Styrgruppen, dess ordférande samt forvaltningsledare utses av nationell
Styrgrupp fér Biobank Sverige. Styrgruppen ska bestd av 10-14 personer, varav ordféranden, vice
ordféranden samt central objektdgare kommer fran regionerna. Gvriga representanter ska vara tva
representanter per sjukvardsregion; varav minst en per sjukvirdsregion (sex stycken) ska representera
regionerna inom sjukvardsregionen i ingdende delar av SBR, 6vriga sex personer ska best3 av minst en
representant  fran region som inte har ett universitetssjukhus, minst en representant frin
sjukvardsregionala biobankscentrumen, AU1 (arbetsutskott 1 Biobank Sverige for regulatoriska fragor
med chefer for regionala biobankscentrum), minst en representant frin operativ service, AU2
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(arbetsutskott 2 Biobank Sverige for operativa fragor med ansvariga for biobanksfacilitet vid region
med universitetssjukhus) samt en representant for AU3 (arbetsutskott 3 Biobank Sverige for
framtidens vetenskap med forskare vid universitet med medicinsk fakultet). Ordféranden foretrider
samverkansorganisationen och inte den Part dir ardféranden har sin hemuvist.

Styrgruppen sammantriader minst fyra ganger per ar. Skriftlig kallelse, tillsammans med métets
dagordning, ska tillstillas ledamdterna tio dagar innan sammantridet ska dga rum.

Styrgruppen beslutar om drlig férvaltningsplan inom ramarna foér budgeten.
Forslag pa budget och férdelningsmodell tas fram av Styrgruppen.

Besluten i Styrgruppen bygger pa konsensus (enighet} och ska vara val forankrade, strategiska,
nddvandiga, kostnadseffektiva och genomférbara.

Vid Styrgruppens sammantrdden ska det foras protokoll. Region Uppsala ansvarar fér att skriva
protokollen. | protokollet ska de beslut som Styrgruppen har fattat antecknas. Ledamot har ritt att fa
avvikande mening antecknad i protokollet. Protokollet ska justeras av ordférande och vice ordférande
(eller av annan ledamot om nagon av dessa har fért protokollet). Part som dnskar invinda mot
innehallet i styrgruppens protokoll ska snarast och senast tre dagar efter mottagandet av protokollet
anmila invidndningen till métesordforande. Innehallet i protokollet ska godkinnas vid ndstkommande
styrgruppsmate. Styrgruppens protokoll ska tillgdngliggras for ledaméterna i Biobank Sveriges
Beredningsgrupp samt till Regionernas biobankssamordnare.

Adjungerad och foredragande i Styrgruppen dr Férvaltingsledare och Central objektspecialist som alltid
har rétt att narvara och yttra sig vid Styrgruppens sammantriden om Styrgruppen inte i ett sirskilt fall
bestdmmer nagot annat. Aven andra kan vara féredragande i Styrgruppen.

Styrgruppen kan vid behov ge uppdrag till utvald individ eller arbetsgrupp.

Styrgruppen ska drligen faststdlla budgetramar fér den gemensamma fdrvaltningen av
samverkansorganisationen. Parterna ska inom dessa ramar styras av &rliga férvaltningsplaner som pa
forslag av forvaltningsledare faststills av styrgruppen.

8. Mandat i samverkansorganisationen
Region Uppsala fungerar som avtalstecknande part gentemot externa parter, leverantérer m.m. Nir
avtal tecknas fér SBR:s rakning inhdmtas fullmakt frdn 6vriga parter i samverkan i sedvanlig ordning.

Det beslut géller som bitrétts av en majoritet av Styrgruppens ledaméter. Vid lika réstetal giller den
mening som ordféranden bitrdder. Besluten ska vara val firankrade, strategiska, nédvindiga,
kostnadseffektiva och genomférbara.

9, Aganderatten till SBR
Overlatelsen av killkoden frn Inera AB till Region Uppsala alternativt utveckling av ett nytt register
syftar till att sékerstélla att samtliga regioner genom avtalssamverkan ansvarar for lIépande drift- och
forvaltningsstyrning samt vidareutveckling av SBR. Vidare &r syftet att férdela kostnadsansvaret och
gemensamt finansiera fortsatt utveckling och planering av SBR.

Parterna erhaller en fri nyttjanderdtt till SBR, icke begrdnsad over tid, med ratt att fritt utnyttja
systemet i den verksamhet som bedrivs i regionerna med privata underleverantérer. Nyttjanderitten
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kan inte dverlatas. Den fria nyttjanderitten omfattar IT-systemet i sin nuvarande utformning, inklusive
kommande fordndringar, anpassningar eller teknisk form.

Region Uppsala garanterar att Parterna genom anvindandet av produkten inte krinker nagon
immateriell rattighet som innehas av tredje man med ensamriitt.

Vid tecknande av leveransavtal med systemleverantorer ansvarar Region Uppsala for savil utformande
av tjdnstekontrakt som tekniska beskrivningar vid anvindning av SBR:s tjinster.

Universitet, privata vardgivare eller forskningsinslitulioner eller andra aktdrer som vill ha tillgang till
SBR, ska teckna sarskilda avtal med Region Uppsala, innebirande prissattning i enlighet med de
principer som galler i séljverksamhet i offentlig regi. Alla sidana intikter — oavsett hur ersdttningen
rubriceras eller redovisas, t.ex. genom likvida medel, bidrag, kvittningar, byte eller kompensation pa
annat satt - ska sdrredovisas 6ppet och avriknas den ersittning som erldggs av regionerna.

10. Driften av SBR
Parterna ska etablera en for alla Parterna gemensam drift av SBR. Styrgruppen beslutar om hur denna
drift ska organiseras och nédvindiga avtal ska tecknas.

11. Personuppgiftsbitraden
Respektive part dr personuppgiftsansvarig fér de uppgifter som registreras i SBR. Vid gemensam drift
av SBR ska varje Part teckna egna avtal om personuppgiftsbitride enligt gallande
dataskyddsslagstiftning med den Part som hanterar den tekniska och administrativa driften av SBR,
enligt SKR:s mall fér personuppgiftsbitridesavtal.

12. Administration och myndighetsutévning
Under handldggning av ett drende ansvarar Region Uppsala fér férvaring av aktuell dokumentation.
Handlingar hanteras av Region Uppsala fram till gallring och arkivering. Handlingar hos Region Uppsala
som dr allmdnna ska héllas ordnade och diarieforas. Vid arkivering sinds aktuella handlingar till
hemregionen. For langtidsarkivering har respektive region har ritt att fa sina uppgifter i ett format
som regionen kan hantera.

En samverkansuppgift for Region Uppsala dr att hantera utlimnande av allminna handlingar fran SBR
(extern delegering). Uppgiften forutsitter att beslut om detta fattas av respektive region och att det
framgdr av den aktuella regionens delegationsordning. Om uppgiften éverlats hanterar Region Uppsala
utlimnandet av handlingarna, om utldmnandet inte hindras av sekretess. Formellt beslut om att avsl3
begdran om utlimnande av allmin handling fattas enligt respektive regions delegationsordning.
Beslut som @r fattade pa delegation ska anmélas till den region som ldmnat den externa delegeringen,
som i sin tur aterrapporterar beslutet till delegerande styrelse/nimnd.

13. Finansiering
Grundkostnaden for samverkan fér den gemensamma forvaltningen, produktionen, forvaltningen,
I6pande underhall och fortsatt utveckling med mera enligt detta avtal ska biras gemensamt av
Parterna och fordelas enligt den modell som styrgruppen specificerar, enligt finansieringsmodell bilaga
A. Fordelningsmodellen ska revideras rligen efter beslut i styrgruppen.

Ersdttningen fOrdelas av Region Uppsala pd samma sitt mellan anslutna sjukvirdshuvudman i
forhallande till invénarantal per den 30 november foregaende ar, eller med ledning av annan, ldmplig
fordelningsnyckel som faststills av styrgruppen.
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14. Ekonomisk administration
Region Uppsala ansvarar for all gemensam ekonomisk administration och ska arligen fakturera évriga
parter enligt punkten 13 ovan.

15. Fakturering
Fakturering sker en gang per ar i férskott genom anviindande av e-faktura. Betalning ska ske inom 30
dagar fran mottagen faktura.

16. Uppfoljning av samverkan
Parterna har ratt att kontrollera och félja upp verksamheten inom ramen for avtalet. Parterna ar
skyldiga att medverka i uppfdljning och utvérdering av verksamheten.

17. Parternas bundenhet
Parterna dr dverens om att de dr bundna till detta avtal inom de ramar som anges i den Arliga
forvaltningsplanen som faststalls av styrgruppen.

For nya utvecklingsobjekt géller den bundenhet som beslutas i styrgruppen. Fér nya objekt som
innebdr storre dtaganden for Parterna eller fér omprioriteringar som paverkar tidigare gemensamma
beslut, ska efterstravas tydliga beslutsunderlag och konsekvensheskrivningar i god tid fore moten dar
beslut ska fattas.

18. Avtalets giltighet
Detta avtal géller fran och med Parternas undertecknande av avtalet och giller tills vidare med de
bestémmelser om uttrade som féljer av punkten 18.

19. Uttrade
Part som infor ett kommande foérvaltningsar onskar uttrida ur detta avtal och limna
samverkansorganisationen ska anmala detta i styrgruppen minst 12 manader i forvig. Kostnader som
uppkommer i samband med sadant uttrdde ska till fullo ersittas av den uttridande Parten. Uttridande
Part ska ocksa sékerstalla att Gvriga parter inte forlorar eller berévas tillgang till n6dvindig information.
Part kan under I6pande forvaltningsar inte uttrada ur detta avtal utan att detta enhilligt godkinns i
styrgruppen.

20. Fordndringar i detta avtal
Forandringar i detta avtal kan enbart géras genom att avtalet ersitts med ett nytt avtal alternativt
tilldggsavtal undertecknat av behériga foretradare fér Parterna.

21. Omférhandling
Parterna dr dverens om att séka att anpassa sig till nya forhallanden som kan uppstd under
avtalsperioden och pa bésta satt forsoka tillgodose varandras forutsittningar och behov.

Parter har ratt att begdra omfdrhandling av detta avtal om det under avtalstiden sker visentliga
fordndringar av de forutsattningar som avtalet baseras pa. Omférhandling ska skriftligen begiras hos
Region Uppsala. Ratten till begdran om omftrhandling innebir inte nagon ratt till dndring av avtalets
innehall.
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22. Befrielsegrunder (force majeure)
Parter fritas fran skyldigheten att fullgbra sin del av avtalet och frdn att erldgga skadestind om dennes
ataganden inte alls eller endast till onormalt hog kostnad kan fullgsras pa grund av krig eller upplopp,
arbetsinstéllelse, blockad, eldsvada, ingrepp av myndighet eller annan dirmed jimforlig hindelse som
part inte rdder Gver och inte heller kunnat férutse. Arbetskonflikt som har sin grund i regionens brott
mot kollektivavtal far inte aberopas som befrielsegrund.

23. Tvist
Tvist angaende giltigheten, tolkningen eller tillimpningen av detta avtal ska lsas genom forhandlingar
mellan Parterna. Kan tvisten inte pa detta sitt I6sas inom trettio (30} dagar efter det att part pakallat
sadan férhandling ska forhandling i stillet ske mellan tvistande parters respektive regiondirektorer
eller hanskjutas till allmadn domstol for avgérande.

24. Godkdnnande av avtal
Detta avtal forutsatter for sin giltighet att det godkénns av Regionstyrelsen hos respektive part.

Avtalet undertecknas av respektive part. Originalet férvaras i diariet hos Region Uppsala. Varje part
erhdller en styrkt kopia av originalet.

{Underskrifter pd ndstkommande sidor)
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PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt artikel 28.3 i Allmadnna dataskyddsférordningen EU 2016/679!

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig

Personuppgiftshitrade

[Organisationens fulisténdiga namn]

Region Uppsala

Organisationsnummer

Qrganisationsnummer

[Organisationens organisationsnummer]

232100-0024

Postadress

Postadress

[Organisationens postadress)

Box 602, 751 25 Uppsala

Kontaktperson for administration av detta
personuppgiftshitrddesavtal

Kentaktperson for administration av detta
personuppgiftshitradesavtal

Namn: [Kontaktpersanens Férnamn och
Efternamnj

E-post: [Kontaktpersonens e-postadress]
Tfn: [Kontaktpersonens telefonnummer]

Namn: Andreas Muranyi Scheutz
E-post: andreas.scheutz@regionuppsala.se
Tfn: 018-617 20 22

Kontaktperson for parternas samarbete om
dataskydd

Kontaktpersoner for parternas samarbete om
dataskydd

Namn: (Kontaktpersonens Férnamn och

Efternamn]

E-post: [Kontaktpersonens e-postadress]
Tfn: [Kontaktpersonens telefonnummer]

Namn: Annika Bengtsson
E-post: annika.bengtsson@regionuppsala.se
Tfn: 018-611 6101

2. DEFINITIONER

Utbver de begrepp som definieras i [dptext, i detta personuppgiftsbitradesavtal, ska dessa
definitioner oavsett om de anvinds i plural eller singular, i bestamd eller obestimd form, ha
nedanstaende innebdrd nar de anges med versal som begynnelsebokstav.

Behandling

En atgérd eller kombination av atgarder betréffande
Personuppgifter eller uppsattningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sasom
insamling, registrering, organisering, strukturering, lagring,

bearbetning eller dndring, framtagning, ldsning, anvandning,
utldimning genom overféring, spridning eller tillhandahallande
pa annat satt, justering eller sammanférande, begransning,
radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som dr tillamplig pa den Behandling som sker

! Allminna dataskyddsforordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitridets Behandling av
Personuppgifter for Den personuppgiftsansvariges rikning,

W



enligt detta PUB-avtal, inklusive nationell s&dan lagstiftning
och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk persan, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestdmmer dndamal och medlen fér Behandlingen av
Personuppgifter.

Instruktion De skriftliga instruktioner som narmare anger foremal,
varaktighet, art och andamal, typ av Personuppgifter samt
kategorier av Registrerade och sirskilda behov som omfattas
av Behandlingen.

Logg Logg &r resultatet av Loggning.

Loggning Loggning dr ett kontinuerligt insamlande av uppgifter om den

Behandling av Personuppgifter som utférs enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitrade

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter fér den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller identifierbar
fysisk person, varvid en identifierbar fysisk person ir en
person som direkt eller indirekt kan identifieras sérskilt med
hédnvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som &r specifika for
den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstdring, forlust eller dndring eller till obehérigt réjande av
eller obehdérig atkomst till de Personuppgifter som éverforts,
lagrats eller pa annat sitt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

Tredje land

En stat som inte ingar i Europeiska unionen (EU) eller inte &r

ansluten till Europeiska ekonomiska samarbetsomradet (EES).

Underbitride

Fysisk eller juridisk persan, offentlig myndighet, institution
eller annat organ som i egenskap av underleverantér till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Detta PUB-avtal (definition enligt nedan) utgér en bilaga till och en integrerad del av

Samverkansavtalet gdllande forvaltingssamverkan avseende Svenska biobanksregistret (SBR} vilket &r
Regionernas gemensamma IT-system for SBR. Samverkansavtalet har ingatts 3r 2020 och med Region

Upsalas dnr RK2020-00365. PUB-avtalet ska ldsas och forstds mot bakgrund av Samverkansavtalet.

3.2 Med detta Personuppgiftsbitradesavtal jgmte Instruktioner och en eventuell férteckning éver
Underbitrdden (nedan gemensamt “PUB-avtalet”) reglerar den Personuppgiftsansvarige

Personuppgiftsbitradets Behandling av Personuppgifter at den Personuppgiftsansvarige. PUB-avtalets

syfte &@r att sakerstalla den Registrerades fri- och réttigheter vid Behandlingen, i enlighet med vad



som stadgas i artikel 28.3 i Allmanna dataskyddsférordningen EU 2016/679
("Dataskyddsférordningen”).

3.3 For det fall ndgot av det som stadgas i punkterna 1, 16, 17, 18.2, 19-22 i PUB-avtalet regleras pd
annat sdtt i Samverkansavtalet ska Samverkansavtalets reglering ha foretride.

3.4 Hanvisningar i PUB-avtalet till nationell eller unionsrittslig lagstiftning, avser vid var tid tillimpliga
bestammelser.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser harmed Personuppgiftsbitridet att utféra Behandlingen for
den Personuppgiftsansvariges rakning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge skriftliga Instruktioner till Personuppgiftsbitridet om hur det
ska utféra Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid var tid
géllande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund fér Behandlingen
och for att utforma korrekta Instruktioner sa att Personuppgiftsbitridet och eventuellt Underbitride
kan fullgéra sitt eller sina uppdrag enligt detta PUB-avtal och Samverkansavtal i férekommande fall.

5.2 Den Personuppgiftsansvarige ska utan onddigt dréjsmal informera Personuppgiftsbitradet om
férdndringar i Behandlingen vilka paverkar Personuppgiftsbitridets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen och fér
att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje annan atgérd
som aligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitrddet forbinder sig att endast utféra Behandlingen i enlighet med PUB-avtalet
och Instruktioner samt att folja Dataskyddslagstiftningen. Personuppgiftsbitridet forbinder sig dven
att fortlépande halla sig informerad om géllande rétt pd omradet.

6.2 Personuppgiftsbitradet ska vidta atgarder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte ar forenliga med PUB-avtalet, Instruktioner och Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig att sakerstalla att samtliga fysiska personer som arbetar under
dess ledning féljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras om
relevant lagstiftning.

6.4 Personuppgiftsbitradet ska pa begdran fran den Personuppgiftsansvarige bistd denne med att
sakerstdlla att skyldigheterna enligt artikel 32-36 i Dataskyddsfirordningen fullgérs och svara pa



begédran om utdvande av den Registrerades rattigheter i enlighet med Dataskyddsférordningen, kap.
i, med beaktande av typen av Behandling och den information som Personuppgiftshitriadet har att
tillga.

6.5 For det fall att Personuppgiftsbitradet finner att Instruktioner &r otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitridet bedémer att nya eller
kompletterande Instruktioner ar nédvindiga for att genomféra sina dtaganden ska
Personuppgiftsbitradet utan drojsmal informera den Personuppgiftsansvarige, tillfilligt upphéra med
Behandlingen och invdnta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitriadet med nya eller dndrade
Instruktioner ska Personuppgiftsbitradet, utan onddigt dréjsmal fran mottagandet, meddela den
Personuppgiftsansvarige huruvida genomférandet av de nya Instruktionerna foranleder férindrade
kostnader for Personuppgiftsbitridet.

7. SAKERHETSATGARDER

7.1 Personuppgiftshitrddet ska vidta alla lampliga tekniska och organisatoriska sikerhetsatgirder
som kravs enligt Dataskyddslagstiftningen for att forhindra Personuppgiftsincidenter, genom att
sdkerstdlla att Behandlingen uppfyller kraven i Dataskyddsférordningen och att den Registrerades
rattigheter skyddas.

7.2 Personuppgiftsbitradet ska fortldpande sdkerstilla att den tekniska och organisatoriska
sdkerheten i samband med Behandlingen medfor en lamplig niva av konfidentialitet, integritet,
tillgénglighet och motstandskraft.

7.3 Eventuella tillkommande eller &ndrade krav pa skyddsatgarder frin den Personuppgiftsansvarige,
efter parternas tecknande av PUB-avtalet, ska betraktas som nya Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behdrighetskontrollsystem endast ge atkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftshitridets ledning
och som behéver dtkomsten for att kunna utféra sina arbetsuppgifter.

7.5 Personuppgiftsbitradet dtar sig att kontinuerligt Logga dtkomst till Personuppgifterna enligt PUB-
avtalet i den utstrackning det krdvs enligt Instruktionen. Loggar far gallras férst fem (5) &r efter
Loggningstillfallet om inte annat anges i Instruktionen. Loggar ska omfattas av erforderliga
skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitrddet ska systematiskt testa, undersoka och utvirdera effektiviteten hos de
tekniska och organisatoriska atgarder som ska sakerstalla Behandlingens sikerhet.



8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitradet och samtliga fysiska personer som arbetar under dess ledning ska vid
Behandlingen iaktta saval sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas eller spridas
for andra dndamal, vare sig direkt eller indirekt, sivida inte annat avtalats.

8.2. Personuppgiftshitradet ska tillse att samtliga fysiska personer som arbetar under dess ledning,
vilka deltar i Behandlingen, &r bundna av sekretessférbindelse avseende Behandlingen. Detta krivs
dock inte om dessa redan omfattas av en straffsanktionerad tystnadsplikt som féljer av lag.
Personuppgiftsbitrddet dtar sig dven att tilise att det finns sekretessavtal med Underbitrddet samt
sekretessforbindelser mellan Underbitridet och samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitradet ska skyndsamt underratta den Personuppgiftsansvarige om eventuella
kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitridet har inte ritt att
foretrdda den Personuppgiftsansvarige eller agera fér den Personuppgiftsansvariges rikning
gentemot tillsynsmyndigheter i fragor avseende Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begir information fran
Personuppgiftsbitradet vilken ror Behandlingen, ska Personuppgiftsbitradet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte ldmnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, savida det inte framgar av tvingande lag att information ska ldmnas.
Personuppgiftsbitrddet ska bista med férmedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onddigt drojsmal som en del av sina garantier, enligt artikel 28.1
i Dataskyddsférordningen, pa den Personuppgiftsansvariges begiran kunna redovisa vilka tekniska
och organisatoriska sakerhetsatgarder som anvénds fér att Behandlingen ska uppfylla kraven enligt
PUB-avtalet och artikel 28.3.h i Dataskyddsfaérordningen.

9.2 Den Personuppgiftsansvarige dger ratt att, sjilv eller genom annan av denne utsedd tredje part
(som inte far vara en konkurrent till Personuppgiftsbitradet), félja upp att Personuppgiftsbitradet
uppfyller PUB-avtalets, Instruktionernas och Dataskyddslagstiftningens krav. Personuppgiftsbitridet
ska vid sadan granskning bista den Personuppgiftsansvarige, eller den som utfér granskningen i den
Personuppgiftsansvariges stélle, med dokumentation, tillgang till lokaler, IT-system och andra
tillgdngar som behdvs for att kunna granska Personuppgiftsbitridets efterlevnad av PUB-avtalet,
Instruktioner och Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sikerstilla att personal
som genomfor granskningen dr underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.3 Personuppgiftsbitridet dger alternativt till vad som stadgas i punkten 9.2, ritt att erbjuda andra
tillvégagangssitt for granskning av Behandlingen, exempelvis granskning genomférd av oberoende
tredje part. Den Personuppgiftsansvarige ska i sddant fall dga ritt, men inte skyldighet, att tillimpa
detta alternativa tillvigagangssatt for granskning. Vid sddan granskning ska Personuppgiftsbitridet
ge den Personuppgiftsansvarige eller en tredje part den assistans som behdvs for utférandet av
granskningen.



9.4 Personuppgiftbitrddet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig ratt till
det, mojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid géllande
lagstiftning, @ven om sadan tillsyn annars skulle sté i strid med bestimmelserna i PUB-avtalet.

8.5 Personuppgiftsbitradet ska tillforsdkra den Personuppgiftsansvarige rittigheter gentemot
Underbitradet vilka motsvarar den Personuppgiftsansvariges samtliga rattigheter gentemot
Personuppgiftsbitradet enligt punkten 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begirt rattelse eller radering pa grund av
Personuppgiftsbitradets felaktiga Behandling ska Personuppgiftsbitradet vidta lamplig atgérd utan
onddigt drojsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitridet mottagit
erforderlig information fran den Personuppgiftsansvarige. Nir den Personuppgiftsansvarige begirt
radering far Personuppgiftsbitradet endast utfora Behandling av den aktuella Personuppgiften som
ett led i processen for rdttelse eller radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller felsékningar) vidtas av
Personuppgiftsbitrddet i Behandlingen, vilka kan vantas paverka Behandlingen, ska
Personuppgiftsbitradet skriftligt informera den Personuppgiftsansvarige om detta i enlighet med vad
stadgas om meddelanden i punkten 19 i PUB-avtalet. Informationen ska limnas i god tid innan

atgdrderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitrédet ska ha formaga att aterstélla tillgangligheten och tillgangen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt artikel 32.1.c i
Dataskyddsférordningen.

11.2 Personuppgiftbitrddet atar sig att med beaktande av Behandlingens art, och den information
som Personuppgiftsbitradet har att tillga, bistd den Personuppgiftsansvarige med att fullgéra dennes
skyldigheter vid en Personuppgiftsincident betrdffande Behandlingen. Personuppgiftbitridet ska pa
den Personuppgiftsansvariges begédran dven bista med att utreda misstankar om eventuell obehérigs
Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincident, vilken Personuppgiftbitridet fatt vetskap om, ska
Personuppgiftsbitradet utan onddigt drojsmal skriftligen underratta den Personuppgiftsansvarige om
handelsen. Personuppgiftsbitrddet ska, med beaktande av typen av Behandling och den information
som Personuppgiftsbitradet har att tillgd, tillhandahalla den Personuppgiftsansvarige en skriftlig
beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogora for:
1. Personuppgiftsincidentens art och, om mdjligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som berérs,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgdrder som har vidtagits eller férestagits samt atgéirder fér att mildra
Personuppgiftincidentens potentiella negativa effekter.
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11.4 Om det inte & madjligt fér Personuppgiftsbitridet att tilthandahalla hela beskrivningen samtidigt,
enligt punkten 11.3 i PUB-avtalet, far beskrivningen tillhandahdllas i omgangar utan ondédigt
ytterligare drojsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitrddet dger ratt att anlita den eller de Underbitriden som framgar av bilagd
forteckning éver Underbitriden.

12.2 Personuppgiftsbitradet atar sig att teckna ett skriftligt avtal med Underbitridet som reglerar
Behandlingen som Underbitradet utfér & den Personuppgiftsansvariges vignar samt att endast anlita
Underbitrdden som ger tillrdckliga garantier for att genomfdra lampliga tekniska och organisatoriska
atgdrder sa att Behandlingen uppfyller kraven i Dataskyddsforordningen. | friga om dataskydd ska
avtalet dlagga Underbitrédet samma skyldigheter som aldggs Personuppgiftsbitridet i detta PUB-
avtal.

12.3 Personuppgiftsbitradet ansvarar fullt ut fér Underbitrddets Behandling gentemot den
Personuppgiftsansvarige.

12.4 Personuppgiftsbitrddet ager ratt att anlita nya underbitriden och ersitta befintliga
underbitrdden.

12.5 Ndr Personuppgiftsbitradet avser att anlita ett nytt eller ersitta ett befintligt Underbitrdde ska
Personuppgiftshitradet sdkerstélla Underbitradets kapacitet och férmaga att uppfylla sina
skyldigheter enligt Dataskyddslagstiftningen. Personuppgiftsbitridet ska skriftligen meddela den
Personuppgiftsansvarige om:

1. Underbitrddets namn, organisationsnummer och site {(adress och land),
2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och
3. var Personuppgifterna ska behandlas.

12.6 Den Personuppgiftsansvarige dger ratt att inom trettio (30) dagar fran dag for meddelande
enligt punkten 12.5 invinda mot Personuppgiftsbitradets anlitande av ett nytt underbitride och att,
med anledning av sadan invdndning, siga upp detta PUB-avtal att upphéra i enlighet med vad
stadgas i PUB-avtalet, punkten 17.4.

12.7 Nér Personuppgiftsbitrddet upphor med att anlita Underbitridet ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om att det upphér med att anlita Underbitridet.

12.8 Personuppgiftsbitrddet ska pa den Personuppgiftsansvariges begiran Gversinda en kopia av det
avtal som reglerar Behandling av Underbitridets Behandling av Personuppgifter enligt punkten 12.2.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitradet ska sdkerstilla att Personuppgifterna hanteras och lagras inom EU/EES
av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-avtalets parter kommer
overens om nagot annat.

13.2 Personuppgiftsbitradet dger endast ratt att Gverfira Personuppgifter till Tredje land fér
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om den



Personuppgiftsansvarige pa forhand skriftligen godkédnt sadan 6verféring och utfirdat Instruktioner
for detta andamal.

13.3 Overforing till Tredje land for Behandling enligt PUB-avtalet, punkten 13.2, fir endast ske om
den ar forenlig med Dataskyddslagstiftningen och uppfyller de krav pd Behandlingen vilka stills i
PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersattning for skada i samband med Behandling som, genom faststilid dom eller forlikning,
ska utga till den Registrerade pa grund av dvertridelse av bestimmelse i PUB-avtalet, Instruktioner
och/eller tillamplig bestdmmelse i Dataskyddslagstiftningen ska artikel i 82 i Dataskyddsforordningen
tilldmpas.

14.2 Sanktionsavgifter enligt artikel 83 i Dataskyddsforordningen, eller 6 kap. 2 § lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsforordning ska biras av den av PUB-avtalets
parter som paftrts en sadan avgift.

14.3 Om endera part far kinnedom om omsténdighet som kan leda till skada for motparten ska
parten omedelbart informera motparten om férhallandet och aktivt arbeta tillsammans med
motparten fér att forhindra och minimera siddan skada.

14.4 Oaktat vad sdgs i Samverkansavtalet géller detta PUB-avtal, punkterna 14.1 och 14.2, fore andra
regler om férdelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING

15.1 Fér PUB-avtalet géller svensk rdtt. Eventuell tolkning eller tvist i anledning av PUB-avtalet, som
parterna inte kan I6sa pa egen hand, ska avgéras av svensk allmin domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet gdller fran och med den tidpunkt PUB-avtalet undertecknats av bada parter och
tillsvidare. Parterna dger dmsesidig ratt att siga upp PUB-avtalet att upphéra med trettio (30) dagars
varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part i PUB-avtalet dger ratt att pakalla omférhandling av PUB-avtalet om motpartens
agarférhallanden dndras vésentligt eller om tillamplig lagstiftning, eller tolkningen av den, dndras pa
ett for Behandlingen avgdrande sétt. Pakallande av omférhandling enligt férsta meningen innebar
inte att PUB-avtalet till ndgon del upphor att galla utan endast att en omférhandling om PUB-avtalet

ska paborjas.
17.2 Tillagg till, och @ndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada parter.
17.3 Nér nagon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet och/eller

Instruktioner ska parten utan drdjsmal meddela motparten om agerandet. Direfter dger parten ritt
att med omedelbar verkan upphora att utfdra sina forpliktelser enligt PUB-avtalet till den tidpunkt
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motparten forklarat att agerandet upphort och fdrklaringen accepterats av den part som patalat
agerandet.

17.4 Om den Personuppgiftsansvarige invinder mot Personuppgiftsbitridets anlitande av ett nytt
underbitrade, enligt detta PUB-avtal, punkten 12.6, har den Personuppgiftsansvarige ritt att siga
upp PUB-avtalet att upphdra med omedelbar verkan.

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsdgning av PUB-avtalet ska den Personuppgiftsansvarige utan onddigt dréjsmal begira
att Personuppgiftsbitradet dverlimnar samtliga Personuppgifter till den Personuppgiftsansvarige
eller raderar dem, enligt dennes 6nskemal. Om Personuppgifterna Gverlimnas ska det ske i ett 6ppet
och standardiserat format. Med samtliga Personuppgifter avses alla Personuppgifter vilka har
omfattats av Behandlingen samt annan tillhérande information sdsom Loggar, Instruktioner,
systemldsningar, beskrivningar och andra handlingar som Personuppgiftsbitridet erhallit genom
informationsutbyte enligt PUB-avtalet.

18.2 Overldmning och radering enligt PUB-avtalet, punkten 18.1, ska vara utforda senast trettio (30)
dagar rdknat fran den tidpunkt uppségning gjorts enligt detta PUB-avtal, punkten 16.1.

18.3 Behandling som utftrs av Personuppgiftsbitradet efter den tidpunkt som stadgas i punkten 18.2
dr att betrakta som en otillaten Behandling.

18.4 Bestaimmelser om sekretess/tystnadsplikt i punkten 8 enligt detta PUB-avtal ska fortsétta gilla
dven om PUB-avtalet i 6vrigt upphor av gilla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER
19.1 Meddelanden om parternas samarbete om dataskydd gallande behandlingen samt PUB-avtalet

och dess administration inklusive uppsagning ska skickas till respektive parts kontaktperson fér PUB-
avtalet.

19.2 Meddelanden inom ramen fér PUB-avtalet och Instruktioner ska skickas skriftligt. Ett
meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att meddelandet
har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.
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21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges i punkten 1 i PUB-avtalet alltid ir aktuella.
Andring av uppgifter i punkten 1 ska meddelas skriftligen enligt punkten 19.1 i PUB-avtalet.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format fér elektroniskt tecknande eller i
pappersformat for tecknande med penna. Om PUB-avtalet tillhandahills i digitalt format utgar

punkter 22.2-22 3,
22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

Ort Datum

Undertecknande

......................................................................................................................

Namnfértydligande

22.3 Personuppgiftsbitradets undertecknande av PUB-avtalet

ort Mf/&ﬂ/ﬁ Datum 20’80“/0'—/6

Undertecknande

wollikael Kohlee
Namnfdrtydligande

Halvs- 9ch /k bidr il k-
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