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Hilso- och sjukvardsnimnden

Granskning av efterlevnad av dataskyddsforordningen
Granskningen visar att det nyligen paborjats ett arbete i landstinget i syfte att
uppfylla kraven i dataskyddsforordningen. Bland annat har landstingsdirekto-
ren godkint en organisationsbeskrivning for dataskyddsarbetet och verksam-
heterna har paborjat ett arbete med att inventera personuppg1ﬁ§behandlmgar
Annu aterstar dock mycket arbete for att uppfylla kraven i dataskyddsforord-
ningen. Av granskningen framgar exempelvis foljande:

o Det saknas politiskt beslutade styrdokument som tydliggor hur data-
skyddsarbetet i landstinget strategiskt ska styras och foljas upp.

e Landstingsstyrelsen och hilso- och sjukvérdsnimnden har inte siker-
stéllt att riskanalyser tagits fram for dataskyddsarbetet inom sina an-
svarsomraden.

o Det saknas i landstinget en vil fungerande organisation for data-
skyddsarbetet. Stodet till verksamheterna, samordningen och kontrol-
len 6ver arbetet med att uppfylla kraven i dataskyddsforordningen 4r
svagt utvecklad. Bland verksamheterna finns en generell brist pa kun-
skap om vilka anpassningar som behdver genomforas for att uppfylla
kraven i dataskyddsf‘orordnmgen Aven personuppgiftshandliggare
uppger att de behdver mer stid i dataskyddsarbetet.

o Samtliga verksamheter som ingér i granskningen har inte upprittat re-
gister dver sina personuppgiftsbehandlingar. Kvaliteten ir generellt
lag pa de registerforteckningar som kontrollerats i granskningen.

e Landstingsstyrelsen och hilso- och sjukvardsndmnden har hittills un-
der ar 2018 inte foljt upp hur det gar i arbetet med att uppfylla kraven
i dataskyddsforordningen.

Var samlade beddmning r att landstingsstyrelsen och hilso- och sjukvards-
némnden inte har haft en tillricklig styrning och kontroll &ver dataskyddsar-
betet. Med anledning av vara iakttagelser limnar vi foljande rekommendat-

ioner till landstingsstyrelsen och hilso- och sjukvardsnimnden:

e Sikerstill att nodvindiga riskanalyser genomfors for arbetet med att
uppfylla kraven i dataskyddsforordningen.
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o Se till att nddviindiga politiska styrdokument beslutas for dataskydds-
arbetet.

o Sikerstill att det pa tjinstemannaniva finns nédvéndiga regler och ru-
tiner for dataskyddsarbetet.

e Sikerstill att det for dataskyddsarbetet finns en vil fungerande orga-
nisation. Se bland annat till att verksamheterna och personuppgifts-
handldggare far tillrackligt stod.

e Sikerstill med hjdlp av kontroller att kraven i dataskyddsforordningen
efterlevs.

e Se till att dataskyddsarbetet f6ljs upp och utvirderas.

Vid revisorernas 6verldggning den 19 november 2018 beslét revisorerna en-
hilligt att stélla sig bakom slutsatser och rekommendationer i detta missiv.
Missiv och underliggande rapport (nr 3/2018) limnar revisorerna for yttrande

till landstingsstyrelsen. Yttrande med uppgifter om verkstillda och planerade
atgérder ska limnas till revisionskontoret senast den 4 april 2018.

For landstingets revisorer

Christer Fessé Bert Ohlund
Ordférande Vice ordférande
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2. Inledning och bakgrund

Den nya dataskyddsférordningen, GDPR (The General Data Protection Regulation), ersatte
personuppgiftslagen (PUL) den 25 maj 2018. Om verksamheterna brister i féljsamheten till
denna nya lag riskerar landstinget att drabbas av sanktionsavgifter i enlighet med bestam-
melser i GDPR.

Pa uppdrag av de fortroendevalda revisorerna i Vasterbottens 1&ns landsting genomférde
EY i januari 2018 en férstudie (rapport nr 14/2017) om arbetet med anpassningar infér
GDPRs ikrafttrddande. Syftet med férstudien var att ge revisorerna underlag for att kunna
besluta om en eventuell férdjupad granskning. Férstudien var avgransad till landstingssty-
relsen och hélso- och sjukvardsnamnden.

Férstudien visade pa ett flertal brister; bland annat hade inte nagon organisation, med tydlig
roll-, ansvars- och befogenhetsférdelning avseende inférandet av GDPR, formellt beslutats.
Vidare framkom att det saknades ett samordnat och heltédckande arbete med anpassningar
infér GDPR. Vissa anpassningar hade pabérjats under hésten 2017, men férstudien visade
att det fortfarande aterstod mycket anpassningar innan styrelsens och ndmndens verksam-
heter kunde bedémas uppfylla de krav som stélls i dataskyddsférordningen.

Vid férstudiens genomférande hade forslag till styrande dokument tagits fram i verksam-
heten. Dessa var dock fortfarande utkast. Féljaktligen fanns ingen tidplan fér spridning och
implementering av styrdokumenten. Vissa av dessa styrande dokument bedémdes i férstu-
dien inte vara heltéckande for en fullstdndig implementering av GDPR inom landstingets
verksamheter. Utdver detta framkom att inga dokumenterade och landstingsévergripande ris-
kanalyser hade uppréattats med anledning av nya férordningen.

Med anledning av férstudiens resultat bedémde revisorerna att det fanns en éverhdngande
risk att n6dvandiga anpassningar inte skulle hinna genomféras innan férordningens ikrafttra-
dande. Revisorerna rekommenderade att féljande omraden skulle prioriteras:

Ansvar och roller behtver tydliggéras.

Tidigare identifierade brister i personuppgiftshantering behéver atgardas.

Alla medarbetare behover informeras om férandringen, och inse vikten av att genom-

féra anpassningar.

IT-system som &r kompatibla med GDPR behdéver sédkerstéllas.

Att rutiner, som s&kerstéller den enskildes stdrkta rattigheter, tas fram.

Revisorerna beslutade, mot bakgrund av ovanstaende bedémning av risk och vasentlighet,
att genomféra en férdjupad granskning av efterlevnaden av GDPR, efter lagens ikrafttra-
dande.

Syfte, revisionsfragor och avgransning

Granskningens syfte dr att bedéma om landstingsstyrelsen och hélso- och
sjukvardsndmnden sakerstéllt att de krav som stélls i dataskyddsférordningen efterlevs pa ett
andamalsenligt satt.

Granskningens revisionsfragor beskrivs nedan i tre huvudsakliga omraden,; styrning,
anpassningar i verksamheterna samt uppféljning och kontroll.

Styrning
Har landstingsstyrelsen och hélso- och sjukvardsndmnden sékerstallt;
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Eventuella landstingsinterna styrande dokument

En utférlig beskrivning av berérda delar i revisionskriterierna aterfinns i bilaga 2.

Genomférande och urval
Granskningen har genomférts genom;

insamling och analys av dokumentation fran landstingsstyrelsens och halso- och
sjukvardsnamndens verksamheter (se bilaga 1 Kéliférteckning)
intervjuer med,;
o landstingsdirektéren,
informationssakerhetsstrateg,
jurist,
dataskyddsombud,
stabsdirektor,
verksamhetschefer,
projektledare fér GDPR,
avvikelseutredare,
personuppgiftshandlaggare,

o 00O0O0O0O0OO0

En avstdmning har dven gjorts med digitaliserings- och teknikdirektéren.

Inom styrelsens verksamheter har tre halsocentraler och en basenhet ingatt i urvalet:
Tegs hélsocentral (ca 17 500 patienter, nést storst i 1anet sett till antalet patienter)
Ersboda héalsocentral (ca 9 500 patienter, mellanstor sett till antalet patienter)
Lévangers halsocentral (ca 2 200 patienter, nést minst i I&net sett till antalet patienter)

Urvalet av halsocentraler baseras pa antal patienter som &r listade vid hélsocentralen.
Oavsett storlek pa halsocentral anser vi att det &r vasentligt att halsocentralerna tilldmpar
GDPR-anpassade rutiner vid hantering av personuppgifter. Urvalet baseras &ven i till viss del
pa geografisk placering (stad/landsbygd).

Utdver hédlsocentralerna ingar &ven lansévergripande IT Vasterbotten i urvalet for
landstingsstyrelsens verksamheter. IT Vasterbotten ger stdd till landstingets samtliga
verksamheter och ansvarar for drift, férvaltning, service och utveckling inom IT-omradet. Mot
bakgrund av att manga landstingsévergripande system driftas av IT Vésterbotten &r var
bedémning att IT Vésterbotten har en séarskild insyn i behov kring GDPR-relaterade
anpassningar kopplade till IT-system.

Inom ndmndens verksamheter har ett urval av tva lanstvergripande kliniker gjorts; Barn- och
ungdomscentrum samt Psykiatricentrum. Urvalet baseras dels pa att verksamheterna
hanterar kénsliga personuppgifter (uppgifter om halsa samt i vissa fall &ven genetiska
uppgifter). Vidare beddmer vi att verksamheternas malgrupper kan vara av skyddsvard
karaktar (till exempel barn och personer som inte har méjlighet att féra sin egen talan) och att
det dérmed kan vara aktuellt att upprétta sarskilda rutiner fér hantering av personuppgifter.

| granskningen har vi tagit del av en lista ver systemégare for landstingsévergripande
system. Systemégare har tilldelats sarskilda uppgifter betrdffande GDPR-anpassningar. Vi
har kontaktat fyra slumpmassigt utvalda systemégare som &r &gare for mellan ett till fem
system och efterfragat registerférteckning éver personuppgiftsbehandling.



3.1.2. Roll-, ansvars- och befogenhetsférdelning

| det forslag till dataskyddsorganisation som tillstyrkts av landstingsdirektéren finns en be-

skrivning av olika funktioners roller och ansvar.

Var granskning visar dock att den tillstyrkta organisationen dnnu inte har verkstallts till fullo.
Enligt intervju med dataskyddsombud pagar fortfarande diskussioner om hur arbetet Iamplig-
ast ska organiseras och hur rapportering ska ske mellan olika nivaer i organisationen.

| nedanstaende tabell beskrivs ett urval av roller, uppgifter och ansvar i den beslutade orga-
nisationen, tillsammans med vara iakttagelser fran dokumentation och intervjuer.

Beskrivning enligt den dokumenterade data-
skyddsorganisationen

Varje ndmnd &r personuppgiftsansvarig for sina
personuppgiftsbehandlingar och &r skyldig att utse
ett dataskyddsombud.

Dataskyddsombudens uppgift ar bla att informera
och ge rad till den personuppgiftsansvarige
(ndmnderna) och de anstéllda om deras skyldig-
heter enligt férordningen. Vidare ska ombuden bla
overvaka efterlevnaden av dataskyddsférord-
ningen.

| organisationsbeskrivningen anges att organisat-
ionen maste bedriva ett sjélvsténdigt och aktivt
dataskyddsarbete som inte leds av dataskydds-
ombuden.

Vara iakttagelser

Saval landstingsstyrelsen som hélso- och sjuk-
vardsnamnden har utsett ett dataskyddsom-
bud.

Styrelsens ordférande har genom ett delegat-
ionsbeslut i maj 2018 (2018-05-22, dnr VLL
1226-2018) utsett ett dataskyddombud for sty-
relsen. Ordférandebeslutet har enligt protokoll
anmaélts som delegationsbesiut till styrelsen
(2018-06-07, § 172).

Namnden har i maj 2018 utsett ett dataskydds-
ombud (2018-05-23, § 62). Vidare framgar av
intervju att ndmnden ska utse ett nytt data-
skyddsombud i samband med regionbild-
ningen 1 januari 2019.

Intervjuade dataskyddsombud uppger att de
férsdker informera och stédja verksamheterna,
exempelvis via personuppgiftsnatverket, mail
och telefon.

Av vara intervjuer med verksamheterna (bland
annat verksamhetschefer och personuppgifts-
handldggare) framkommer féljande:

Verksamheterna uttrycker ett stort behov
av stéd i form av konkreta rad i sina an-
passningsarbeten och de flesta verksam-
heterna upplever att de inte far det stéd de
behdver, exempelvis i tilldmpning av befint-
liga riktlinjer. och mallar.

Verksamheterna upplever inte att de infor-
merats om att de sjilva maste bedriva ett
sjalvsténdigt dataskyddsarbete.

Samtliga verksamheter vi intervjuat upplever
att de inte har tillrécklig kunskap och stdd fér
att kunna genomféra ett sjdlvsténdigt data-
skyddsarbete.



Ingen av de utsedda personuppgiftshandldggarna som intervjuats i granskningen har i sina
tidnster formellt avsatt tid fér rollen som personuppgiftshandlaggare.

Vi uppmérksammar vidare att varje systemégare, enligt dataskyddsorganisationen, ansvarar
for att sakerstalla att IT-systemen &r anpassade efter géllande lagar. Dock har systemégarna
inte budgetansvar fér de system som de ansvarar fér. Brist pa resurser fér anpassningar av
befintliga IT-system framférs ocksa som ett generellt bekymmer vid vara intervjuer med IT
Vasterbotten.

3.3. Styrande dokument

| revisorernas forstudie av arbetet infér GDPR (rapport nr 14/2017) framkom att landstingets
jurist och informationssékerhetsstrateg hade uppréttat forslag till ett antal vagledande doku-
ment for arbetet?. Vid intervjuer med dataskyddsombuden framkommer nu att dokumenten
som namns i férstudien i stor utstrackning endast var arbetsdokument fér det interna arbetet
med inférandet av férordningen, och de anvands inte i organisationen efter lagens ikrafttra-
dande.

Vér granskning visar att varken landstingsstyrelsen eller halso- och sjukvardsnamnden har
beslutat om nagra GDPR-specifika styrande dokument sedan férstudiens genomférande (ja-
nuari 2018).

Landstingsjurist och informationssakerhetsstrateg har under innevarande ar uppréttat ett an-
tal Iandstlngsovergnpande stédjande dokument:
Riktlmje fér personuppgiftshandlaggare (saknar datum fér faststéllande, dokumentan-
svarig &r landstingsdirektéren)
Riktlinje for e-post (2018-06-19, digitaliserings- och teknikdirektéren)
Riktlinje for hur registerférteckning éver personuppgiftsbehandlingar ska géras
(2018-04-03, landstingsdirektdren)
Rutin fér rapportering och utredning av personuppgiftsincident (saknar datum, faststailt
av landstingsdirekt&ren)
Mall fér utredning av personuppgiftsincident (saknar uppgifter om faststéllande)
Mall fér inhdmtande av samtycke allmént samt f6r bilder, ljud och video (saknar uppgif-
ter om faststallande)
Mall fér uppréattande av personuppgiftsbitradesavtal (saknar uppgifter om faststallande)

Samtliga ovanstaende dokument finns tillgéngliga fér alla medarbetare pa landstingets intra-
nat.

Utbver de ovan namnda dokumenten uppger dataskyddsombuden att féljande landstingsé-
vergripande riktlinjer/rutiner dr under framtagande:

Riktlinje om hur réatten till registerutdrag ska hanteras

Riktlinje om hur konsekvensbedémningar ska géras

En stor del av de personuppgiftshandldggare vi intervjuat i savél styrelsens som ndgmndens
verksamheter upplever de befintliga riktlinjerna och mallarna som svarbegripliga och att de
behdver vagledning och fértydliganden for att anvanda dessa.

2 GDPR-aktivitetsplan (antagen i ELG 2017-10-21, punkt 61), GDPR-strategi, Checklista fér lagkrav,
checklista fér informationssékerhet samt rutin for personuppgiftsincidenter, Ledning och styrmodell fér
informationssékerhet, S&kerhetsanalys av informationstillgangar
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Vidare framgar av vara intervjuer att det i flera av de granskade verksamheterna, i synnerhet
vid hélsocentralerna, rader oklarhet kring hur, av vem samt pa vilket satt personuppgiftsinci-
denter ska hanteras. Flera verksamheter har utsedda avvikelsehanterare som rapporterar
andra typer av avvikelser/incidenter i Platina. Nagra intervjuade har lyft mgjligheten att an-
vanda Platina dven for hantering av personuppgiftsincidenter.

3.4.3. Registerférteckningar och inventering av personuppgifter

| revisorernas forstudie (rapport nr 14/2017) fanns ingen samlad landstingsévergripande bild
av verksamheternas arbete med inventering av personuppgiftsbehandlingar. Vidare konsta-
terades att endast ett av landstingets IT-system hade inventerats i sin helhet. Inventering av

personuppgifter pagick for tva andra system. En férteckning fran IT-Vasterbotten visade att
dar fanns minst 38 system.

Dataskyddsombuden har, efter férstudiens genomférande, uppréattat en mall (Excel-fil) som
verksamheterna ska anvanda for att registerférteckna sina personuppgiftsbehandlingar.
Samtliga verksamheter &r alagda att inventera sina personuppgiftsbehandlingar och éver-
sanda en kopia pa férteckningen till dataskyddsombudens gemensamma myndighetsbrev-
lada. Enligt information pa intran&tet ska registerférteckningar ha tagits fram och éversants
till dataskyddsombudens gemensamma funktionsbreviada fér kdnnedom senast 15 maj
2018.

Samtliga registerférteckningar som skickats in till dataskyddsombuden, via funktionsbrevia-
dan, har sammanstélits i en excelfil. Var granskning visar dock att det fortfarande saknas re-
gisterférteckningar fran ett flertal verksamheter. Vissa personuppgiftsbehandlingar kan dven
vara dubbelfértecknade. Saledes finns &nnu ingen heltdckande information om vilka person-
uppgiftsbehandlingar som finns i landstinget. Vidare uppmarksammar vi att det inte genom-
férts nagon kontroll eller kvalitetssékring av innehéllet i de registerférteckningar som skickas
in till dataskyddsombudens gemensamma myndighetsbreviada.

Vi har tagit del av registerférteckningar fran fem av de sex verksamheter som ingatt i vart ur-
val. Var granskning av de férteckningar vi erhallit visar foljande:
Ett flertal inventeringar och férteckningar ar inte heltdckande eller kompletta.
Laglig grund saknas fér flera personuppgiftsbehandlingar.
Verksamheterna har i vissa fall gjort olika tolkningar om vad som utgér kénsliga per-
sonuppgifter. Exempelvis har patienters diagnoser tolkats som kansliga personuppgif-
ter av en verksamhet men inte av en annan.

Av vara intervjuer framgar att ett flertal verksamheter upplever det svart att genomféra inven-
teringen och att uppréatta registerférteckningen. Otydligheter i vad som ska fértecknas och
hur detta ska ske har inneburit att flera verksamheter &gnat tid till att klargéra vad som géller
kring registerférteckningsarbetet, vilket upplevts som mycket ineffektivt. Nagra verksamheter
uppger att de har efterfrdgat synpunkter pa de férteckningar som de skickat in till data-
skyddsombudens gemensamma myndighetsbreviada men att de inte erhallit nagon ater-
koppling.

| nedanstéende stycken beskrivs inventeringsarbetet i verksamheterna samt véra iakttagel-
ser narmare.
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Inom barn- och ungdomscentrums registerférteckning framgar att det férekommer person-
uppgiftsbehandlingar som innehaller patienters diagnoser. | registerférteckningen anges att
dessa behandlingar inte innehaller kansliga personuppgifter. | registerférteckningar som Psy-
kiatricentrum tillhandahallit har patienters diagnoser klassats som kénsliga personuppgifter.

3.4.4. IT-system anpassning och personuppgiftsbitridesavtal

3.4.4.1 Kartlaggning och analys av anpassningsbehov

| revisorernas férstudie av férberedelserna infér GDPR framkom att:
GDPRs regler kring inbyggt dataskydd och dataskydd som standard (GDPR artikel
25) upplevdes av IT Vasterbotten (davarande Informatik) vara svara att uppna innan
férordningen skulle trada i kraft.
Upplevelsen var att det saknades resurser for att genomféra nédvéndiga féréndringar
betraffande IT-system i verksamheterna.

Med anledning av ovanstaende iakttagelser rekommenderade revisorerna styrelsen och
ndamnden att sakerstélla att IT-systemen goérs kompatibla med GDPRs bestammelser.

Av rollbeskrivning for systeméagare samt den beskrivning av dataskyddsorganisationen som
tillstyrkts av landstingsdirektéren framgar att det &r varje systemagares uppgift att sékerstalla
att systemen stddjer verksamheten och féljer tilldmpliga lagar och férordningar.

Granskningen visar att det inte finns nagon samlad information om huruvida landstingets IT-
system kartlagts och vilka systemanpassningar som i s fall &r nédvéndiga. Det finns inte
heller, som tidigare namnts, nagon dokumenterad rutin fér hur eventuella anpassningar eller
nyinvesteringar i IT-system ska hanteras.

3.4.4.2 [T-system och personuppgiftsbitrddesavtal

Av den beskrivning av dataskyddsorganisationen som tillstyrkts av landstingsdirektéren fram-
gar att varje systemégare ska se till att uppratta en férteckning éver sitt/sina system, och rap-
portera in en kopia av férteckningen till dataskyddsombudet. Enligt mallen fér registerférteck-
ning ska den forteckning som uppréttas ocksa innehalla information om huruvida personupp-
giftsbitraden anvénds.

Landstingets jurist har uppréttat en mall som ska anvéndas vid upprattande av personupp-
giftsbitrddesavtal. Mallen reglerar ansvarsférdelningen i personuppgiftshantering mellan per-
sonuppgiftsansvarig (styrelse/namnd) och personuppgiftsbitradet (extern leverantér). Enligt
dataskyddsombuden ska mallen anvandas foér samtliga personuppgiftsbitradesavtal som
uppréttas inom landstinget.

Vi har fran IT Véasterbotten erhallit en férteckning éver 51 landstingsévergripande IT-system.

Férteckningen uppges vara komplett och innehalla samtliga landstingets IT-system. Utifran

listan har vi gjort en stickprovskontroll. Fran fyra systemégare har vi efterfragat:
Registerférteckning éver personuppgiftsbehandlingar dar systemégarens system ingar.
Personuppgiftsbitrddesavtal (om systemet behandlar personuppgifter).

Vi har erhéllit svar fran tre systemagare. Resultatet av var stickprovskontroll visar féljande:

13
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och det svar som lamnats fran ledningsstabens kanslichef &r att rapporten inte blivit anmaéld
till styrelsen pga. en miss i hanteringen.

Halso- och sjukvardsndmnden har i maj 2018 (2018-05-23, § 62) behandlat revisorernas fér-
studie. Ndmnden beslutade att notera informationen till protokollet och revisionens syn-
punkter beaktas i det kommande planeringsarbetet.

Utdver ovanstaende kan vi inte styrka att styrelsen eller namnden fatt nagon information om
det pagaende arbetet med GDPR i organisationen.
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Har landstingsstyrelsen och
hédlso- och sjukvardsniamnden
sakerstillt:

Svar

Ett antal riktlinjer har tagits fram inom férvaltningen. Det saknas
dock ett sammanhallet Svergripande och politiskt faststallt styr-
dokument (policy/strategi el motsvarande) som tydliggér hur
dataskyddsarbetet ska styras, organiseras och féljas upp.

Att kartldaggningar och analyser
av anpassningsbehov inom IT-
system gjorts?

Aftt resurser har avsatts for att
kunna genomféra tekniska
anpassningar, i enlighet med
férordningens lagkrav?

Nej.

Var bedémning &r att styrelsen och namnden inte sékerstillt att
kartldaggningar och analyser av anpassningsbehov inom IT-
system har genomférts i tillrdcklig omfattning.

Det &r, enligt den beskrivna dataskyddsorganisationen, varje
systemd&gares uppgift att sdkerstalla att systemen stédjer
verksamheten och féljer tilldmpliga lagar och férordningar. Vi
noterar att det saknas landstingsdvergripande information om
vilka eventuella anpassningar som &r nédvandiga att géra for
att sdkerstalla att landstingets IT-system &r kompatibla med
GDPRs bestdammelser. Det finns inte heller nagon rutin fér hur
eventuella anpassningar eller nyinvesteringar av IT-system ska
hanteras. Varken styrelsen eller ndmnden har heller sékerstallt
att ekonomiska resurser har avsatts for att genomféra de
eventuella anpassningar som behévs i IT-systemen.

Aft dokumenterade riskanalyser
tagits fram med anledning av de
férdndringar som férordningen
medfér?

Nej.

Vi beddmer att styrelsen och namnden inte har sékerstallt att
dokumenterade riskanalyser har tagits fram. Enligt var
bedémning &r det en vésentlig del i anpassningsarbetet att
identifiera risker i landstingets personuppgiftsbehandlingar. En
riskanalys &r ocksa nédvéndig for att veta om en
konsekvensbeddémning behdver utféras for att férebygga
riskerna.

Att det finns férutséttningar som
mdjliggjort att anstéllda tagit del
av relevant information om

dataskyddsférordningens krav?

Ja.

Vi beddmer att styrelsen och ndmnden har skapat férutsatt-
ningar fér anstéllda att ta del av relevant information om data-
skyddsférordningens krav. Information har publicerats pa lands-
tingets intranét. Vidare har personuppgiftshandldggarna i viss
utstréackning informerat sina kollegor vid arbetsplatstriffar.

Vi vill dock uppmérksamma styrelsen och ndmnden pa att en
generell brist pa tillrdcklig kunskap i verksamheterna samt per-
sonuppgiftshandlaggarnas upplevelse av att det saknas tillréick-
ligt stéd, medfér att verksamheterna i praktiken har svarigheter
att tillgodogéra sig den information som finns.

Att en inventering av
personuppgifter genomférts i
verksamheterna? Detta
inkluderar aven;

Nej.
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Har landstingsstyrelsen och
hélso- och sjukvardsnidmnden
sdkerstallt:

Svar

Vi har i granskningen ocksa sett ett flertal exempel pa att verk-
samheterna behéver kompletterande information och stéd i hur
férordningens krav ska efterlevas.

Att styrelsen och ndmnden far
tillrécklig rapportering om arbetet
med att uppfylla kraven i
dataskyddsférordningen?

Ne;j.

Vi beddmer att styrelsen och ndmnden inte sdkerstillt att de
fatt tillracklig rapportering om arbetet med att uppfylla kraven i
dataskyddsférordningen. Bedémningen baseras pa att varken
styrelsen eller ndmnden under aret efterfragat eller erhallit na-
gon information om organisationens anpassningsarbete eller
hur férordningens krav efterlevs.

Att tillrackliga atgarder vidtagits
med anledning av revisionens
tidigare granskning inom omradet
(rapport nr 14/2017 - Férstudie
av férberedelser infér inférandet
av dataskyddsférordningen)?

Nej.

Vi bedémer att styrelsen och ndmnden inte sdkerstallt att till-
rdckliga atgérder vidtagits med anledning av revisionens tidi-
gare granskning. Vi uppméarksammar dessutom att revisorernas
rapport &nnu inte har behandlats av landstingsstyrelsen.

Revisorerna bedémde med anledning av férstudiens resultat att
det fanns en éverhéngande risk att nédvandiga anpassningar
inte skulle hinna genomféras innan férordningens ikrafttra-
dande 25 maj 2018. Anpassningsarbetet har férvisso nu pabor-
jats sa till vida att roller och ansvar har dokumenterats, ett antal
styrande dokument har uppréttats och ett inventeringsarbete
har pabérjats. Vi bedémer dock att det fortfarande kvarstar
mycket arbete innan styrelsen och ndmnden har sikerstallt och
kan visa att samtliga verksamheter efterlever forordningens
krav.

Utifran granskningsresultatet rekommenderar vi landstingsstyrelsen och hélso- och sjuk-

vardsnamnden att sdkerstilla att:

Det verkstalls en valfungerande dataskyddsorganisation som:

a) Ger verksamheterna tillrackligt stéd i anpassningsarbetet.

b) Ser till att dataskyddsarbetet samordnas och féljs upp. Detta &r nédvandigt fér att
sakerstalla att arbetet bedrivs effektivt och for att sékerstélla att styrelsen och n&dmn-
den kan ha en tillrécklig kontroll éver laget i organisationen.

Nodvandiga styrande dokument (policy/strategi/riktlinjer) uppréattas. Detta &r nédvan-
digt eftersom styrelse och n&mnd ska kunna visa att de efterlever férordningen samt

pa vilket sétt detta sker.

Umea den 5 november 2018

Linda Marklund
Certifierad kommunal revisor
EY

Petra Nylander
Verksamhetsrevisor
EY
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Bilaga 2: Revisionskriterier

Kommunallagen

Av kommunallagens 6 kap. § 6 framgar att nAmnder och styrelser ska se till att verksam-
heten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har bestdmt samt de fére-
skrifter som géller fér verksamheten. Namnder och styrelser ska ocksa se till att den interna
kontrollen &r tillracklig samt att verksamheten bedrivs pa ett | dvrigt tillfredsstéallande satt.

Dataskyddsférordningen/GDPR

Dataskyddsférordningen (GDPR) &r, efter beslut i Europeiska Unionen (EU), svensk lag den
25 maj 2018 och ersatte ddrmed personuppgiftslagen (PUL) i Sverige.

Dataskyddsférordningen reglerar, i likhet med PUL, grundldggande bestdmmelser om
enskildas ratt till skydd av personuppgifter. Att skydda enskildas grundlaggande réttigheter
och friheter kopplat till personuppgiftshantering &r saledes ett av syftena med
dataskyddsférordningen.

Nedan finns en redogérelse av de artiklar i lagstiftningen som utgér revisionskriterier fér
granskningen.

Principer fér behandling av personuppgifter

F&r landstingets behandling av personuppgifter ska, enligt artikel 5 punkt 1, féljande gélla for
behandling av personuppgifter:
Uppgifterna ska behandlas pa ett lagligt, korrekt och 6ppet sétt i férhallande till den
registrerade
Uppgifterna ska samlas in for sérskilda, uttryckligt angivna och beréttigade dndamal
och inte senare behandlas pa ett s&tt som &r oférenligt med dessa &ndamal.
Uppgifterna ska vara adekvata, relevanta och inte fér omfattande i férhallande till de
andamal for vilka de behandlas (uppgiftsminimering).
Uppgifterna ska vara korrekta och om nédvandigt uppdaterade.
Uppgifterna far inte férvaras i en form som majliggér identifiering av den registrerade
under en langre tid &n vad som &r nédvandigt for de &ndamal for vilka personuppgif-
terna behandlas
Uppgifterna ska behandlas pa ett satt som sakerstaller lamplig sékerhet fér person-
uppgifterna, inbegripet skydd mot obehérig eller ofillaten behandling och mot férlust,
forstéring eller skada genom olyckshéndelse, med anvandning av lampliga tekniska
eller organisatoriska atgarder (integritet och konfidentialitet).
Enligt artikel 5 punkt 2 har den personuppgiftsansvarige (ansvarig styrelse eller
namnd) ansvarsskyldighet for att kunna visa att ovanstdende punkter efterlevs.

Laglig behandling av personuppgifter

Landstingets behandling av personuppgifter &r enligt artikel 6 punkt 1 endast laglig om at-
minstone ett av féljande villkor &r uppfylit for behandlingen:

Den registrerade har lamnat sitt samtycke till behandlingen.

Noédvandig for att fullgdra ett avtal i vilket den registrerade &r part eller fér att vidta
atgarder pa begdran av den registrerade
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Klar och tydlig information och kommunikation samt klara och tydliga villkor for ut6-
vandet av den registrerades réttigheter

Den personuppgiftsansvarige ska pa begaran utan onddigt dréjsmal och under alla omstan-
digheter senast en manad efter att ha mottagit begéran tillhandahalla den registrerade in-
formation om de atgarder som vidtagits. Artikel 13 reglerar pa vilket séatt den registrerade ska
informeras om de personuppgifter som samlas in.

Den registrerades réttigheter starks dven enligt féljande:
Ratt att tillga information om behandlingen (artikel 15)
Ratt till rattelse (artikel 16)
Raétt till radering (artikel 17)
Rétt till begransning av behandling (artikel 18)
Ratt till dataportabilitet (artikel 20)
Ratt att gbra invandningar (artikel 21)

Personuppgiftsansvariges ansvar

Enligt artikel 25 ska styrelse och namnd (i egenskap av personuppgiftsansvarig) genomféra
lampliga tekniska och organisatoriska atgarder for att sékerstélla och kunna visa att behand-
lingen utférs i enlighet med denna férordning.

Artikel 25 reglerar utformningen av inbyggt dataskydd (privacy by design), samt dataskydd
som standard (privacy by default) &r en skyldighet som innebaér att hansyn till integritetsskydd
och dataskydd tas i samband med utformandet av system. Denna skyldighet &r ett viktigt nytt
krav for registeransvariga, som kommer att behova visa 6verensstammelse med forord-
ningen. Den personuppgiftsansvarige ska genomféra lampliga tekniska och organisatoriska
atgarder for att, i standardfallet, sakerstalla att endast personuppgifter som &r nédvandiga fér
varje specifikt andamal med behandlingen behandlas.

Register éver behandling

Enligt artikel 30 ska varje personuppgiftsansvarig fora ett register 6ver behandling som ut-
férts under dess ansvar. Registret ska enligt férordningen innehalla:

Kontaktuppgifter till den personuppgiftsansvarige

Syftet med behandlingen

Beskrivning av kategorierna av registrerade och kategori av personuppgifter

Kategori av mottagare om uppgifterna lamnats ut, eller ska ld&mnas ut

Ev. verforing av personuppgifter till tredje land

Ev. tidsfrister fér radering

Ev. beskrivning av tekniska och organisatoriska sékerhetsatgarder

Anmailan av personuppgiftsincident

Enligt SKL &r en personuppgiftsincident en sékerhetsincident som leder till oavsiktlig eller
olaglig forstoring, férlust eller &ndring eller till obehérigt réjande av eller obehérig atkomst till
de personuppgifter som Gverforts, lagrats eller pa annat sétt behandlats. Detta enligt artikel
33.

Vid héndelse av sdkerhetsincident, exempelvis dataintrang eller oavsiktlig forlust av uppgif-

ter, maste det anmalas till Datainspektionen inom 72 timmar. Vid risk fér exempelvis id-stéld
eller bedrégeri kan de personer vars personuppgifter berdrs behéva informeras.
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