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Riktlinjer

Riktlinje for informationssakerhet, anvandare

Omfattning

Riktlinjen vander sig till all personal i landstinget och anger riktlinjer fér hur den anstallde skall forhalla

sig till sakerhet av information i anstallningen.

Bakgrund

Styrande dokument for informationssakerhetsarbetet ar Vasterbottens lans landstings
informationssakerhetspolicy och riktlinjerna Anvandare och Férvaltning och drift.

Syfte
Syftet med VLL:s riktlinjer for informationssakerhet ar att séakra hantering och bearbetning av
information for att uppna onskad tillganglighet, riktighet, sekretess och sparbarhet samt sakerstalla att

informationen skyddas mot obehdrig atkomst.

Lagar och andra krav
Tryckfrihetsférordningen (SFS 1949:105)
Offentlighets- och sekretesslagen (SFS 2009:400)
Personuppgiftslagen (SFS 1998:204)
Patientdatalag (2008:355) PDL

SOSFS 2008:14

Mal och uppf6ljning

Malet med riktlinjen ar att informationssékerhetsorganisationen ar tydligt definierad samt att riktlinjerna
ger ett stdd i utformandet att rutiner pa informationssakerhetsomradet. Informationssékerhetsarbetet
ska foljas upp arligen genom att en rapport om informationssakerhet tillfors
patientsékerhetsberattelsen. Rapporten ska innehalla de uppgifter som framgar av SOSFS 2008:14,
dvs. vilka granskningar och skyddsatgarder av storre betydelse som har gjorts i enlighet med
informationssakerhetspolicyn, vilka riskanalyser som har utférts avseende informationssakerheten
samt vilka forbattringsatgarder som har vidtagits.

Ansvar och befogenheter

- Informationsanvandare

Samtliga anstallda som i sin yrkesutdvning hanterar information inom landstinget ar
informationsanvandare. Varje informationsanvandare ansvarar for att folja faststallda riktlinjer och

rutiner samt att genast rapportera avvikelser, incidenter samt risker kopplade till informationssakerhet.
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Beskrivning

Vid anstallning och avslut av anstéllning

| samband med anstallning ska du som anstalld fa kunskap om informationssakerhet och din roll i
informationssakerhetsarbetet som hander om man bryter mot gallande informationssakerhetsregler.
Du ska fa utbildning i informationssakerhet och i de informationssystem som du ska anvanda i din
tjansteutdvning. Utbildningen ska anpassas till de system och programvaror som ar aktuella for
tjansten.

Innan du anstalls kommer arbetsgivaren kontrollera din ev. legitimation och ev. disciplindrenden eller
anmarkningar hos IVO. Du kommer att fa ett SITHS-kort (ett aktivt elektroniskt ID-kort framtaget av
SKL) for séker identifiering i VLLs vardsystem.

Da du avslutar din anstallning skall samtliga tillgangar (dator, telefon, nycklar etc.) aterlamnas till
arbetsgivaren.

Behdrighet i informationssystem

Verksamhetschefen ansvarar for att du har ratt behorighet i verksamhetens informationssystem utifran
vad som behdvs for att fullgéra dina arbetsuppgifter. Om du far nya arbetsuppgifter ska behérigheten

andras sa att den stdammer dverens med de nya arbetsuppgifterna.

Mobil datoranvandning och distansarbete

Kanslig information ska endast hanteras i de specifika system som anvisats fér denna hantering. For
de fall information maste bearbetas pa lokal dator eller lagringsmedia maste du som anstalld folja de
sarkilda rutinerna for hur éverféringen av information ska ske. Vid fjarranslutning till VLL:s interna
datornat finns ocksa sarskilda rutiner. Enbart godkand utrustning och mjukvara far anvandas inom
landstingets IT-system.

Mobila enheter

Vid anvandning av mobila enheter skall du som anvandare alltid ha fysisk kontroll dver enheten och
aldrig ldmna den obevakad. Du skall anvanda I6senordsskyddsfunktionen fér den mobila enheten.
Lésenordet skall vara kvalitativt. Den mobila enheten skall i férsta hand anslutas mot kanda tradlésa
natverk. Du som anvéandare far inte byta SIM-kort i enheten for privat &ndamal eller hantera den pa
annat satt som bryter mot VLLs regelverk. Du ska omedelbart meddela arbetsgivaren om en

mobilenhet blivit stulen eller pa annat satt forlorats.

Anviandning av Internet

Man far som anvandare inte uppratta egna anslutningar till Internet, utan endast ansluta till Internet
genom landstingets natverk och dess godkanda kopplingspunkter. Anvandning av internet ska ske for

andamal som har med arbetsuppgifterna att goéra. Vid anvandande av internettjanster ska agerandet
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vara sadant att det inte uppstar en fértroendeskada foér landstinget. Anvandaren far heller
inte anvanda Internet pa ett sadant satt att landstingets natverk utsatts for vasentlig belastning eller

andra sakerhetsrisker eller star i strid med gallande lagstiftning.

Loggning av landstingets internettrafik sker. | syfte att uppratthalla sakerheten och minska risken for
att landstinget utsatts for skadlig kod samt att minska risken for olagliga internetbesék, har landstinget
infort ett webbfiltersystem som Gvervakar all internettrafik. | webbfiltersystemet sker blockning av
webbsidor som bryter mot riktlinjerna om informationsséakerhet. Sparning och analyser av enskilda
datorer och anvandare kan goéras i systemet. Landstinget dekrypterar innehallet bade in och ut.

Landstinget kan pé detta vis ta del av alla anstalldas internetanvandning.

Loggkontroll

Loggning definieras som registrering av de handlingar och aktiviteter som utfors i ett IT-system
inklusive vilken information som skapats, lasts eller dverférts. Alla anvandare som anvander ett
system loggas och det gors uppféljningar av loggarna i form av loggkontroller. Det ar darfor viktigt att

du bara tar del av den information som du behdver i ditt arbete i systemen.

Losenordshantering

Lésenord ar personliga och rutiner for I16senord ska finnas for respektive IT-system. Rutinen skall
sakerstalla att Idsenordet ar kvalitativt och att I6senordet byts ut regelbundet. Du som anvéndare skall

sékerstalla att ditt I6senord skyddas mot obehdriga.

Forsandning av sekretessbelagd information

Vid intern forsandning av sekretessbelagd elektronisk information via e-post ska landstingets
upprattade riktlinjer och rutiner fér e-post foljas. Fax skall inte anvandas vid férsandning av
sekretessbelagd information. Vid postférsandelse ska sekretessbelagd information skickas som

rekommenderat brev eller paket.

Korrespondens med patienter

Alla férsandelser ska sandas till patientens aktuella folkbokforingsadress. Det ska finnas sarskilda

rutiner finnas vid kontakt med patienter som har skyddade personuppgifter.

Personuppgiftsbehandlingar

Samtliga personuppgiftsbehandlingar inom landstinget, som skulle rapporterats till datainspektionen
skall foras in i en forteckning. En sddan behandling av personuppgifter ska rapporteras till
personuppgiftsombudet. For personuppgiftsbehandlingar som sker av extern part fér
personuppgiftsansvariges rakning skall personuppgiftsbitradesavtal tecknas. Personuppgiftsombudet

ar ansvarig att bistd med hjalp for upprattande av sadana avtal.
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Sekretess

Inom den offentliga sektorn ar sekretess for anstéallda reglerad i offentlighets- och sekretesslagen. Du
ska vid din anstallning fa information om sekretesslagstiftningen. Tystnadsplikten som féljer av lagen
galler alla som arbetar med patienter, saval vardpersonal som administrativ personal, studenter,
praktikanter, konsulter och fortroendevalda med flera. Det innebar dels att det finns en inre sekretess,
du far bara ta del av den information som du behdver for att kunna utféra dina arbetsuppgifter och du
far inte sprida den information du tar del av utanfor arbetsplatsen. Detta galler &ven efter att du

avslutat din anstallning.

Risk- och Avvikelsehantering

En sakerhetsbrist eller en avvikelse i informationssakerheten ska rapporteras till ndrmaste chef. En

avvikelse ska aven hanteras enligt landstingets rutiner for avvikelsehantering.

Dokumentation och arkivering
Ej tilldmpbart.

Historik
Dokumentet ersatter tidigare dokument nummer 99350, 83619, 83618, 83617, 83615, 83609, 83415

Utarbetat av

Personuppgiftsombud i samrad med informatikenheten och verksamhetsutvecklingsenheten.

Referenser och férandringar

Avsnittet placeras sist i dokumentet och hanteras av systemet

Dokumentinformation

Referenser:_Nej

Forandringar sedan senaste utgava:
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