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Landstingsstyrelsen
Hilso- och sjukvardsndmnden

Styrning och kontroll av IT-avbrottsplaner

Granskningen av landstingets IT-avbrottsplaner dr en uppfoljning av en
granskning frén 4r 2010. Uppfsljningen visar att landstingsstyrelsen och
hélso- och sjukvérdsndmnden inte vidtagit tillréckliga atgérder for att komma
till rdtta med de brister som identifierades i granskningen ar 2010. Varken
landstingsstyrelsen eller hilso- och sjukvardsndmnden har f5ljt upp och kon-
trollerat att deras verksamheter har fungerande avbrottsplaner. Virt stickprov
visar att tvé av tio verksamhetskritiska system saknar vergripande avbrotts-
planer. Granskningen visar dven att det finns brister lokalt ute i verksamhe-
terna vad giller avbrottsplaner. Ovriga iakttagelser i granskningen #r att det
saknas:

= En 8versikt 6ver landstingets IT-system och avbrottsplaner
= Riktlinjer for vad en avbrottsplan ska innehélla.

* Beslutad prioriteringsordning for vilka IT-system som #r verksamhetskri-
tiska i hindelse av avbrott.

* Regler och anvisningar for hur prioriteringen ska géras.

= Overenskommelser mellan verksamheterna och informatikenheten vad
géller kritiska tidpunkter for exempelvis IT-teknikernas instillelsetid i
hidndelse av avbrott.

= Faststillda kriterier for vad en serverhall bér uppfylla for att vara limplig
for andamalet.

Rekommendationer
Utifrén iakttagelserna rekommenderar vi landstingsstyrelsen och hilso- och
sjukvardsndmnden att sikerstilla att:

®* Det i landstingets ledningssystem finns riktlinjer for hur avbrottsplaner
ska vara utformade, hur ofta de ska testas och revideras.

= Det av ledningssystemets riktlinjer framgér hur avbrottsplaner ska forva-
ras lokalt ute i verksamheterna samt hur dessa digitalt ska forvaras for att
underlétta uppfoljning och kontroll pd vergripande niva.

= Det finns kontroller som sikerstiller att riktlinjerna f5ljs.

Viisterbottens lins landsting

Landstingshuset, Koksviigen 11, 901 89 Umea
Telefon: 090-785 00 00, telefax: 090-13 68 82
E-post: landstinget@vll.se Org.nr; 232100-0222
VAT-nr: SE232100022201 Bankgiro 5728-3061
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= Det gors en inventering av landstingets IT-system dér en forteckning ska-
pas som underlag fér bedomningen av vilka system som ir strategiskt
viktiga och verksamhetskritiska for landstinget.

= Det utifrdn bedémningen fattas beslut om vilken prioritetsordning som
ska gilla vid aterstart i hdndelse av avbrott. En utredning bor géras om pa
vilken nivé i landstinget som beslut bor fattas.

= Det finns ett beslut om vilken nivd av IT-resurser som behdvs for att bi-
behélla kontinuiteten i landstingets verksamheter i hindelse av avbrott.

= Det finns beslutade kriterier for vad en serverhall i landstinget ska upp-
fylla for att vara lamplig for dndamalet.

Vid revisorernas 6verldggning den 18 december 2014 beslot revisorerna en-
hilligt att stilla sig bakom slutsatser och rekommendationer i detta missiv.
Missiv och underliggande rapport (nr 17/2014) lamnar revisorerna for ytt-
rande till landstingsstyrelsen och hilso- och sjukvardsndmnden. Yttrande med
uppgifter om verkstillda och planerade atgirder ska ldmnas till revisions-
kontoret senast den 17 april 2015.

For landstingets revisorer . / }
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1. Sammanfattande analys

1.1. Bakgrund

Ar 2010 genomfdrde revisorerna en granskning om landstinget hade doku-
menterade IT-avbrottsplaner. Granskningen visade att reglerna var otydliga
och att landstingsstyrelsen inte hade kontroll Gver om det fanns avbrottspla-
ner bland verksamheterna. I granskningsplanen for ar 2014 beslutade reviso-
rerna att gora en uppfoljande granskning med utgangspunkt i iakttagelser
och rekommendationer frdn 2010 4rs granskning.

1.2. Resultat

Uppf6ljningen visar att landstingsstyrelsen och hélso- och sjukvardsndmn-
den inte vidtagit tillrdckliga atgérder for att komma till ritta med de brister
som identifierades i granskningen &r 2010. Varken landstingsstyrelsen eller
hilso- och sjukvardsndmnden har f6ljt upp och kontrollerat att deras verk-
samheter har fungerande avbrottsplaner. Det rader dessutom fortfarande
oklarhet i hur manga IT-system som finns i landstinget och om det finns
avbrottsplaner for dessa system. Var kontroll av avbrottsplaner visar att tva
av tio verksamhetskritiska system saknar 6vergripande avbrottsplaner.

1.2.1. Ansvar for avbrottsplaner

En positiv iakttagelse &r att landstingsdirektoren ar 2012 beslutade om en
reviderad systemforvaltningsmodell. I denna framgér att systemégaren har
ansvaret for att det ska finnas en avbrottsplan innan ett nytt IT-system tas i
drift. Det framgér dven att verksamhetschefer i egenskap av informations-
dgare har ansvar for att det finns planer for hur verksamheterna ska bibe-
hélla sin verksamhet i hdndelse av IT-avbrott. Det saknas ddremot beslutade
riktlinjer for vad en avbrottsplan ska innehalla.

1.2.2. Prioritetsordning

Det finns inte nagon beslutad prioriteringsordning for vilka IT-system i
landstinget som ir verksamhetskritiska i héindelse av storre avbrott. Ett be-
slut om prioritetsordning vid aterstarter av IT-system é&r ett viktigt beslut
eftersom allvarliga IT-avbrott kan paverka sévil verksamheter som vérden
av enskilda patienter. Landstinget saknar regler och anvisningar for hur pri-
oriteringen ska goras.

1.2.3. Servicenivaer

Det finns inga dverenskommelser mellan verksamheterna och informatiken-
heten vad géller kritiska tidpunkter for exempelvis beredskapsteknikers in-
stéllelse i hdndelse av ett avbrott utanfor ordinarie arbetstid. Beredskapstek-
nikerna har enligt anstéllningsavtal en instéllelsetid pa tva timmar om de
behover rycka ut efter ordinarie arbetstid. Det finns inga riskanalyser for om
den tiden #r tillrdcklig.

VASTERBOTTENS LANDSTINGSREVISIONEN
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1.2.4. Sékerhet kring serverhallar

Nir det géller sdkerheten kring landstingets serverhallar sa har atgérder en-
ligt verksamhetschefen for informatikenheten genomforts genom att flytta
servrar till en ny serverhall. Landstinget har nu tre hallar som &r étskilda och
fungerar som back-up f6r varandra om ett avbrott skulle intréffa. En ny
back-up utrustning finns i den nya hallen. Under hosten 2014 har verksam-
hetschefen vid informatikenheten ocksa beslutat om riktlinjer for vilka som
har behorighet att komma in i hallarna.

Av granskningen framgar att det inte finns nagra dokumenterade beslut i
landstinget om vilka kriterier en serverhall bor uppfylla for att vara lamplig
for dndamaélet. Det dr darfor svart for landstingsstyrelsen och hélso- och
sjukvardsnamnden att folja upp om sékerheten i1 den nya hallen &r tillricklig.

1.3. Rekommendationer
Landstingsstyrelsen och hilso- och sjukvardsnimnden bor sikerstélla att:

= Det i landstingets ledningssystem finns riktlinjer for hur avbrottsplaner
ska vara utformade, hur ofta de ska testas och revideras.

= Det av ledningssystemets riktlinjer framgar hur avbrottsplaner ska forva-
ras lokalt ute i verksamheterna samt hur dessa digitalt ska forvaras for
att underlétta uppf6ljning och kontroll pa Gvergripande niva.

= Det finns kontroller som sikerstéller att riktlinjerna foljs.

= Det gors en inventering av landstingets IT-system dér en forteckning
skapas som underlag for bedomningen av vilka system som #r strate-
giskt viktiga och verksamhetskritiska for landstinget.

= Det utifrdn bedémningen fattas beslut om vilken prioritetsordning som
ska gélla vid aterstart i hdandelse av avbrott. En utredning bor géras om
pa vilken niva i landstinget som beslut bor fattas.

= Det finns ett beslut om vilken niva av [ T-resurser som behdvs for att
bibehalla kontinuiteten i landstingets verksamheter i hindelse av avbrott.

= Det finns beslutade kriterier for vad en serverhall i landstinget ska upp-
fylla for att vara lamplig for &ndamalet.
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2. Bakgrund

Ar 2010 genomfdrde revisorerna en granskning av om landstinget hade do-
kumenterade och dndamalsenliga IT-avbrottsplaner. Med @ndamalsenliga
avsags om avbrottsplanerna var reviderade och testade. Det ingick dven att
granska om det fanns dokumenterad prioriteringsordning for de olika IT-
systemen i hindelse av avbrott.

Resultatet av granskningen visade att landstingets regelverk var otydligt.
Vem som ansvarade for olika system i landstinget var en tolkningsfraga och
pa landstingsdvergripande nivé hade ingen kontrollerat om basenheterna
tagit fram avbrottsplaner. Varken landstingsstyrelsen, tjinstemannaled-
ningen eller nagon annan i landstinget hade Gverblick dver i vilken grad
basenheterna hade fungerande avbrottsplaner.

Rekommendationerna i revisorernas missiv som skickades for kinnedom till
landstingsstyrelsen och hilso- och sjukvardsndmnden sammanfattas nedan:

= Landstingets regelverk borde tydliggéra vem eller vilka i landstinget
som hade ansvar for att det fanns fungerande avbrottsplaner. I detta
lag dven att det 1 regelverket skulle finnas regler och rutiner for hur
och nir avbrottsplaner skulle upprittas och revideras.

= Landstingets IT-system och avbrottsplaner borde inventeras och en
forteckning borde skapas dver dessa. Av forteckningen borde framga
vilka system som var strategiskt viktiga for landstinget. Ett beslut
borde dérefter fattas av vilken prioritetsordning systemen skulle ha
vid aterstart 1 hdndelse av avbrott.

* Landstingsstyrelsen och hilso- och sjukvardsndmnde borde siker-
stilla att det fanns fungerande avbrottsplaner for aktuella IT-system.

* Landstingsstyrelsen och hilso- och sjukvirdsndmnde borde siker-
stilla rutiner for lagring av digitala avbrottsplaner. Detta for att un-
derlétta uppfoljning och kontroll. Vid granskningstillfillet ar 2010
hade basenheterna olika rutiner for var de férvarade sina avbrotts-
planer.

Av revisorernas missiv fran februari ar 2011 framgick dven att revisorerna
planerade att genomfora uppfoljande granskningar inom omradet avbrotts-
planer. Detta for att understka vilka atgérder styrelsen eller nimnden vidta-
git med anledning av iakttagelserna i granskningen.

Revisorerna beslutade i sin granskningsplan for ar 2014 att genomftra en
uppfoljande granskning av landstingets arbete med IT-avbrottsplaner.

3. Revisionsfragor

Granskningens syfte ér att folja upp rekommendationerna fran 2010 ars
granskning. Den 6vergripande revisionsfragan dr om landstingsstyrelsen och
hélso- och sjukvardsndmnden har vidtagit atgérder med anledning av de
brister som identifierades i granskningen av IT-avbrottsplaner ar 2010 (nr
28/2010).

Uppfoljning omfattar att granska om landstingsstyrelsen och hilso- och
sjukvardsndmnden har sikerstéllt att det:
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* Finns det regler i landstingets ledningssystem dér det framgar vilka i
landstinget som har ansvar for att det finns fungerande avbrottsplaner?

* Finns regler eller rutiner f6r hur och nér avbrottsplaner ska upprittas och
revideras?

* Finns en uppdaterad forteckning 6ver landstingets samtliga IT-system
och avbrottsplaner?

* Finns avbrottsplaner pa en 6vergripande niva for de tio systemen som av
verksamhetsomradeschefer och informatikenhet véarderats som mest
verksamhetskritiska for landstinget?

= Finns avbrottsplaner pa verksamhetsniva f6r de enligt verksamheterna
mest verksamhetskritiska systemen?

= Finns nagon formellt beslutad prioritetsordning for aterstart av olika IT-
system 1 hidndelse avbrott?

= Finns en central uppf6ljning av att aktuella IT-system har fungerande
avbrottsplaner?

= Finns regler eller rutiner for hur avbrottsplaner ska forvaras?

3.1. Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag for
revisionens analyser, slutsatser och bedémningar. Vi har utgétt fran nedan-
staende revisionskriterier:

= Kommunallagen 6 kap 7 §

= Socialstyrelsens foreskrifter om informationshantering och journalféring
1 hilso- och sjukvarden SOSFS 2008:14

= Socialstyrelsens foreskrifter om ledningssystem for systematiskt
kvalitetsarbete SOSFS 2011:9

= Landstingets interna regler

3.2. Metod och avgransning

Granskningen har genomforts genom dokumentationsstudier och samtal
med verksamhetsomradeschef service, verksamhetschef f6r informatiken-
heten samt landstingets beredskapssamordnare. Vidare har vi haft kontakter
med utvalda verksamhetschefer och avdelningschefer inom verksamhetsom-
radena medicin, kirurgi och regionvard. Vi har intervjuat medarbetare inom
informatikenheten som arbetar med kvalitet, incidenter och drift. Vi har
dven haft kontakter med systemégare eller systemforvaltare for de system
som ingdr 1 granskningen.

Vi har i granskningen valt att kontrollera avbrottsplaner for tio av landsting-
ets IT-system. Urvalet av dessa tio system har utgétt dels fran informatiken-
hetens uppskattningar av vilka system som &dr verksamhetskritiska i lands-
tinget och dels fran verksamhetsomrddeschefernas uppfattning om vilka IT-
system som dr mest kritiska for deras verksamheter.

Kontrollen av avbrottsplanerna for de tio utvalda IT-systemen har genom-
forts vid nio basenheter inom verksamhetsomradena medicin, kirurgi och
regionvard.
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4. Resultat av granskningen

Socialstyrelsen har i sin handbok till foreskrifterna om informationshanter-
ing och journalforing (SOSFS 2008:14) fortydligat kraven som stills pa
hilso- och sjukvarden vad giller patientuppgifternas tillganglighet. Social-
styrelsen skriver i sin handbok att tillgéingligheten bland annat sikerstills
genom avbrotts- och kontinuitetsplaner. Dessa planer ska sikerstélla att
verksamheten kan fortsitta att fungera dven om ett IT-system stors eller
slutar att fungera.

I landstingsstyrelsens strategi for sdkerhet och beredskap finns en definition
av begreppet allvarlig hiindelse”. En allvarlig hdndelse ar en hdndelse som
ir sa omfattande eller allvarlig att landstingets resurser méaste organiseras,
ledas och anvéndas pé sérskilt sétt. Bland exemplen pé allvarliga héindelser
omnamns funktionsstérningar som omfattar IT.

4.1. Landstingets regler kring ansvaret for avbrottsplaner

Landstingsdirektdren beslutade i juni ar 2012 om en reviderad systemfor-
valtningsmodell. Av modellen framgér att ett viktigt moment som ingéar i
forvaltningen av ett IT-system &r att genomfora riskanalys och uppritta av-
brottsplan. Med detta avses att planera och vidta atgérder for att sikerstélla
tillganglighet, minimera risker och foljder av ett driftstopp eller annan stér-
ning.

I forvaltningsmodellens checklista star att systemédgaren har ansvar for att
det innan ett IT-system tas i drift ska finnas en avbrottsplan. Avbrottsplanen
ska klarldgga vilka atgérder som ska vidtas om systemet drabbas av driftav-
brott.

4.2. Landstingets kontroll av avbrottsplaner

Under granskningen har vi inte kunnat fa svar pa hur ménga IT-system eller
IT-applikationer som finns i landstinget. Enligt en arbetslista fran informa-
tikenheten fran ar 2010 fanns 6ver 200 system och applikationer. Enligt en
uppskattning frin tidigare bitrddande verksamhetschef vid informatikenhe-
ten dr antalet ndrmare 900 om man &ven inkluderar mindre lokala system.
Ett 50-tal IT-system har systemforvaltningar som drivs inom informatiken-
heten. Ovriga system har forvaltningsorganisationer som inte omfattar per-
sonal fran informatikenheten.

[ landstinget finns ingen sammanhéllande funktion eller rutiner i ett led-
ningssystem som sikerstiller kontroller av att IT-system har aktuella av-
brottsplaner.

Systemégaren har enligt systemforvaltningsmodellen ansvar {6r att IT-sy-
stemet fungerar pa avsett sitt. Ansvaret omfattar bland annat att avbrotts-
planer &r framtagna och f6ljs.

Vi har kontrollerat systemégarnas avbrottsplaner for de tio IT-system som
verksamhetsomradeschefer och informatikenheten bedémt som mest verk-
samhetskritiska i landstinget.
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Har dokumen-
Har system- terad av-

forvaltning brottsplan pa
Har en utsedd inom informa- en overgri-

IT-system systemdgare? tikenheten? pande niva? Kommentar

Anvander informatikenhe-
tens mall fér avbrottsplan.
Anvéander informatikenhe-
tens mall fér avbrottsplan.
Anvidnder informatikenhe-
tens mall fér avbrottsplan.
Anvénder informatikenhe-
tens mall fér avbrottsplan.
Anvander informatikenhe-
tens mall fér avbrottsplan.

Fdljer inte informatikenhe-
tens mall fér avbrotisplan

Foljer inte informatikenhe-
tens mall fér avbrotisplan

Foljer inte informatikenhe-
tens mall fér avbrottsplan
Saknas en systemteknisk
avbrottsplan pa Gvergri-
pande niva.

Det saknas en systemtek-
nisk avbrottsplan. Uppbygg-
nad av férvaltningsorgani-
sationen pagar. Systemet &r
i drift.

Systeam Cross Ja Ja

Master befolkning Ja Ja

Plexus Ja Ja

Flexlab Ja Ja

ROS Ja Ja

QOrbit Ja Ja

Sectra RIS-PACS Ja Nej

Call me Ja Nej

PICIS Ja Nej

Patientdvervakning Ja Nej

Granskningen visar att det saknas avbrottsplaner for tva av de tio systemen
som verksamhetsomradeschefer och medarbetare inom informatikenheten
beddmt vara mest verksamhetskritiska. Sex av de atta systemen som har
avbrottsplaner forvaltas av informatikenheten. Fem av dessa sex avbrotts-
planer dr skrivna utifran informatikenhetens mall f6r avbrottsplanering och
dr dven kvalitetssidkrad av en sérskild funktion inom informatikenheten.

For de system som inte omfattas av informatikenhetens systemforvaltning
har avbrottsplanerna varierande utformningar och innehall.

Det finns inga beslutade riktlinjer fér vad en avbrottsplan ska innehalla. In-
formatikenheten har tagit fram egna mallar och riktlinjer for avbrottsplaner-
nas innehall. Dessa riktlinjer dr endast tillgéngliga for informatikenhetens
medarbetare. Detta kan vara en forklaring till att avbrottsplaner till system
som inte forvaltas av informatikenheten har varierande utformningar och
innehall.

Vi rekommenderar landstingsstyrelsen och hélso- och sjukvardsndmnden att
sckerstdlla att:

- avbrottsplaner finns pa plats fore IT-system tas i drift.

- det i ledningssystemet finns beslutade riktlinjer for avbrottsplanernas ut-
Jormning och innehall.

- det finns kontroller av att de beslutade riktlinjerna kring avbrottsplaner
Joljs.
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4.3. Avbrottsplaner for verksamhetens hantering av driftstopp

Enligt systemf6rvaltningsmodellen har verksamhetschefen dér ett IT-system
anvinds en roll som informationségare. Detta innebér att ett IT-system som
anvinds av flera verksamheter har flera olika informationségare. Informa-
tionsdgare (verksamhetschefer) har enligt modellen ansvar for att riskanaly-
ser och avbrottsplaner tas fram inom sina verksambheter.

4.3.1. Lokala avbrottsplaner hos verksamheterna

Landstingsstyrelsen och hélso- och sjukvardsndmnden har enligt kommu-
nallagens 6 kap 7 § ansvaret {or att den interna kontrollen ér tillracklig.
Varken landstingsstyrelsen eller halso- och sjukvardsndamnden har f6ljt upp
och kontrollerat att deras verksamheter har fungerande avbrottsplaner.

Var granskning visar att det hos samtliga granskade enheter saknades ut-
skrivna avbrottsplaner till ngot eller ndgra av de system som de sjilva be-
domt som verksamhetskritiska.

Vi rekommenderar landstingsstyrelsen och hdlso- och sjukvardsndmnden att
sakerstdlla:

- att samtliga verksamhetschefer inventerar vilka IT-system som dr verk-
samhetskritiska for deras verksamhet och att det finns dokumenterade av-
brotisplaner for dessa IT-system.

- alt rutiner skapas for hur lokala avbrotisplaner ska forvaras ute i verk-
samheterna.

- att det finns kontroller av att kritiska system har lokala avbrottsplaner ute
i verksamheterna och att avbrottsplanerna uppfyller stdllda krav.

4.3.2. Digital forvaring av avbrottsplaner

Det finns ingen samlad forvaring av avbrottsplaner i landstinget. Négra pla-
ner finns pa intranétet under rubriken manualer och systemfoérvaltning me-
dan andra finns lagrade i databaser hos enskilda basenheter.

Vi rekommenderar att det av riktlinjerna for avbrottsplaner framgar pa vil-
ket sdtt digitala avbrottsplaner ska finnas tillgdngliga. En viktig del i detta
dr att underldtta uppfoliningen av befintliga avbrotisplaner pa central niva i
landstinget.

4.4. Landstingets beredskap for systemavbrott

Enligt verksamhetschef for informatikenheten och ansvarig for driften av
landstingets IT-system finns hos informatikenheten inga dokumenterade
rutiner f6r aterstarter av IT-system. Den prioriteringslista som omniamnts
tidigare i rapporten baseras pa driftteknikers kunskap och erfarenhet. Fér-
utom tidigare ndmnda IT-system omfattar prioriteringslistan dven landsting-
ets servrar. En storre omstart kriver att servrar startas i en bestimd ord-
ningsfoljd for att allt ska fundera. Enligt driftansvarig vid informatikenheten
ar prioriteringslistan dnnu inte testad i skarpt lige.

I hdndelse av ett storre avbrott som intréffar utanfor ordinarie arbetstid har
beredskapstekniker enligt sina anstéllningsavtal en inkallelsetid pa tva tim-
mar. Det finns inga dokumenterade krav pa att instéllelsetiden ska vara
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kortare. Vi har fatt information fran verksamheter om att det for vissa vik-
tiga system finns batteribackup i endast ca tvd timmar.

Vi rekommenderar att landstingsstyrelsen utifian en riskanalys sckerstdller
att landstinget har tillréckliga IT-resurser for alt behdlla kontinuiteten i
landstingets verksamheter i hindelse av IT-avbrott.

4.4.1. Prioritetsordning for aterstart av system

Chefen for verksamhetsomréde service har presenterat ett forslag pa
prioriteringsordning fér omstart av system i hidndelse av storre avbrott. For-
slaget bygger pé informatikenhetens sammanstallning éver IT-system. Prio-
riteringslistan bygger som tidigare nimnts pa kunskap och erfarenheter hos
informatikenhetens drifttekniker. Under hosten 2014 har forslaget presente-
rats for landstingets cheflikarrdad. Cheflikarradet har enligt sammantrédes-
anteckningarna gjort en forsta beddmning av prioriteringslistans innehall.

4.4.2. Beslutsniva for prioriteringsordning

Av granskningen framgér att det i Visterbottens ldns landsting inte finns
nagon formellt beslutad prioriteringsordning for aterstart av [T-system i
hindelse av avbrott.

Nir det géller beslut om att prioritera strategiska I'T-system sd handlar det
om beslut som kan ha stor paverkan pd landstingets verksamheter. Vilken
niva som ska ta beslutet beror pa beslutets karaktér. Enligt kommunallagen
ska beslut av principiell karaktér fattas av fullméktige.

Skulle det rora sig om ett beslut som inte faller inom ramen for principiell
beskaffenhet s bér man fundera pa om beslutet ska tas av ansvarig nimnd
eller om det dr majligt att delegera beslutanderitten.

Vi rekommenderar landstingsstyrelsen och hdlso- och sjukvardsnéimnden att
sdkerstdlla:

- att det gors en juridisk utredning om pa vilken niva beslut om priorite-
ringar av IT-system vid IT-avbrott ska fatias.

- att ett beslut om prioritetsordning for aterstart av IT-system fattas pa riitt
niva for deras respektive ansvarsomraden.

- att beslut om prioritetsordning bygger pa en inventering och vérdering
utifran verksamheternas olika behov.

4.5. Fysiskt skydd av landstingets IT-infrastruktur

[ augusti ar 2012 drabbades landstingets serverhall av ett avbrott som i sin
tur hade paverkan pé de flesta av landstingets IT-system. Hiandelsen utred-
des i en hdndelseanalys for att identifiera bakomliggande orsaker. Av analy-
sen framkom en rad atgérdsforslag. Ett av forslagen rérde behovet av en ny
serverhall samt att serverhallarnas driftsidkerhet skulle ses 6ver. Vidare
fanns behov av en fornyad sarbarhetsanalys.

En ny serverhall togs i drift under varen 2014. De tva gamla serverhallarna
finns kvar som backup. Det finns back-up mellan de tre serverhallarna vilket
ska sdkerstélla en kontinuerlig drift av landstingets IT-system. Enligt drift-
ansvarig vid informatikenheten dr planen att testa back-up systemet ett par
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ganger varje ar. Under ar 2014 har en test genomf{orts i februari. Nagon yt-
terligare test kommer inte att hinna genomforas under ar 2014.

En byggbesiktning &dr gjord av landstingets fastighetsenhet. Serverhallen har
dock inte genomgatt ndgon kvalitetsbesiktning utifran férutsittningarna att
det &dr en serverhall. Det finns inga dokumenterade beslut i landstinget pa
vilka kriterier en serverhall bor uppfylla for att vara lamplig f6r andamaélet.
Det gér dirfor inte att bedoma om landstingets serverhall haller en séker-
hets- och kvalitetsklass som &r acceptabel for @ndamalet.

Nar det géller tillgangen till datorhallarna har verksamhetschefen for infor-

matikenheten under hosten 2014 beslutat om ett styrande dokument for be-

horigheter till datorhallarna. Dokumentet finns i informatikenhetens lokala

ledningssystem. Styrdokumentet visar vilka rutiner som géller {or att limna
ut behorigheter till serverhallar och vilka personer som har denna access.
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5. Sammanfattning av svar pa revisionsfragor

Vér beddmning utifran granskningens resultat ér att landstingsstyrelsen och
hilso- och sjukvardsndmnden inte vidtagit tillrdckliga atgérder for att
komma till ritta med de brister som identifierades i granskningen &r 2010.
Rekommendationerna frin foregdende granskning kvarstér.

Nedan f6ljer en Sversiktlig sammanstéllning av revisionsfragorna i tabell-

form.

Revisionsfraga

Finns det regler i landstingets led-
ningssystem dér det framgar vilka i
landstinget som har ansvar for att det
finns fungerande avbrottsplaner?

Bedomning

Finns regler eller rutiner for hur
och nir avbrottsplaner ska upp-
rdttas och revideras?

Kommentar

Landstingsdirektoren har beslutat om en
systemforvaltningsmodell. Av modellen
framgar att systemégaren har ansvar for
att det finns en avbrottsplan innan ett
IT-system tas i drift.

Av forvaltningsmodellen framgér att
verksamhetschefer i egenskap av in-
formationsdgare har ansvaret for att
verksamheterna fungerande avbrotts-
planer.

Delvis

Finns en uppdaterad forteckning
6ver landstingets samtliga IT-sy-
stem och avbrottsplaner?

Av systemfOrvaltningsmodellen fram-
gér att avbrottsplaner ska finnas innan
ett IT-system tas i drift. Hur avbrotts-
planen ska se ut och vad den bér inne-
hélla framgér inte av ndgra dokumente-
rade riktlinjer.

Vi har sett att avbrottsplaner som &r
upprittade inom informatikenhetens
forvaltningar foljer en gemensam mall.
Avbrottsplaner dér systemforvaltningen
finns utanfor informatikenheten foljer
inte ndgon gemensam struktur.

Finns avbrottsplaner pa en dver-
gripande niva for de tio systemen
som av verksamhetsomradesche-
fer och informatikenhet virderats
som mest verksamhetskritiska for
landstinget?

Det finns ingen samlad forteckning 6ver
landstingets IT-system och systemens
avbrottsplaner.

Finns avbrottsplaner pa verksam-
hetsniva for de enligt verksamhe-
terna mest verksamhetskritiska
systemen?

Det finns dokumenterade avbrottsplaner
for &tta av de tio mest verksamhetskri-
tiska systemen. De [T-system som sak-
nar avbrottsplan &r i drift trots detta.

Granskningen visar att verksamheterna
inte har avbrottsplaner for alla system
som de sjdlva har bedémt som kritiska
for sina verksambheter.
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Revisionsfraga

Bedomning

Finns nidgon formellt beslutad
prioritetsordning for terstart av
olika IT-system i hdndelse av-
brott?

Finns en central uppfoljning av att
aktuella IT-system har fungerande
avbrottsplaner?

Finns regler eller rutiner for hur
avbrottsplaner ska forvaras?

5.1. Rekommendationer

Kommentar

Det finns inte ndgon formellt beslutad
prioritetsordning for dterstart. Informa-
tikenheten har uppréttat en egen lista.
Vid en forfragan till landstingets verk-
samhetsomradeschefer om vilka IT-
system de anser mest prioriterade kunde
vi se att dessa i stort verensstimde
med informatikenhetens topp 10 lista.

Det finns inga rutiner vad géller forva-
ring vare sig for verksamheternas loka
utskrivna avbrottsplaner eller for hur
avbrottsplaner ska férvaras digitalt.

De flesta av vara rekommendationer fran granskningen ar 2010 kvarstar och

sammanfattas nedan.

Vi rekommenderar att landstingsstyrelsen och hilso- och sjukvardsnidmnden

sdkerstiller att:

= Det i landstingets ledningssystem finns riktlinjer f6r hur avbrottsplaner
ska vara utformade, hur ofta de ska testas och revideras.

* Det av ledningssystemets riktlinjer framgér hur avbrottsplaner ska forva-
ras lokalt ute i verksamheterna samt hur dessa digitalt ska forvaras for
att underlétta uppfoljning och kontroll pa évergripande niva.

= Det finns kontroller som sikerstiller att riktlinjerna foljs.

= Det gors en inventering av landstingets IT-system dér en forteckning
skapas som underlag f6r bedomningen av vilka system som #r strate-
giskt viktiga och verksamhetskritiska for landstinget.

* Det utifrdn bedomningen fattas beslut om vilken prioritetsordning som
ska gilla vid aterstart i handelse av avbrott. En utredning bér géras om

pa vilken niva i landstinget som beslut bor fattas.

= Det finns ett beslut om vilken nivé av IT-resurser som behovs for att
bibehélla kontinuiteten i landstingets verksamheter i hiindelse av avbrott.

* Det finns beslutade kriterier fér vad en serverhall i landstinget ska upp-

fylla for att vara lamplig for &ndamalet.

Umea den 4 december 2014

Eva Riste Moe
Certifierad kommunal revisor
Visterbottens ldns landsting
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