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1 Inledning
1.1 Syfte

Kommunfullmaktiges riktlinjer for intern kontroll (KF 2023-01-31 § 11) har till syfte att ange ansvarsfordelning for att sakerstalla att
kommunen som helhet har en tillracklig intern kontroll enligt kommunallagen 6 kap 8 6 och aktiebolagslagen 8 kap § 4. Med kommunen
som helhet avses namnder, bolagsstyrelser for dotterféretag samt intresseféretag dar évrigt agande ar kommunalt eller regionalt.
Riktlinjerna syftar ocksa till att sakerstalla att namnder och bolagsstyrelser uppratthaller en tillfredsstallande intern kontroll, dvs. de ska
med rimlig grad av sakerhet sakerstalla att malen for intern kontroll uppnas.

Madlet med den interna kontrollen &r att identifiera och forebygga risker som kan hindra att:

o verksamheten &r &ndamalsenlig och kostnadseffektiv (Andamalsenlig verksamhet)
e den finansiella rapporteringen och informationen om verksamheten ar tillforlitlig (Rattvisande information)
e lagar, regelverk, policys och principer efterlevs, saval externa som interna (Lagar och regler)

1.2 Metod

Intern kontroll utgar ifran féljande delar:

1. Kontrollmiljo (vilka processer och strukturer som stodjer den interna kontrollen)

2. Riskbeddmning (identifiering av interna och externa risker for att inte na ovanstaende mal)

3. Kontrollaktiviteter (kontroller for att upptacka eventuella fel och motverka risker samt atgarder som motverkar, minimerar eller
eliminerar risker)

4. Information och kommunikation (information och kommunikation av utfallet av genomfdrda kontroller)

5. Uppféljning och utvardering (kontinuerlig utvardering och utveckling av den interna kontrollen)

Riskbedémning

Identifierade risker inom vasentliga processer har varderats utifran konsekvens och sannolikhet. Riskvardet (konsekvens x sannolikhet)
har graderats enligt foljande:

grén (1-4) = lag risk, gul (6-10) = medelhdg risk, orange (12-16) = hég risk, rod (20-25) = kritisk
Konsekvenser/effekter till féljd av riskbedomning kan exempelvis vara fortroendeskada, risk for liv och hdlsa, sakskada eller ekonomisk skada.

Vissa risker har valts ut for att féljas upp i internkontrollplanen, medan andra risker har lamnats utan atgard. Vissa risker kan dven krava
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mer direkta atgarder. Internkontrollplanen innehaller de aktiviteter som har bedémts vara tillrackliga for att sakerstélla en god intern
kontroll.

e Planen tydliggor hur kontrollerna ska ga till och vem som ar ansvarig for dem samt vem/vilken tjanst som utfor kontrollerna.
e Uppfdljning, resultatet av kontrollerna och en utvardering av internkontrollarbetet ska aterrapporteras for beslut i
namnden/bolaget enligt faststalld tidplan.



2 Sammanstallni

ng - Alla risker

2.1 Kommunkoncernoévergripande risker

Kategori Risk

Ekonomi (058) Risk for brister i Idneprocessen avseende forandring av medarbetares tjanstgéring vid t ex forildraledighet, sjukfranvaro eller
annan franvaro

Bisyssla (048) Risk for olampliga bisysslor hos personer i ledande/beslutande stéllning

Ink6p (052) Risk for brister i inkbpsprocessen avseende direktupphandling

Mutor och korruption

(059) Risk att gallande policy avseende mutor och korruption inte &r kdnd och/eller inte efterlevs.

Regeléandring (162) Efterlevnad av nya styrande dokument samt lagar och regler
Beredskap (045) Risk for brister i det forebyggande sdkerhetsarbetet, beredskap och krishantering
Informationssakerhet (049) Brist i att information blir otillganglig - informationssékerhet

(288) Brister i informationsklassning

(289) Brister i leverantdrsstyrning

(290) Brister i informationssakerhetskultur

(291) Brister i ledningens kontroll

(292) Brister i incidenthantering

2.2 Verksamhetens i

dentifierade risker

Kategori Risk Avdelning

Inkdp (208) Risk att grossist hojer priset pa avtalade varor mer dan vad som ar reglerat i « Maltid
livsmedelsavtalet.

Kérnuppdrag (210) Markning matportioner, kontroll av recept « Maltid

Beredskap (209) Verksamheten klarar inte att leverera mat enligt gallande beslut vid allvarlig hdndelse « Maltid




3 Riskbedomning

3.1 Riskmatris - Kommunkoncerndvergripande risker
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Kategori Nr Risk Riskbeddmning
Informationssékerhet 1 G (049) Brist i att information blir otillgédnglig - informationssakerhet Hog (16)
o Konsekvens
Konsekvensbeskrivning 4. Allvarlig
Risken for att information manipuleras, lacker eller blir otillganglig kan paverka méanniskors fri- och rattigheter, verksamhet, ekonomi, Sannolikhet
fortroende eller samverkan med andra aktorer. 4. Trolig
Mal
Andamalsenlig verksamhet
Informationssékerhet 2 = (292) Brister i incidenthantering Hog (12)
L. Konsekvens
Konsekvensbeskrivning 4. Allvarlig
Risk att incidenter inte hanteras eller leder till Iarande, vilket kan leda till informationssakerhetsrisker Sannolikhet
3. Mojli
Mmal =
Lagar och regler
Informationssakerhet 3 o (288) Brister i informationsklassning Medium (8)
o Konsekvens
Konsekvensbeskrivning 4. Allvarlig
Det kan leda till att information riskerar att hanteras med otillrackligt eller felaktigt skydd, vilket kan medféra sékerhetsincidenter och  gannolikhet
storningar i verksamheten. 2. Ovanlig
Mal
Lagar och regler
Informationssékerhet 4 o (290) Brister i informationssakerhetskultur Hog (16)
o Konsekvens
Konsekvensbeskrivning 4. Allvarlig
Otillracklig medvetenhet om informationssékerhet 6kar risken for felaktig hantering av information, sékerhetsincidenter och Sannolikhet
bristande regelefterlevnad. 4. Trolig
Mal
Lagar och regler
Informationssakerhet 5 o (291) Brister i ledningens kontroll Hog (12)
. Konsekvens
Konsekvensbeskrivning 4. Allvarlig
Risker och brister inom informationssakerhet kan kvarsta utan att hanteras i tid, vilket kan leda till incidenter och paverkan pa Sannolikhet
verksamheten. 3. Mdjlig

Mal
Lagar och regler




Kategori Nr Risk Riskbeddmning
Informationssékerhet 6 G (289) Brister i leverantdrsstyrning Hog (12)
o Konsekvens
Konsekvensbeskrivning 4. Allvarlig
Informationssakerhetsrisker hos leverantdrer kan leda till sdkerhetsincidenter, verksamhetsstérningar och bristande efterlevnad av Sannolikhet
krav. 3. Mgjlig
Mal
Lagar och regler
Regelandring 7 B (162) Efterlevnad av nya styrande dokument samt lagar och regler Medium (9)
L. Konsekvens
Konsekvensbeskrivning 3. Markant
Det kan leda till att felaktiga beslut fattas och en bristféllig styrning och uppféljning av verksamheten. Det kan leda till Sannolikhet
fortroendeskada och ekonomisk skada. 3. Mojlig
Forebyggande atgard
Enligt sekretariatets rutin skickas beslutade styrande dokument ut till namnder och bolag.
Mal
Lagar och regler
Mutor och korruption 8 o (059) Risk att géllande policy avseende mutor och korruption inte &r kdnd ochleller inte efterlevs. Medium (9)
o Konsekvens
Konsekvensbeskrivning 3. Markant
Det kan leda till incidenter/handelser som kan betraktas som brott alternativt att fortroendeskada och/eller ekonomisk skada for Sannolikhet
verksamheterna. 3. Mgjlig
Forebyggande atgard
Att det finns tillgénglig information for chefter och medarbetare.
Mal
Lagar och regler
Beredskap 9 B (045) Risk for brister i det forebyggande sékerhetsarbetet, beredskap och krishantering Medium (9)
L. Konsekvens
Konsekvensheskrivning 3. Markant
Det kan leda till att verksamheten inte kan vidta nodvandiga atgarder, att verksamhetskritiska funktioner inte kan uppréatthallas vid Sannolikhet
kriser samt att verksamheternas kunder/brukare utsatts for risk for liv och halsa. 3. Mdjlig

Forebyggande atgard

Att samtliga verksamheter deltar i sakerhetsradet tillsammans med sékerhetsavdelningen.
Mal

Andamalsenlig verksamhet




10

Kategori Nr Risk Riskbeddmning
Ink6p 10 © (052) Risk for brister i inkdpsprocessen avseende direktupphandling Hog (12)
_— Konsekvens
Konsekvensbeskrivning 3. Markant
Det kan leda till att verksamheten inte bedrivs kostnadseffektivt och att fortroendeskada eller ekonomisk skada uppstar om sannolikhet
upphandlingsregler inte foljs/efterlevs. 4. Trolig
Forebyggande atgard
Att verksamheterna infor inkpssamordnare som kan bista med information infor inkdp.
Mal
Lagar och regler
Ekonomi 11 © (058) Risk for brister i Ioneprocessen avseende forandring av medarbetares tjanstgoring vid t ex foraldraledighet, Medium (9)
sjukfranvaro eller annan franvaro
Konsekvens
" 3. Markant
Konsekvensbeskrivning sannolikhet
Det kan leda till att felaktiga loner utbetalas, att likabehandling inte sker och att berérda verksamheter inte kan bedrivas 3. Méjlig
kostnadseffektivt samt att det kan leda till fértroendeskada.
Mal
Rattvisande information
Bisyssla 12 © (048) Risk for olampliga bisysslor hos personer i ledande/beslutande stéllning Medium (9)
i Konsekvens
Konsekvensbeskrivning 3. Markant
Det kan leda till sdval fértroendeskada som ekonomisk skada. sannolikhet
o 3. Mojli
Férebyggande atgard g
Att information om bisyssla sker vid medarbetarsamtal (minst 1 gang per ar).
Mal
Lagar och regler
3.2 Riskmatris - verksamhetens identifierade risker
[ Kritisk |




Konsekvens

Sannolikhet

eMedium Totalt: 3

Konsekvens Sannolikhet
5 Katastrofal Hogst trolig
4 Allvarlig Trolig
3  Markant Mojlig
2 Mattlig Ovanlig
1 Lag Ej trolig



Kategori Nr Risk Riskbeddmning
Kéarnuppdrag 1 (210) Markning matportioner, kontroll av recept Medium (8)
A Konsekvens
« Ma&ltid Konsekvensbeskrivning 4. Allvarlig
Gaster far fel information som kan leda till allergisk reaktion. sannolikhet
o 2. Ovanli
Foérebyggande atgard g
Kostekonom ska under aret kontrollerat att ratt produkter ligger inlagda i kostplaneringssystemet.
MATILDA néar verksamheten skriver ut innehallsférteckning eller recept.
Mal
Lagar och regler
Ink6p 2 (208) Risk att grossist hojer priset pa avtalade varor mer dn vad som &r reglerat i livsmedelsavtalet. Medium (9)
_ Konsekvens
« Maltid Konsekvensbeskrivning 3. Markant
Verksamheten betalar for hogt pris pa avtalade livsmedel Sannolikhet
3. Majli
Forebyggande atgard 2
Kontroll av prishdjningar vid varje prisbasperiod.
Mal
Andamalsenlig verksamhet
Beredskap 3 (209) Verksamheten klarar inte att leverera mat enligt géllande beslut vid allvarlig handelse Medium (8)
- Konsekvens
« M&ltid Konsekvensbeskrivning 4. Allvarlig
Utebliven matleverans till forskola, grundskola, gymnasieskola, vard och omsorgsboenden, hemtjanstportioner och sjukhus. Sannolikhet
2. Ovanlig

Forebyggande atgard

Jobbar med kontinuitetsplaner och beredskapsplaner.
Mal

Lagar och regler
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4 Internkontrollplan

4.1 Kommunkoncernoévergripande kontroller

4.1.1 Kategori: Ekonomi

Risk

Kontrollmoment

Vad kontrolleras av vem

Hur sker kontrollen och nar

(058) Risk for brister i
I6neprocessen avseende
férandring av
medarbetares tjanstgoring
vid t ex foraldraledighet,
sjukfranvaro eller annan
franvaro

Kontroll av
I6nespecifikationer

Vad kontrolleras?
Att ratt ersattning ligger till grund vid tex foréldraledighet
eller sjukfranvaro hos medarbetare.

Vilken roll kontrollerar?
Koncerncontroller, KLK Finans och juridik.

Hur sker kontrollen?
Stickprovsvis granskning av Iénespecifikationer vid
foraldraledighet eller sjukfranvaro fér samtliga namnder.

Nar sker kontrollen?
En gang under aret t ex under varen

4.1.2 Kategori: Bisyssla

Risk

Kontrollmoment

Vad kontrolleras av vem

Hur sker kontrollen och nar

(048) Risk for olampliga
bisysslor hos personer i
ledande/beslutande
stallning

Uppfoljning av bisysslor

Vad kontrolleras?

Kontroll av ett urval av leverantérer som ndmnden eller
bolaget har gjort inkép hos under aret som ska kontrolleras.
Kontroll sker av om nagon anstélld hos namnd eller bolag
finns registrerad som styrelseledamot hos respektive
leverantor.

Vilken roll kontrollerar?
Koncerncontroller, KLK Finans & juridik.
Visit i Skellefted AB, den styrelsen utser.

Hur sker kontrollen?

Kontroll sker av ett urval av leverantérer som ndmnden eller
bolaget har gjort inkdp hos under aret som ska kontrolleras.
Kontroll sker av om nagon anstalld hos namnd eller bolag
finns registrerad som styrelseledamot hos respektive
leverantor.

Nar sker kontrollen?
En gang per ar under tertial 3

4.1.3 Kategori: Inkop

direktupphandling

Vilken roll kontrollerar?
Ansvarig for inkdép och upphandlingsenheten. Support och
lokaler utser kontrollant.

Risk Kontrollmoment Vad kontrolleras av vem Hur sker kontrollen och nar

(052) Risk for brister i Kontroll av Vad kontrolleras? Hur sker kontrollen?

inkOpsprocessen direktupphandlade inkop Kontroll av redovisade inkdp 1. Kontroll av ett urval av redovisade inkdp (rullande 12
avseende manader)Kontroll av om inkdp skett utifran avtal eller om

direktupphandling har skett.
2. Om direktupphandling skett kontrolleras om
dokumentation finns.

Nar sker kontrollen?
En gang per ar, exempelvis under tertial 3
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4.1.4 Kategori: Mutor och korruption

Risk

Kontrollmoment

Vad kontrolleras av vem

Hur sker kontrollen och nar

(059) Risk att géllande

korruption inte ar kand
ochleller inte efterlevs.

policy avseende mutor och

Kontroll av efterlevnad av
riktlinjer for motverkande
av mutor och korruption

Vad kontrolleras?

Kontrollera om det finns aktuell information tillganglig pa
intranét eller likande avseende riktlinjer for mutor, korruption
och jav samt kontrollera att &mnet tas upp pad kommunens
chefsutbildningar.

Vilken roll kontrollerar?

Den funktion som styrelsen har godkant for uppdraget. For
kommunen utfér koncerncontroller i samverkan med HR-
strateg denna kontroll.

Hur sker kontrollen?
Genom uppfdljning av redovisad information pa intranatet
samt uppféljning tilsammans med HR-strateg.

Néar sker kontrollen?
En gang per ar, exempelvis tertial 2

4.1.5 Kategori: Regeldndring

Risk

Kontrollmoment

Vad kontrolleras av vem

Hur sker kontrollen och nar

(162) Efterlevnad av nya
styrande dokument samt
lagar och regler

Styrande dokument samt
lagar och regler

Vad kontrolleras?
Ké&nnedom om nya styrande dokument samt lagar och
regler

Vilken roll kontrollerar?
Chefsjurist, KLK Finans och juridik.
Visit i Skellefted AB, den styrelsen utser.

Hur sker kontrollen?

Kontrollera ndmnders och styrelsers kdnnedom om nya
styrande dokument samt nya lagar och regler beslutade
under perioden 2026-07-01-2027-06-30 genom intervjuer
av berérda tjanstepersoner.

Nar sker kontrollen?
Under sommar2027

4.1.6 Kategori: Beredskap

Risk

Kontrollmoment

Vad kontrolleras av vem

Hur sker kontrollen och nar

férebyggande
sakerhetsarbetet,
beredskap och
krishantering

(045) Risk for brister i det

Kontroll av
krisledningsplan, risk- och
sarbarhetsanalys samt att
det finns utsedda
kontaktpersoner

Vad kontrolleras?
Kontroll att nAmnder och bolag har: Krisledningsplan, risk-
och sarbarhetsanalys samt kontaktperson.

Vilken roll kontrollerar?
Kommunledningskontoret, Sakerhetsavdelning
Visit i Skelleftea AB, den styrelsen utser

Hur sker kontrollen?
Kontroll sker att ovanstadende har dokumenterats och
beslutats av ndmnd respektive styrelse

Nar sker kontrollen?
En gang per ar senast under tertial 3
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4.1.7 Kategori: Informationssdkerhet

Risk Kontrolimoment Vad kontrolleras av vem Hur sker kontrollen och nar
(049) Brist i att information | Kontroll enligt Vad kontrolleras? Hur sker kontrollen?
blir otillgdnglig granskningsprogram Kontroller enligt sarskilt granskningsprogram utformat av Uppfdljning enligt granskningprogram utformat av

- informationsséakerhet

sékerhetsradet. Granskningsprogrammet finns
dokumenterat hos sakerhetsradet samt i Team Engine
koncern.

Vilken roll kontrollerar?
Representant i sdkerhetsradet eller den som
namnden/styrelsen godkanner fér uppdraget

sakerhetsenheten

Nér sker kontrollen?
En gang per ar, senast under tertial 3

(288) Brister i
informationsklassning

Antal klassade
informationsystem

Vad kontrolleras?
Antal klassade informationssystem

Vilken roll kontrollerar?
Forvaltningen/bolagets representant i
informationssakerhetsradet

Hur sker kontrollen?
Dashboarden "Klassningsstatus" i Infokollen avseende
forvaltningens/bolagets informationssystem

Kravefterlevnad

Vad kontrolleras?
Antal krav med dokumenterad efterlevnad i Infokollen

Vilken roll kontrollerar?
Forvaltningen/bolagets representant i
informationssakerhetsradet

Hur sker kontrollen?
Dashboarden "Efterlevnad krav" i Infokollen avseende
férvaltningen/bolaget

Registerforteckning
avseende
personuppgiftsbehandling
ar

Vad kontrolleras?

Den personuppgiftsansvarige har en aktuell
registerforteckning avseende personuppgiftsbehandlingar.
Registerforteckningen kan utgoras av en
informationshanteringsplan, om planen ar inlagd och
klassad i Infokollen.

Vilken roll kontrollerar?
Forvaltningen/bolagets representant i
informationssékerhetsradet

(289) Brister i
leverantérsstyrning

Informationssakerhetskrav
vid nya avtal

Vad kontrolleras?
Informationsklassning har varit en integrerad del av

inkdpsprocessen for IT-Iésningar och anvands systematiskt

som grund for att faststélla relevanta
informationssékerhetskrav som stélls till leverantér i forvag.

Vilken roll kontrollerar?
Forvaltningen/bolagets representant i
informationssakerhetsradet
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Risk

Kontrolilmoment

Vad kontrolleras av vem

Hur sker kontrollen och nar

Personuppgiftsbitradesavt
al

Vad kontrolleras?

Personuppgiftshitradesavtal har, for pAgaende
behandlingar, tecknats nar ett personuppgiftsbitrade anlitats
samt att det finns instruktioner om hur bitradet far behandla
personuppgifter fér den personuppgiftsansvariges rakning.

Vilken roll kontrollerar?
Forvaltningen/bolagets representant i
informationssakerhetsradet

Hur sker kontrollen?

Att personuppgiftsbitradesavtal (med tillhérande instruktion)
tecknats nar ett personuppgiftsbitrade anlitats for pagaende
behandlingar. Utga fran registerforteckningen.

(290) Brister i
informationsséakerhetskult
ur

Utbildning i
informationssakerhet

Vad kontrolleras?
Andelen medarbetare som genomfor utbildningen Digitalt
Sjélvférsvar

Vilken roll kontrollerar?
Forvaltningen/bolagets representant i
informationssakerhetsradet

Hur sker kontrollen?

Stam av med informationsséakerhetssamordnaren hur stor
andel av medarbetarna som har genomfort utbildningen
inom informationssakerhet

(291) Brister i ledningens
kontroll

Ledningens genomgang

Vad kontrolleras?
Forvaltningens/bolagets ledningsgrupp har under aret fatt ta
del av en presentation av informationssakerhetslaget

Vilken roll kontrollerar?
Forvaltningen/bolagets representant i
informationssakerhetsradet

Mognadsdialog

Vad kontrolleras?
Forvaltningen/bolaget har genomfért mognadsdialog
avseende informationssékerhet

Vilken roll kontrollerar?
Forvaltningen/bolagets representant i
informationssakerhetsradet

Hur sker kontrollen?

Mognadsdialogen ar ett dialogverktyg utvecklats av MSB
mellan representanter for verksamhetens ledning och
kommunens informationssakerhetsfunktion, for att fanga
upp aspekter som inte ar latta att mata kvantitativt.

(292) Brister i
incidenthantering

Incidenter som féljts upp

Vad kontrolleras?
Roller och ansvar for systematisk uppféljning av
informationssakerhetsincidenter ar tydligt faststallda.

Vilken roll kontrollerar?
Forvaltningen/bolagets representant i
informationssékerhetsradet

Hur sker kontrollen?
Det &r tydliggjort vem som ansvarar for att systematisk
uppfdljning av incidenter gors.

Antalet incidenter

Vad kontrolleras?
Antalet incidenter inom informationssakerhetsomradet
(inklusive personuppgiftsincidenter).

Vilken roll kontrollerar?
Forvaltningen/bolagets representant i
informationssakerhetsradet

Hur sker kontrollen?
Sammanstélining av antalet incidenter.
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4.2 Verksamhetens identifierade kontroller
4.2.1 Kategori: Inkép

Risk

Kontrollmoment

Vad kontrolleras av vem

Hur sker kontrollen och nar

(208) Risk att grossist
hojer priset pa

avtalade varor mer an vad
som ar reglerat i
livsmedelsavtalet.

» Maltid

Kontroll av aviserade
prisjusteringar

Vad kontrolleras?
Verksamheten kontrollerar aviserade prisjusteringar.

Vilken roll kontrollerar?
Kostekonom

Hur sker kontrollen?

Avstamning med kostekonom, kostekonom ska vid varje
prisjusteringsperiod (DLF period) kontrollerat de féreslagna
prisjusteringarna.

Nar sker kontrollen?
Fyra ganger per ar.

4.2.2 Kategori: Kdirnuppdrag

Risk

Kontrollmoment

Vad kontrolleras av vem

Hur sker kontrollen och nar

(210) Méarkning
matportioner, kontroll av
recept

 Méltid

Kontroll av
innehallsforteckningar och
recept

Vad kontrolleras?

Kostekonom kontrollerar att ratt produkter ligger inlagda i
kostplaneringssystemet MATILDA néar verksamheten skriver
ut innehallsforteckningar eller recept.

Vilken roll kontrollerar?
Kostekonom

Hur sker kontrollen?
Kostekonom godkénner eventuella nya eller utbytta
produkter i livsmedelsavtalet.

Nar sker kontrollen?
Lépande

4.2.3 Kategori: Beredskap

Risk

Kontrollmoment

Vad kontrolleras av vem

Hur sker kontrollen och nar

(209) Verksamheten klarar
inte att leverera mat enligt
gallande beslut vid
allvarlig handelse

» Méltid

Kontroll av
krismedvetenhet

Vad kontrolleras?
Kontrollerar att krismedvetenheten i koken dkat

Vilken roll kontrollerar?
Enhetschef

Hur sker kontrollen?
Avstamning med enhetschefer

Nar sker kontrollen?
Under hdsten
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