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Beslut och giltighetstid
Beslutad av Regionstyrelsen 20261020

Diarienummer: RS 724-2026

Forandringar fran foregaende utgava

Ej tillampbart, forsta utgava.

Omfattning

Denna riktlinje beskriver ansvar och roller for cybersdkerhetsarbetet inom Region Vasterbotten och

riktar sig till alla inom Region Vasterbotten.

Bakgrund

Med anledning av Cybersakerhetslagen (2025:1506) och Myndigheten for civilt férsvars foreskrifter
och allmanna rad om sakerhetsatgarder och ledningens utbildning for vasentliga och viktiga
verksamhetsutovare (MCFFS 2026:11) revideras tidigare faststalld styrning angaende roller och

ansvar inom cybersakerhet (tidigare benamnt informationssakerhet).

Syfte

Syftet med riktlinjen ar att faststalla roller, ansvar och mal med cybersakerhetsarbetet.

Lagar och andra krav
Cybersakerhetslag (2025:1506)
MCFFS 2026:11

ISO/IEC 27001:2022

ISO/IEC 27002:2022

Ansvar och befogenheter

Regionfullméktige

Regionfullmaktige har det 6vergripande ansvaret for cybersakerhetsarbetet i regionen och ska
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faststalla policy.

Regionstyrelse

Regionstyrelsen har utifrdn reglementet i uppgift att styra och samordna férvaltningen av regionens
angelagenheter och har uppsikt for hela regionens utveckling och ekonomiska stallning.
Regionstyrelsen ska ta initiativ till utveckling av arbetsformer, system och rutiner samt har aven det
overgripande ansvaret att se till att verksamheten arbetar i enlighet med de av fullmaktige beslutade

dokument.

Regionstyrelsen har vidare ansvar for de informationssystem som stoédjer regionens verksamhet och
utifran detta ansvar sakerstalla att riktlinjer for cybersakerhet finns i verksamheten samt

att dessa foljs.

Regionstyrelsen definieras som ledning i Cybersakerhetslagen och ansvarar for att styra
organisationens cybersdkerhetsarbete sa att det bedrivs systematiskt och riskbaserat.
Regionstyrelsen ska besluta om mal, inriktning och resurser, faststalla mandat och tillse att
organisationen har tillracklig kompetens och tillrdckliga resurser for att na den sakerhetsniva som
kravs. Regionstyrelsen ansvarar for att tydliggora roller och ansvar for att all information och alla
system har agare som tar ansvar for sakerheten utifran sina roller. Regionstyrelsen ska sakerstalla att
det finns roll och ansvar for samordning av cybersakerhetsarbetet for att tillse de far dom underlag
som behdvs for att styra cybersakerhetsarbetet. Regionstyrelsen ska genomga utbildning om
sdkerhetsatgarder samt ansvarar for att minst en gang per ar genomféra ledningens genomgang och

besluta om sakerhetsatgarder.

Styrelse och namnder

Styrelsen och namnderna ar personuppgiftsansvarig enligt definitionen i 3 §
dataskyddsférordningen. | detta ingar ansvar for att regionens arbete med cybersakerhet sker

pa ett andamalsenligt satt och i enlighet med faststallda riktlinjer inklusive att nédvandiga resurser

avsatts for att forebygga och hantera incidenter.

Objektédgare

All information som skapas inom regionen skall ha en &gare. Objektégare ar informationsagare i
enlighet med cybersakerhetslagen for informationen som hanteras inom de system som hen ar
objektagare for. Objektagaren har ansvaret for att sakerstalla att Iampliga och proportionella
sdkerhetsatgarder ar vidtagna for informationsbehandlingen vid anskaffning, utveckling, underhall och
avveckling. Detta innebar att informationen &r varderad, risker analyserats samt utifran detta bedéma
vilken niva av skydd utifran konfidentialitet, riktighet inklusive autenticitet och tillganglighet som

behdvs. All information ska informationsklassificeras och sékerhetsatgarder ska systematiskt arbetas
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med utifran genomférd klassning.

Objektagaren ansvarar for att inhamta och dokumentera niva av skydd fér informationen samt
acceptabla tider for otillganglighet. Objektagare ska informera Objektagare teknik om identifierad niva
av skydd for informationen samt acceptabla tider for otillganglighet och bristande funktionalitet for
informationsbehandlingen. Objektagare ansvarar for framtagande av kontinuitetsplaner fér systemet,

samt att de testas, f0ljs upp och revideras regelbundet.

Objektédgare teknik

Alla system som hanteras inom regionen ska ha en systemagare. Objektagare teknik ar
systemagare i enlighet med cybersakerhetslagen for de system som hanteras inom det objekt hen ar
objektagare teknik fér. Objektagare teknik ansvarar for att sakerstalla att risker har analyserats och att
Objektagarens (informationsagarens) identifierade niva av skydd uppnas i berérda system.
Objektagare teknik ska informera berérd Objektdgare om brister i systemens cybersakerhet som
paverkar informationsbehandlingen. Objektagare teknik ska sékerstalla att systemen under hela
deras livslangd ar skyddade med lampliga och proportionella sakerhetsatgarder utifran genomférd

informationsklassning och identifierade risker.

Objektstyrning

Utveckling och férvaltning av regionens system sker i enlighet med regionens objektmodell. Varje
system i regionen skall ha en objektagare och en objektagare teknik. Alla system ska vara tilldelade
ett objekt. Om system tillfalligt inte har ett tilldelat objekt &r det verksamhetschef i den verksamhet
som inforskaffat systemet som ar bade informationsagare och systemagare, och ansvarar for att
lampliga och proportionella sékerhetsatgarder vidtas pa samma satt som om systemet tillhort ett
objekt.

Cybersikerhetsstrateg sidkerhetsenheten

Det systematiska och riskbaserade cybersakerhetsarbetet ska ha en samordnare.
Cybersakerhetsstrateg pa Sakerhetsenheten ar samordnare for cyberssakerhetsarbetet.
Cybersakerhetsstrategen ansvarar for att samordna det systematiska och riskbaserade arbetet med
cybersakerhet och utvardera nivan av cybersakerhet i forhallande till externa krav, interna behov och
identifierade risker. Cybersakerhetsstrategen ska sakerstalla att de underlag som Regionstyrelsen

behover for att godkénna och dvervaka genomférandet av sékerhetsatgarder sammanstalls.

Verksamhetschef
Verksamhetschefen har det 6évergripande ansvaret for cybersakerheten i verksamheten.
Verksamhetschef ansvarar for att anstéllda inom hens verksamhet har kunskap om faststalld styrning

avseende cybersakerhet och informationshantering i de system som anvands. Verksamhetschefen
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har ocksa planeringsansvar for lokala kontinuitetsplaner, samt ansvarar for att verksamhetsnara
reservrutiner dokumenteras och 6vas och att anstéllda i verksamheten genomfort obligatoriska

utbildningar i cybersakerhet.

Informationsanvandare
Varje enskild person som hanterar Region Vasterbottens information ansvarar for att félja gallande
styrning avseende hantering av regionens information samt genomféra obligatoriska utbildningar i

cybersakerhet och rapportera incidenter.

Projekt- och uppdragsagare

Projekt- och uppdragsagare ansvarar for att leveransen uppfyller stallda krav och mottagande
organisation ansvarar for att godkanna leveransen, dar det tydligt behdver framga om det finns
kvarstaende risker. Projekt- och uppdragségare ansvarar for att cybersakerhet integreras i projekt-
och uppdragsledningen for att sékerstalla att cybersakerhetsrisker som rér projektet/uppdraget och

dess leveranser beaktas, bedéms och hanteras under projektets/uppdragets livscykel.

Beskrivning/Genomférande

Region Vasterbotten ska utveckla och bedriva ett systematiskt och riskbaserat cybersakerhetsarbete
med stdéd av ISO 27000-standarden om ledningssystem for informationssakerhet, cybersakerhet och
integritetsskydd. Tekniska, organisatoriska, fysiska och personrelaterade sakerhetsatgarder ska

vidtas for att skydda regionens information utifran konfidentialitet, riktighet och tillganglighet.

Anstallda inom Region Vasterbotten ska fa tillracklig information om sina tilldelande roller och ansvar
och ha tillgang till styrande dokument som beskriver forvantningar for respektive roll kopplat till
cybersakerhet. Regionens anstéllda ska ha befogenhet att uppfylla organisationens styrande

dokument och ha kompetens i frdga om cybersakerhet.
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Mal
Cybersakerhetsarbetets dnskade tillstand ar att informationen alltid ska finnas tillganglig nar den
behodvs, att informationen ar korrekt och att endast behoriga har atkomst. Det 6nskade tillstandet

inkluderar ett antal mal som vi ska arbeta for att na och uppratthalla:

1. Region Vésterbotten ska bedriva ett systematiskt och riskbaserat cybersdkerhetsarbete som
sékerstéller att cybersdkerhetsrisker identifieras, bedéms, hanteras och féljs upp.

2. Region Vésterbotten ska genom utbildning, medvetandegbrande och 6vning stérka en
riskmedveten sdkerhetskultur som genomsyrar styrning, beslut och dagligt arbete.

3. Region Vésterbotten ska under hela informationssystemens livscykel identifiera och hantera
sékerhetsrisker i leverantérskedjan samt vid anskaffning, utveckling, férdndring och avveckling av
informationssystem.

4. Region Vésterbotten ska upptécka, hantera och rapportera incidenter samt upprétthalla kontinuitet

och sékerstélla aterstallningsférmaga i kritiska verksamheter.

Dokumentation och arkivering
Ej tillampbart.

Historik

Ersatter delar av tidigare faststallt dokument: Informationssakerhet - férvaltning och drift

Referenser

Riktlinjer i ledningssystemet for Riskhantering och fér Anskaffning, utveckling och férandring av

informationssystem.

Utarbetat av

Cybersakerhetsstrateg pa Sakerhetsenheten i samrad med kompetenser inom omradet.
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Dokumentinformation

Har anges information om vad som finns i gra ruta, sidhuvud, sidfot och om information angetts

om kontrollerade kopior. Det anges har for att kunna lasas av hjalpmedel fér synnedsatta.

Denna information far inte tas bort!

Information i sidhuvud

Bild pa region Vasterbottens logga.
Versionsnummer: 0.6

Giltigt fran och med:
Uppfdljningsdatum:

Information i gra ruta pa forsta sidan
Dokumenttyp: Riktlinje

Faststallt av: Regionstyrelsen

Handlaggare: Elena Collin

Organisation géller inom: Region Vasterbotten

Information i Sidfot

Dokumentnummer: 103085

Kontrollerade kopior
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