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Yttrande — Fordjupad granskning nr 6/2025 av informationssékerhet (RS 410-
2026)

Sammanfattning

Regionstyrelsen har fatt i uppdrag att besvara revisionens granskning dnr REV 37-
2025.

Underrubrikerna i detta yttrande motsvarar de rekommendationer som lamnas i
granskningsrapporten, och svaret redovisas nedan utifran dessa.

Sikerstalla att Cosmic uppfyller tillampliga interna krav och lagkrav. For att
atgarda detta beh6ver regionens process for krav mot leverantéren
formaliseras.

Regionstyrelsen vidtar féljande atgarder:

Struktur for att arbeta I6pande med avtalsuppféljning finns pa plats. Det har tillsatts
en regional avtalsgruppering som samordnas av objektledningen fér VISA-objektet.
Regionalt avtalsansvarig finns aven representerad i SUSSAs avtalsgruppering. Dar
foljs alla avtalade krav upp, inkluderat sdkerhetskrav och andra lagkrav.

Inom VISA objektet arbetas det I6pande med krav utifran klassning av
informationstillgangarna, vilket ar ett kontinuerligt arbete.

Tydliggora ansvarsfordelningen mellan regionen, Sussa och Cambio.
Styrelsen behover sikerstélla att regionen sjalvstindigt kan initiera, driva och
folja upp fragor som kravs for att uppfylla tillampliga lagkrav.

Regionstyrelsen vidtar féljande atgarder:

Regionen har det fulla ansvaret for informationssakerhet och regelefterlevnad.
SUSSA fungerar som gemensam bestallar- och samordningsfunktion mellan
regionerna. Cambio ansvarar for systemets sakerhet och leverans enligt avtal.

Detta uppnas genom att definiera faststallda roller och tydligt kommunicera
respektive ansvarsomraden.

Faststalla och forankra interna roller och ansvar inom informationssakerhet,
dataskydd och objektsférvaltning. Det behover finnas en tydlig och gemensam
forstaelse for samtliga roller och det ansvar som respektive funktion har.

Regionstyrelsen vidtar féljande atgarder:

| samband med den nya cybersakerhetslagen och tillhérande féreskriften ska
rollerna ses déver, styrdokumenten uppdateras och kommuniceras till berérda parter.
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Starka riskhanteringsarbetet genom tydligare riktlinjer och ansvarsférdelning.
Detta inkluderar att stirka den interna kontrollen i syfte att sdkerstilla att
identifierade risker och sarbarheter dokumenteras i atgardsplaner och féljs
upp till dess att riskerna kan bedémas som acceptabla.

Regionstyrelsen vidtar féljande atgarder:

Riskhanteringsarbetet sker i linje med den 6vergripande styrningen for riskhantering.
Riskhantering ar en del av det systematiska cybersakerhetsarbetet och ligger till
grund for de sakerhetsatgarder som beslutas under ledningens genomgang.
Uppfdljningsstrukturen for beslutade sakerhetsatgarder har reviderats och férandring
med I6épande ledningsférankring har genomforts.

Det systematiska cybersakerhetsarbetet inkluderat riskhantering ska fortydligas
ytterligare genom processbeskrivning i ledningssystemet.

Sakerstalla att styrande dokument som ingar i ledningssystem for
informationssakerhet ar uppdaterade och kompletta for att motsvara interna
och externa krav.

Regionstyrelsen vidtar féljande atgarder:
Under januari 2026 har en éversyn av samtliga dokument inom ledningssystemet for
cybersakerhet genomforts. Arbetet med revidering har initierats i syfte att sakerstélla

att dokumenten uppfyller krav enligt aktuell lagstiftning och kommande foreskrifter.

Eftersom de nya foreskrifterna annu inte ar faststallda behdver Region Vasterbotten
invanta dessa innan beslut om ny styrning kan fattas.
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