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Uppfoljning - Regionstyrelsens redovisning av atgarder med
anledning av regionfullmaktiges anmarkning

Sammanfattning

Detta drende utgor en uppfdljning av de dtgérder som har genomforts och
planeras for att hantera identifierade risker och brister i1 journalsystemet
Cosmic. Regionstyrelsen kommer vid sammantridet i september 2026 att
informeras om genomforda atgérder samt om det fortsatta arbetet.

Uppfoljningarna kommer ocksa att ligga till grund for ett samlat drende i
regionstyrelsen (RS 460-2026), utifran det uppdrag som regionfullméktige
har gett regionstyrelsen genom beslut den 28 april 2026, § 63 (RS 364-2026).
Uppdraget innebér att regionstyrelsen, tillsammans med hélso- och
sjukvdrdsnamnden, ska redovisa genomforda och planerade atgérder for att
hantera identifierade risker och brister 1 journalsystemet Cosmic. Uppdraget
ska aterrapporteras till regionfullméktige vid sammantriadet i november 2026.

Revisorernas granskning visar pé brister i styrelsens och ndimndens styrning
och kontroll infor driftsdttningen av systemet. Styrelsen och ndmnden
sdkerstillde inte att forberedelserna varit tillrickliga innan systemet borjade
anvindas. Exempelvis visar granskningen att utbildningen till vardens
medarbetare inte varit tillricklig. Utbildningen forberedde inte medarbetarna i
tillracklig grad for att kunna anvdanda Cosmic.

Granskningen visar ocksa att flera riskanalyser som var genomforda innan
Cosmic driftsattes identifierade allvarliga och vésentliga risker, trots detta
vidtog styrelsen och ndmnden inte nagra konkreta &tgirder for att hantera
eller minimera riskerna.

Revisorernas granskning visar att det finns betydande risker och sérbarheter 1
Cosmic som innebér att regionen inte uppfyller interna och externa riktlinjer
och lagkrav inom informationssdkerhetsomradet. De bedomer att dessa
sarbarheter innebdr en betydande risk for regionens IT-sékerhet. Bristerna
som granskningen uppmarksammat skulle ocksé kunna fa allvarliga
konsekvenser for patienter och medborgare.

Genomforda atgirder

Revisorerna rekommenderar i Foérdjupad granskning nr 5-2025 (RS 409-
2026) regionstyrelsen och hélso-och sjukvardsndmnden att;

- Utvérdera inforandet av Cosmic.

- Tydliggora och faststilla ansvar och roller.

- Sékerstilla att systemet utvecklas efter verksamheternas behov samt att
verksamheterna far forutséttningar att anvénda systemet pé ett sddant sétt att
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nyttoeffekter uppstér.

Regionstyrelsens forvaltning har genomfort en uppf6ljning i samband med
programmets avslutande och uppréittandes av FVIS slutrapport (RS 118-
2025). Objektigare for VISA ansvarar for uppfoljning av indikatorer for
genomforda verksamhetsfordndringar och initierar via regionens planerings-,
budget- och uppfoljningsprocess ytterligare verksamhetsforandringar som
behovs for att realisera forvintade nyttor.

Arbetet med att sdkerstilla att systemet utvecklas efter verksamheternas
behov bedrivs enligt en nyttorealiseringsplan for kontinuerligt
forbattringsarbete. Det inkluderar att arbeta med organisationen, regionalt i
objektet och i SUSSA samverkan.

Revisorerna rekommenderar 1 Férdjupad granskning nr 6-2025 (RS 410-
2026) att regionstyrelsen och hélso- och sjukvardsndmnden sékerstéller att;

- Cosmic uppfyller tillimpliga interna krav och lagkrav

- Tydliggdra ansvarsfordelningen mellan regionen, Sussa och Cambio

- Faststilla och forankra interna roller och ansvar inom informationssékerhet,
dataskydd objektforvaltning

- Stérka riskhanteringsarbetet genom riktlinjer och ansvarsfordelning

- Sékerstélla att styrande dokument som ingér i ledningssystemet for
informationssdkerhet dr uppdaterade.

Regionstyrelsens forvaltning arbetar med att ta fram en struktur for 16pande
avtalsuppfoljning. I samband med den nya cybersikerhetslagen och
tillhorande foreskriften ska roller och ansvarsfordelning ses dver,
styrdokumenten uppdateras och kommuniceras till berdrda parter.

Riskhantering 4r en del av det systematiska cyberséikerhetsarbetet och ligger
till grund for de sékerhetsétgarder som beslutas under ledningens genomgang.
Uppfoljningsstrukturen for beslutade sékerhetsatgirder har reviderats och
fordndring med 16pande ledningsforankring har genomforts.

Den behorighetsproblematik som funnits inom systemet ar nu atgérdad.
Vilket har resulterad 1 en forbéttrad styrning av behorigheter och atkomst.
Sdkerhetskraven har integreras i1 forvaltningen av systemet samt
vidareutveckling.

Under januari 2026 har en 6versyn av samtliga dokument inom
ledningssystemet for cybersidkerhet genomforts. Arbetet med revidering har
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initierats 1 syfte att sékerstélla att dokumenten uppfyller krav enligt aktuell
lagstiftning och kommande foreskrifter.

Eftersom de nya foreskrifterna &nnu inte &r faststéllda behover Region
Visterbotten invénta dessa innan beslut om ny styrning kan fattas.

Planerade atgéarder

Extern granskning av Cambio avseende cybersédkerhet planeras inom en
tredarsperiod och gors gemensamt i Sussa.

Pégaende riskanalysarbete infor ny objektplan 2027. VISA-objektet arbetar
med att revidera riskanalys, konsekvensbeddmning, ldmplighetsbedomning,
handlingsplan KLASSA, folja upp sdkerhetstesterna samt de externa
granskningarna

Lyft behov av fortsatta resurser inom VISA objektet géllande anvéndarstod.

Forslag till beslut

Informationen &r delgiven.
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