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Sammanfattning

Revisorernas granskning visar att det finns betydande risker och sarbarheter i Cosmic
som innebar att regionen inte uppfyller interna och externa riktlinjer och lagkrav inom
informationssakerhetsomradet. De bedémer att dessa sarbarheter innebar en
betydande risk for regionens IT-sakerhet. Bristerna som granskningen
uppmarksammat skulle ocksa kunna fa allvarliga konsekvenser for patienter och
medborgare.

Revisorerna rekommenderar att regionstyrelsen och halso- och sjukvardsnamnden
sakerstaller att;

- Cosmic uppfyller tillampliga interna krav och lagkrav

- Tydliggéra ansvarsférdelningen mellan regionen, Sussa och Cambio

- Faststalla och férankra interna roller och ansvar inom informationssakerhet,
dataskydd objektférvaltning

- Stérka riskhanteringsarbetet genom riktlinjer och ansvarsférdelning

- Sakerstalla att styrande dokument som ingar i ledningssystemet for
informationssakerhet ar uppdaterade.

Regionstyrelsens forvaltning arbetar med att ta fram en struktur fér I6pande
avtalsuppféljning. | samband med den nya cybersakerhetslagen och tillhérande
foreskriften ska roller och ansvarsfoérdelning ses éver, styrdokumenten uppdateras och
kommuniceras till berérda parter.

Riskhantering ar en del av det systematiska cybersakerhetsarbetet och ligger till grund
for de sakerhetsatgarder som beslutas under ledningens genomgang.
Uppfoéljningsstrukturen for beslutade sakerhetsatgarder har reviderats och férandring
med I6pande ledningsforankring har genomforts.

Under januari 2026 har en 6versyn av samtliga dokument inom ledningssystemet for
cybersakerhet genomforts. Arbetet med revidering har initierats i syfte att sakerstélla
att dokumenten uppfyller krav enligt aktuell lagstiftning och kommande foreskrifter.

Eftersom de nya foreskrifterna annu inte ar faststallda behdver Region Vasterbotten
invanta dessa innan beslut om ny styrning kan fattas

Forslag till beslut

Arbetsutskottet foreslar att styrelsen beslutar
Yttrandet avges enligt forslag.

Beslut

Arbetsutskottet foreslar att styrelsen beslutar
Yttrandet avges enligt forslag.

Beslutsunderlag

Utdragsbestyrkande
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o Tjansteskrivelse - Fordjupad granskning nr 6-2025 av informationssakerhet
e Yttrande Fordjupad granskning nr 6_2025 av informationssékerhet RS 410-
2026 mall

e Revisorernas bedémningar, Fordjupad granskning nr 6-2025, Granskning av
informationssakerhet

¢ Rapport Granskning av informationssakerhet maskad
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