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§ 142 Fördjupad granskning nr 6-2025, Granskning av 
informationssäkerhet
RS 410-2026

Sammanfattning

Revisorernas granskning visar att det finns betydande risker och sårbarheter i Cosmic 
som innebär att regionen inte uppfyller interna och externa riktlinjer och lagkrav inom 
informationssäkerhetsområdet. De bedömer att dessa sårbarheter innebär en 
betydande risk för regionens IT-säkerhet. Bristerna som granskningen 
uppmärksammat skulle också kunna få allvarliga konsekvenser för patienter och 
medborgare.

Revisorerna rekommenderar att regionstyrelsen och hälso- och sjukvårdsnämnden 
säkerställer att;
- Cosmic uppfyller tillämpliga interna krav och lagkrav
- Tydliggöra ansvarsfördelningen mellan regionen, Sussa och Cambio
- Fastställa och förankra interna roller och ansvar inom informationssäkerhet, 
dataskydd objektförvaltning
- Stärka riskhanteringsarbetet genom riktlinjer och ansvarsfördelning
- Säkerställa att styrande dokument som ingår i ledningssystemet för 
informationssäkerhet är uppdaterade.

Regionstyrelsens förvaltning arbetar med att ta fram en struktur för löpande 
avtalsuppföljning. I samband med den nya cybersäkerhetslagen och tillhörande 
föreskriften ska roller och ansvarsfördelning ses över, styrdokumenten uppdateras och 
kommuniceras till berörda parter.

Riskhantering är en del av det systematiska cybersäkerhetsarbetet och ligger till grund 
för de säkerhetsåtgärder som beslutas under ledningens genomgång. 
Uppföljningsstrukturen för beslutade säkerhetsåtgärder har reviderats och förändring 
med löpande ledningsförankring har genomförts.

Under januari 2026 har en översyn av samtliga dokument inom ledningssystemet för 
cybersäkerhet genomförts. Arbetet med revidering har initierats i syfte att säkerställa 
att dokumenten uppfyller krav enligt aktuell lagstiftning och kommande föreskrifter.

Eftersom de nya föreskrifterna ännu inte är fastställda behöver Region Västerbotten 
invänta dessa innan beslut om ny styrning kan fattas

Förslag till beslut

Arbetsutskottet föreslår att styrelsen beslutar

Yttrandet avges enligt förslag.

Beslut

Arbetsutskottet föreslår att styrelsen beslutar

Yttrandet avges enligt förslag.

Beslutsunderlag
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