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Sammanfattning
Den nya cybersäkerhetslagen trädde i kraft den 15 januari 2026 och innebär omfattande krav på 
regionens arbete med informations-, IT‑ och cybersäkerhet. Region Västerbotten har påbörjat 
anpassningen till lagen och lämnade in sin obligatoriska NIS2‑anmälan den 4 februari. Arbetet 
försvåras dock av att två centrala föreskrifter från Myndigheten för civilt försvar är försenade. 
Förseningen innebär att regionen saknar fullständig nationell vägledning och därför arbetar utifrån 
befintliga strukturer tills föreskrifterna fastställs.

Regionen genomför sedan tidigare årliga riskanalyser och CIS‑analys som identifierar nödvändiga 
säkerhetsåtgärder. Under februari 2025 har arbetet samordnats genom workshops. 
Objektorganisationen har fått ett ökat ansvar i lagefterlevnaden, och informations‑ och 
utbildningsinsatser har genomförts för objektledare. Uppföljningen visar att fler objekt än tidigare 
genomför riskanalyser och inkluderar säkerhetsåtgärder i sina planer, men att dokumentationen 
fortfarande varierar i kvalitet och att det systematiska arbetet skiljer sig mellan objekten.

I fråga om kompetensutveckling har ICI-gruppen utbildningsinsatser planerade under våren och 
hösten, och den obligatoriska utbildningen i säkerhetsmedvetenhet kompletteras med 
mikro‑utbildningar och simulerade phishingövningar. Resultaten kommer att ligga till grund för 
riktade åtgärder. Arbetet med incidenthantering fortsätter parallellt genom revidering av befintliga 
rutiner så att de anpassas till den kommande föreskriften.

Utöver detta stärks de tekniska skydden inom regionen genom införandet av bland annat 
ThreatLockerö. ICI‑gruppen har även initierat en översyn av samtliga styrande dokument inom 
informations‑ och cybersäkerhetsområdet för att säkerställa att de är aktuella och överensstämmer 
med den nya lagstiftningen.

Sammanfattningsvis befinner sig Region Västerbotten i en aktiv implementeringsfas där flera 
åtgärder redan genomförts, samtidigt som den fulla lagefterlevnaden delvis bromsas av nationella 
förseningar. Arbetet fortsätter löpande och kommer att behöva fortsatt ledningsstöd, resurser och 
politisk förankring när föreskrifterna väl fastställts.

Förslag till beslut
Regionstyrelsen beslutar att

- Godkänna redovisningen av status för implementering av cybersäkerhetslagen

Bedömda resultat och konsekvenser
Genom att anpassa regionens arbete till den nya cybersäkerhetslagen stärks det systematiska och 
riskbaserade arbetet inom informations- och cybersäkerhet. På kort sikt bedöms införandet 
medföra ett ökat resursbehov för utbildning, styrning och genomförande av säkerhetsåtgärder inom 
samtliga verksamheter. På längre sikt förväntas åtgärderna bidra till en mer motståndskraftig och 
robust organisation, där informations- och cybersäkerhet utgör en integrerad del av regionens 
lednings- och styrningsprocesser.
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Bristande efterlevnad av lagens krav kan leda till tillsynsåtgärder från ansvarig myndighet och 
sanktionsavgifter samt innebära ökade risker för driftstörningar, informationsförluster och minskat 
förtroende för regionens förmåga att leverera samhällsviktiga tjänster.

Resurser och finansiering
Implementering av cybersäkerhetslagen och dess föreskrifter innefattas i regionens 
verksamhetsansvar och finansiering för relaterat arbete ligger inom ramen för verksamheternas 
budget.

Jämställdhet

Kort sammanfattning av om och hur ärendet påverkar kvinnor och män, flickor och pojkar. Använd 
könsuppdelad statistik. Beskriv konsekvenser för kvinnor och män, flickor och pojkar. Analysera 
föreslagna åtgärder i relation till jämställdhetsmål..

Beredningsansvariga
- Sofia Gustafsson, cybersäkerhetsstrateg
- Johan Tegström, arkitekt digitalisering och IT-säkerhetsansvarig
- Jonas Andersson Sjukhusfysiker och cybersäkerhetsstrateg

Beslutsunderlag

PM, Uppföljning av cybersäkerhetslagen

Beslutet expedieras till
Säkerhetsenheten
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