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Sammanfattning

Den nya cybersäkerhetslagen trädde i kraft den 15 januari 2026 och innebär 
omfattande krav på regionens arbete med informations-, IT- och cybersäkerhet. 
Region Västerbotten har påbörjat anpassningen till lagen och lämnade in sin 
obligatoriska NIS2-anmälan den 4 februari. Arbetet försvåras dock av att två centrala 
föreskrifter från Myndigheten för civilt försvar är försenade. Förseningen innebär att 
regionen saknar fullständig nationell vägledning och därför arbetar utifrån befintliga 
strukturer tills föreskrifterna fastställs.

Regionen genomför sedan tidigare årliga riskanalyser och CIS-analys som identifierar 
nödvändiga säkerhetsåtgärder. Under februari 2025 har arbetet samordnats genom 
workshops. Objektorganisationen har fått ett ökat ansvar i lagefterlevnaden, och 
informations- och utbildningsinsatser har genomförts för objektledare. Uppföljningen 
visar att fler objekt än tidigare genomför riskanalyser och inkluderar säkerhetsåtgärder 
i sina planer, men att dokumentationen fortfarande varierar i kvalitet och att det 
systematiska arbetet skiljer sig mellan objekten.

I fråga om kompetensutveckling har ICI-gruppen utbildningsinsatser planerade under 
våren och hösten, och den obligatoriska utbildningen i säkerhetsmedvetenhet 
kompletteras med mikro-utbildningar och simulerade phishingövningar. Resultaten 
kommer att ligga till grund för riktade åtgärder. Arbetet med incidenthantering 
fortsätter parallellt genom revidering av befintliga rutiner så att de anpassas till den 
kommande föreskriften.

Utöver detta stärks de tekniska skydden inom regionen genom införandet av bland 
annat ThreatLockerö. ICI-gruppen har även initierat en översyn av samtliga styrande 
dokument inom informations- och cybersäkerhetsområdet för att säkerställa att de är 
aktuella och överensstämmer med den nya lagstiftningen.

Sammanfattningsvis befinner sig Region Västerbotten i en aktiv implementeringsfas 
där flera åtgärder redan genomförts, samtidigt som den fulla lagefterlevnaden delvis 
bromsas av nationella förseningar. Arbetet fortsätter löpande och kommer att behöva 
fortsatt ledningsstöd, resurser och politisk förankring när föreskrifterna väl fastställts.

Förslag till beslut

Arbetsutskottet föreslår att regionstyrelsen beslutar

Redovisningen av status för implementering av cybersäkerhetslagen godkänns.

Beslut

Arbetsutskottet föreslår att regionstyrelsen beslutar

Redovisningen av status för implementering av cybersäkerhetslagen godkänns.

Beslutsunderlag

 Tjänsteskrivelse - Uppföljning av Cybersäkerhetslagen
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