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PM - Uppfoljning cybersidkerhetslagen

Regionens informationssakerhetsstrateg samordnar arbetet med att sakerstalla att
Region Vasterbotten féljer den nya cybersakerhetslagen som tradde i kraft den 15
januari 2026. Arbetet sker tillsammans med ICI-gruppen (informations-, cyber- och
IT-sakerhet). Myndigheten for civilt férsvar ansvarar for att ta fram de foreskrifter
som kompletterar lagstiftningen. Den forsta foreskriften, som ror
anmalningsskyldighet, tradde i kraft i februari. Daremot har tva planerade foreskrifter
blivit férsenade:

o foOreskriften om sakerhetsatgarder och utbildning
o foreskriften om incidentrapportering och informationsskyldighet

Enligt tidigare kommunikation skulle dessa bdrja galla i bérjan av april. Nu meddelar
Myndigheten for civilt forsvar att foreskriften om incidentrapportering och
informationsskyldighet skjuts fram till maj, och foreskriften om sakerhetsatgarder och
utbildning till efter sommaren. Férseningen beror pa de omfattande synpunkter som
inkom under remissprocessen. Mycket feedback rorde "ledningens ansvar”, sarskilt
frAn kommuner och regioner som har bade politisk styrning och tjanstemannaledning.
Myndigheten for civilt férsvar konstaterar darfor att man behdver ta ett omtag for att
hitta en val avvagd och tydlig beskrivning av ledningsansvaret i kommande
foreskrifter.

De férsenade foéreskrifterna innebar att det i nulaget ar utmanande att fullt ut
efterleva den nya cybersakerhetslagen. Eftersom vagledningen kring bade
sdkerhetsatgarder, utbildning samt incidentrapportering och informationsskyldighet
annu inte ar faststalld, saknas tydliga riktlinjer for hur vi som verksamhet konkret ska
agera for att sékerstalla laguppfyllelse.

Det forsta kravet att uppfylla ar att verksamhetsutdvare enligt cybersakerhetslagen
ska anmala sin verksamhet enligt NIS2-direktivet. Region Vasterbotten lamnade in
sin anmalan till Myndigheten for civilt férsvar den 4 februari.

Sakerhetsatgarder

Sedan tidigare har regionen arbetat med en arlig riskanalys och tillhérande
sdkerhetsatgarder pa évergripande niva for regionens cyber-, IT- och
informationssakerhet. Detta arbete kommer att fortga i enlighet med den nya
lagstiftningen, men sédkerhetsatgarderna maste évervakas med 6kad frekvens.
Foreskrifterna foreslar att uppféljning bor genomforas kvartalsvis. Sedan tidigare har
en ClIS-analys (Critical Security Controls for cybersakerhet) genomforts.
Riskanalysen och CIS-analysen har identifierat flera sakerhetsatgarder. Under
februari 2026 organiserades en workshop-serie i syfte att samordna och informera
berorda parter om dessa atgarder. ICI-gruppen har aven tagit fram riktlinjer och
rutiner for sakerhetsatgarder enligt standard fran 1ISO27000-serien, vilka ocksa ligger
till grund fér cybersakerhetslagen. Dessa kommer att harmoniseras med féreskrifter
for sdkerhetsatgarder nar de slas fast av Myndigheten for civilt férsvar.

Cybersikerhetslagen och objekten

Regionens objektstruktur har identifierats som nyckelfunktioner for lyckad
lagefterlevnad av den nya cybersakerhetslagen. Under hésten 2025 har ett 15-tal
informations- och utbildningsinsatser, bade muntliga och skriftliga, riktats till objektet
och da framfor allt objektledare och objektledare teknik. Insatserna har handlat om
den nya cybersakerhetslagen, omvarldslaget, utbildning i utférande av riskanalys
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samt sékerhetsatgarder. Aven en obligatorisk effekt inférdes i objektplanen fér alla
objekt att folja; "Efter genomférd riskanalys ska objektet under 2026 6ka sin
motstandskraft genom att inféra minst X sdkerhetsatgérder enligt Nationellt
cybersékerhetscenters rekommendationer.”

Uppfdljning har genomférts via personliga intervjuer med samtliga objekt. Objekten
arbetar i olika grad aktivt med informations- och cybersakerhet, men detta ar inte
alltid formellt dokumenterat i objektplaner eller utfort enligt etablerad metodik.
Tyngdpunkten ligger pa konkreta sakerhetsatgarder snarare an formell
dokumentation. Sakerhetsarbetet omfattar flera olika atgarder, vilka sallan aterfinns i
objektplanerna, utan ibland hanteras genom alternativa processer.
Riskmedvetenheten ar hdg, men det systematiska arbetet och riskanalysens

utformning varierar mellan objekten.

Gjordes riskanalys infor upprattandet av objektplan?
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Tabell 1 Tabellen visar att inget objekt genomfért riskanalys infér 2025 ars objektplan och att
drygt 5 av objekten gjorde det infér arets objektplan.

Inkluderades sdkerhetsatgirder i objektplanen?
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Tabell 2 Tabellen visar att endast enstaka objekt inkluderade sékerhetsatgarder infér 2025 érs
objektplan. Infér arets objektplan hade betydligt fler objekt inkluderat sékerhetsatgérder.
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Har ni foljt Nationellt cybersdkerhetsscenters rekommendationer?
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Tabell 3 Tabellen visar att endast enstaka objekt foljt Nationellt cybersékerhetscenters
rekommendationer infér 2025 ars objektplan. Infér arets objektplan hade fler objekt uppgett att
de foljt rekommendationerna.

Utbildning

Cybersakerhetslagen betonar bade att ledningen ska genomga utbildning om
sakerhetsatgarder samt att det ska finnas grundlaggande praxis fér cyberhygien och
utbildning i cybersakerhet. Foreskrifterna som preciserar riktning gallande
sakerhetsatgarder och utbildning ar som tidigare namnt férsenade. Det ar inplanerat
en uppféljning och dragning om cybersakerhetslagen den 14 april, en uppfdljning den
13e maj samt ett utbildningstillfalle hdsten 2026.

Utbildningen "Sakerhetsmedvetenhet och sakert beteende” ar sedan tidigare
obligatorisk fér samtliga medarbetare, och ICl-gruppen fortsatter att informera och
sakerstalla att denna utbildning nar ut till alla berérda. Regionen genomfor ocksa
mikro-utbildningar och simulerade phisingmejl genom tjansteleverantéren Nimblr dar
syftet ar att héja medarbetarnas kunskaper om cybersakerhet. Utifran resultatet av
utbildningarna och de simulerande inslagen planeras det att genomforas riktade
utbildningsinsatser.

Incidenthantering

Den nya foreskriften for incidenthantering forvantas publiceras i april, med
ikrafttradande i maj. En befintlig rutin enligt lagen om informationssakerhet for
samhallsviktiga och digitala tjanster (NIS1-incidenter) finns redan etablerad. ICI-
gruppen arbetar for narvarande med att revidera denna rutin sa att den harmoniserar
med de nya féreskrifterna fér anmalan av incidenter.

IT-sdkerhet

Det arbetas dven med tekniska losningar for att géra vara miljéer mer sékra, dar
bland annat ThreatLocker har inférts. ThreatLocker ar ett cybersakerhetsverktyg som
skyddar regionens datorer och servrar genom att bara tillata program och filer som
uttryckligen godkants. Det kan darmed stoppa ransomware, skadlig kod och
obehdrig atkomst vilket minskar risker for attacker och dataintrang.
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Det har ocksa inforts en pop-up-ruta vid anvandande av Al-tjanster i weblasaren.
Rutan paminner anvandarna av vad de far anvanda Al-tjanster till samt hanvisar till
riktlinjer gallande Al och digital informationshantering.

Det pagar arbete fler tekniska atgarder. Bland annat ska det inféras striktare
I6senordsregler samt legitimering med bank-ID for att aterstalla sitt I6senord via
servicedesk. Det arbetas aven med att inféra Microsoft AIP, som ar ett verktyg for att
klassificera, marka och skydda dokument och e-post inom regionen. AIP hjalper till
att sakerstalla att kanslig information hanteras korrekt, bade internt och extern.

Uppfdljning styrande dokument inom Region Vasterbotten

ICI-gruppen har pabdrjat arbete med att se 6ver samtliga styrande dokument
kopplade till informationssakerhet, IT-sakerhet och cybersakerhet, med sarskild
hansyn till den nya cybersakerhetslagen. Som en del av detta arbete har en
forteckning 6ver alla dokument som berdrs tagits fram. Ett forsta uppstartsmote har
hallits med dokumentansvariga dar deltagarna informerades om den 6vergripande
ambitionen att sakerstalla att dokumenten ar uppdaterade, &ndamalsenliga och i linje
med gallande lagstiftning. | ndsta fas kommer dokumentansvariga att arbeta vidare
med respektive dokument. Uppféljningsmadten planeras, dar information om
foreskrifterna ges nér dessa har tratt i kraft.



