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Agenda

* Syfte med dagens genomgang

* Centrala begrepp

* Omvarldslage

* Cybersakerhetslagen

* Hur gar det for RV att folja cybersakerhetslagen?

* Fragor
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Syfte och mal

Syfte:
* Informera 6vergripande om cybersakerhetslagen och foreskrifter,
inklusive ledningens ansvar
* Ge en bild avomvarldslaget
* Uppfoljning av regionens efterlevnad av cybersakerhetslagen

Mal:
Okad forstaelse for att omvarldslage och lagkrav paverkar vart dagliga
arbete.
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Centrala begrepp

Cybersakerhet, informationssakerhet, IT-sakerhet m.fl
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Cybersakerhet

* All verksamhet som ar nodvandig for att skydda
natverks- och informationssystem, anvandare av
dessa system och andra berérda personer mot
cyberhot (cybersakerhetslagen)

e Kalla: Cybersakerhetslag (SFS 2025:1506)

* Cybersakerhet kan ocksa ses som skydd mot
antagonistiska hot mot digitaliserade system
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Cyberhot

* En potentiell omstandighet, handelse eller handling
som kan skada, stora eller pa annat negativt satt
paverka natverks- och informationssystem,
anvandare av dessa system och andra personer,

*  Kalla: Cybersakerhetslag (SFS 2025:1506)
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IT-sakerhet

* Tekniska losningar for att skydda digital information och IT-system
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Egenskaper

INFORMATIONSSAKERHET

Sakerhetsatgarder

ADMINISTRATIV
SAKERHET

FORMELL SAKERHET

REGLER & RUTINER SAKERHETSKULTUR



Informationssidkerhet

All information och alla hot

IT-sdkerhet

Alla hot mot digitaliserade system

Cybersdkerhet

Antagonistiska hot mot
digitaliserade system

bl
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Systematiskt och riskbaserat arbete

* Arbetet ska bedrivas strukturerat, aterkommande och
dokumenterande

Uppféljning Uppféljning

Ledningens
genomgang
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Omvarldslage
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Omvarldslage
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Ukraina (SSSCIP)

Civilian Infrastructure Under Attack

8 2 o) of all recorded cyberattacks
/0 target civilian infrastructure

©0000

Energy Water Supply Transportation Healthcare Financial systems
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Kalla: Cybersdakerhetskonferensen 2025, Vitalii Fedorak, Head of Division, Management Support Department, State Service ofSpecial Communications
and Information Protection of Ukraine (SSSCIP) 2025.10.20



Cybersakerhetslagen
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Cybersakerhetslag (SFS 2025:1506)

» | syfte att hoja cybersakerhetsnivan inom unionen
beslutade EU 2022 att anta NIS2-direktivet.

* Genom direktivet faststalls EU-gemensamma
miniminivaer for cybersikerhet och cyber-
sakerhetsatgarder inom samhallsviktiga sektorer.

EU beslutar att starka
cybersidkerheten och resiliensen
i hela unionen: radet antar ny
lagstiftning

RAdet har antagit ry lagstiftning for en hg

Sanktionsavgifter om lag ej foljs.

* Lag-— galler from 15 januari 2026.
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Ledningens roll

e Strategiskt ansvar for cybersakerheten

-,

* Kanna till och hantera/prioritera risker
* Godkanna och folja upp sakerhetsatgarder
e Utbildning

e Ansvar och sanktioner
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Verksamhetsutovares skyldigheter

* Anmalningsskyldighet
e Sakerhetsatgarder

e Utbildning

* Incidentrapportering och
informationsskyldighet
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Cybersakerhetslagen - sakerhetsatgarder

Sdkerhetsatgarderna (10 st) ska atminstone avse:

1. strategier for riskanalys och for natverks- och informationssystemens
sakerhet,

2. incidenthantering,
3. kontinuitetshantering och krishantering,
4. sakerhet i leveranskedjan,

5. sdakerhet vid forvarv, utveckling och underhall av natverks- och
informationssystem,
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Cybersakerhetslagen - sakerhetsatgarder

Sdkerhetsatgdrderna (10 st) ska atminstone avse:
6. strategier och forfaranden for att bedoma effektiviteten i sakerhetsatgarderna,

7. grundlaggande praxis for cyberhygien och utbildning i cybersdkerhet

8. strategier och forfaranden for anvandning av kryptografi samt, vid behov,
kryptering,

9. personalsdkerhet, strategier for atkomstkontroll och tillgangsforvaltning,

10. vid behov anvandning av |6sningar for autentisering, sikrade kommunikationer
och sakrade nodkommunikationssystem.
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Status for foreskrifter

e Trattikraft;

e Foreskrifter om anmalan och identifiering av vasentliga och viktiga
verksamhetsutovare

* Forsenade;

* Foreskriften om incidentrapportering och informationsskyldighet (maj)
* Foreskriften om sakerhetsatgarder och utbildning (efter sommaren)
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Vad hander om cybersakerhetslagen inte efterlevs?
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Tillsyn och sanktioner Okad sannolikhet for incidenter Storningar i IT-/MT-miljon leder

till storningar i verksamheten.
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Hur gar det for regionen
att efterfolja lagen?




Sakerhetsatgarder — pagaende arbete

* Arlig riskanalys med sakerhetsatgarder fortsatter enligt lagkrav
* Foreslagen uppfoljning minst var 3e manad
* ClS-analys genomford sedan tidigare

* Workshop-serie i februari for att sammanfoga och prioritera
sakerhetsatgarder fran riskanalysen och ClIS-analysen
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Objektens roll

* Objektsturkturen har identifierats som en nyckelfunktion
* 15 informations- och utbildningsinsatser genomforda

* Obligatorisk effekt i objektplanen 2026

* ”Efter genomford riskanalys ska objektet under 2026 6ka sin
motstdndskraft genom att inféra minst X sdkerhetsdtgdrder enligt
Nationellt cybersdkerhetscenters rekommendationer.”

* Uppfoljning av objekten
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Uppfdljning objekten - riskanalys

Gjordes riskanalys infor uppréttandet av objektplan?
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Uppfoljning objekten - sakerhetsatgarder

Inkluderades sikerhetsatgirder i objektplanen?
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Uppfdljning objekten — cybersakerhetscentrums
rekommendationer

Har ni foljt Mationellt cybersakerhetsscenters rekommendationer?
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Utbildningsinsatser

Kortare utbildningsinsats for ledning (ni) idag
Invanta tydlighet gallande “ledningens ansvar” fran MCF

Obligatorisk utbildning ”"Sakerhetsmedvetenhet och sakert
beteende”

Nimblr-utbildningar

Utbildning av nyckelfunktioner

P
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Incidenthantering

* Befintlig rutin for rapporteringspliktiga
incidenter idag (NIS1)

* Arbete med att revidera rutinen for att
harmonisera med nya forskrifter som
foreslas trada i kraft i maj
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IT-sakerhet

e |nfort

* Threatlocker
* Pop-up ruta vid anvandning av Al-tjanster i webblasaren

 Pagang
e Striktare |6senordsregler

e Bank-ID vid aterstallning av I6senord via servicedesk
* Inforande av "Microsoft AIP”
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Styrande dokument

 Genomgang av alla styrande dokument med koppling till nya
cybersakerhetslagen

* Forteckning framtagen
* Uppstartsmote med dokumentansvariga

* Nasta steg: uppdatering och anpassning efter de nya foreskrifterna
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Sammanfattning

* Forsenade foreskrifter paverkar mojligheten till full efterlevnad

* Regionen arbetar proaktivt med riskanalys, utbildning och tekniska
|6sningar

* Objektens roll ar central och utvecklingen gar at ratt hall

* Fortsatt arbete med styrande dokument och anpassning mot
kommande foreskrifter
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Fragor?
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