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Regionstyrelsen
Halso- och sjukvardsnamnden

Granskning av informationssakerhet

Det finns betydande risker och sarbarheter i Cosmic som innebar att regionen inte uppfyller in-
terna och externa riktlinjer och lagkrav inom informationssakerhetsomradet. Vi beddmer att
dessa sarbarheter innebéar en betydande risk for regionens IT-sakerhet. Bristerna som gransk-
ningen uppmarksammat skulle ocksa kunna fa allvarliga konsekvenser for patienter och medbor-
gare.

En stor del av bristerna var identifierade och kdnda innan Cosmic driftsattes. Regionstyrelsen har
|6pande tagit del av uppfdljning och information fran FVIS-programmet infor driftsdttningen av
systemet. Utifran styrelsens ansvar for regiongemensamma system, bedomer vi att det ar en all-
varlig brist att styrelsen inte efterfragat underlag eller rapportering 6ver att riskerna var pa en
acceptabel niva innan systemet togs i drift.

Granskningen visar att halso- och sjukvardsndmnden inte var delaktig i beslutet att paborja per-
sonuppgiftshanteringen i Cosmic. Utifran ndmndens personuppgiftsansvar for informationen
som hanteras i Cosmic, beddmer vi att det ar en allvarlig brist att ndmnden inte tagit del av in-
formation och beretts mojlighet att ta stallning till de risker och konsekvenser som foreligger
med den personuppgiftsbehandling och journalféring som sker i Cosmic.

Trots att det fanns dokumenterade risker och sarbarheter av betydande karaktar nar Cosmic
driftsattes, visar granskningen att inga konkreta forbattringsinsatser har genomfoérts efter syste-
met borjade anvandas i april 2025. Styrelsen och namnden har inte heller sakerstallt att nagra
kompensatoriska atgarder vidtagits tills en varaktig |6sning dr implementerad. Oklara samarbets-
former mellan regionen, Sussa och leverantoren har sannolikt bidragit till styrelsens och ndmn-
dens passiva hantering av bristerna. Regionen har i hog grad forlorat kontroll éver centrala delar
inom informationssakerhetsomradet som inte kan delegeras vidare.

Revisorerna har enhalligt stallt sig bakom dessa bedémningar och slutsatser. | en bilaga lamnar
revisorerna sina rekommendationer till regionstyrelsen och hélso- och sjukvardsnamnden. Revi-
sorerna lamnar denna skrivelse samt underliggande rapport (nr 6/2025) till styrelsen och namn-
den for yttrande. Yttrande med uppgifter om verkstallda och planerade atgarder ska lamnas till
revisionskontoret senast den 2 oktober 2026.

For regionens revisorer

Edward Ried! Bert Ohlund
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Bilaga Revisorernas rekommendationer och instruktioner for yttrande



Bilaga

Revisorernas rekommendationer

Vi rekommenderar regionstyrelsen och halso- och sjukvardsnamnden att:

Sakerstalla att Cosmic uppfyller tillampliga interna krav och lagkrav. For att atgdrda detta
behover regionens process for krav mot leverantéren formaliseras.

Tydliggdra ansvarsfordelningen mellan regionen, Sussa och Cambio. Styrelsen behover sa-
kerstalla att regionen sjalvstandigt kan initiera, driva och félja upp fragor som kravs for att
uppfylla tillampliga lagkrav.

Faststalla och forankra interna roller och ansvar inom informationssakerhet, dataskydd och
objektsforvaltning. Det behdver finnas en tydlig och gemensam forstaelse fér samtliga roller
och det ansvar som respektive funktion har.

Starka riskhanteringsarbetet genom tydligare riktlinjer och ansvarsfordelning. Detta inklu-
derar att starka den interna kontrollen i syfte att sakerstalla att identifierade risker och sar-
barheter dokumenteras i atgardsplaner och foljs upp till dess att riskerna kan bedémas som
acceptabla.

Sakerstalla att styrande dokument som ingar i ledningssystem for informationssakerhet ar
uppdaterade och kompletta for att motsvara interna och externa krav.

Instruktioner for yttrande

Det ska vara enkelt att utldsa vilka atgarder som styrelsen och namnden vidtagit eller planerar
att vidta. Tank darfor pa detta nar ni svarar:

e | dmna ett svar for varje rekommendation som revisorerna lamnat. Det ska finnas en tyd-
lig koppling mellan rekommendationerna och de atgarder som vidtagits eller planeras
vidtas.

e Svara sa konkret som mojligt. Ange garna hur atgarderna ska genomfoéras, vem som ska
genomféra dem och nar.

e  Om styrelsen och ndmnden inte tanker vidta nagra atgarder, motivera varfor.
e  Om styrelsen och ndmnden inte kan svara pa utsatt tid, kontakta undertecknad.

e Inkommet yttrande kommer att publiceras pa www.regionvasterbotten.se/revision.
Tank pa att yttrandet ska vara tillganglighetsanpassat for att publiceras pa regionens
webbplats.
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