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1 SAMMANFATTNING

Azets Revision & Radgivning har av Region Vasterbottens revisorer fatt uppdraget att
granska regionens foljsamhet till interna och externa krav inom informationssakerhet efter
inforandet av nytt vardinformationssystem. Uppdraget har dven avsett granskning av
organisation och ansvarsfordelning vid 6vergang fran projekt till forvaltning med fokus pa
informationssakerhetsarbetet.

Granskningen har syftat till att bedoma om regionstyrelsen och héalso- och
sjukvardsnamnden sdkerstallt foljsamhet till interna och externa krav inom
informationssakerhet for nytt vardinformationssystem. Granskningen har daven haft som
syfte att beddma om regionstyrelsen och héalso- och sjukvardsnamnden hérsammat tidigare
lamnade rekommendationer i granskning av informationssakerhet.

Var samlade bedomning utifran granskningens syfte ar att regionstyrelsen och hélso- och
sjukvardsnamnden inte sdkerstallt foljsamhet till interna och externa krav inom
informationssakerhet for nytt vardinformationssystem.

Var samlade bedomning ar att regionstyrelsen och hidlso- och sjukvardsnamnden endast
delvis har horsammat tidigare lamnade rekommendation i granskning av
informationssdkerhet.

Den samlade beddmningen grundar sig i att Region Vasterbotten, sedan driftsattning av
Cosmic, inte har vidtagit nodvandiga atgarder for att utveckla eller starka omradet. Trots att
det finns dokumenterade risker och sarbarheter av betydande karaktar har inga konkreta
forbattringsinsatser kunnat verifieras under granskningen.

Vidare konstaterar vi att det visserligen finns styrande dokument och arbetssatt inom
omradet men att det inom regionen, utifran de intervjuer vi genomfort, i praktiken inte
forefaller finnas en tydlig forstaelse for ansvarsfordelningen. Samarbetsformerna mellan
regionen, SUSSA och Cambio framstar som oklara, vilket har lett till att regionen i hog grad
har blivit beroende av SUSSA och darigenom forlorat kontroll 6ver centrala delar som ej kan
delegeras vidare.

Vad galler uppféljning av den tidigare granskningen sa baserar vi var samlade bedémning pa
att informationssdkerhetsarbetet inom flera omraden fortfarande ar bristfalligt i relation till
de rekommendationer som lamnades. Bland annat ar styrande dokument utgangna eller
inte samstammiga vad galler bendmning av ansvar och roller och nyckelfunktioner som
deltar i det operativa arbetet saknas i beskrivningarna i de styrande dokumenten. Det finns
en uppfoljning i form av arsberattelse som tas fram pa regiondvergripande niva. Det saknas
dock annu former for uppfoljning avseende efterlevnad av att regionen efterlever lagkrav
och interna krav inom informationssakerhet.
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| det foljande redovisas bedémning av respektive revisionsfraga:

Nej Endast delvis | allt vasentligt Ja

. -y

Granskningen avser att besvara om regionstyrelsen och halso- och
sjukvardsnamnden:

Sakerstallt att risker och sarbarheter som kvarstod vid Nej
driftsattning atgardats sa att dessa ar pa en acceptabel niva och
efterlever lagkrav?

Sakerstallt att etablerade sdkerhetsatgarder utvarderats genom | Nej
penetrationstest eller andra it-sakerhetsanalyser internt hos
regionen eller hos leverantoren?

Sakerstallt att systemet har en andamalsenlig atkomsthantering | Nej
som sakerstéller foljsamhet till lagkrav?

Sakerstallt att beslutade behorighetsmodeller finns som utgar Nej
fran risk- och behovsbedémning, samt att tilldelade
behorigheter foljs upp genom regelbundna loggkontroller?

Sakerstallt en tydlig ansvarsfordelning mellan styrelse och Nej
namnd samt mellan regionen, SUSSA och systemleverantdren
som sdkerstaller ett andamalsenligt
informationssdkerhetsarbete?

Sakerstallt att atgarder vidtagits i relation till tidigare lamnade Endast delvis
rekommendationer?

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hdnvisar vi till respektive
avsnitt i revisionsrapporten.

Utifran vara iakttagelser och bedomningar rekommenderar vi regionstyrelsen och héalso- och
sjukvardsnamnden att:

o Sakerstilla att styrande dokument som ingar i ledningssystem for
informationssdkerhet ar uppdaterade och kompletta for att motsvara interna och
externa krav
Vi rekommenderar att styrdokumenten ses éver och ger férutsattningar for
regionens verksamhet att efterleva de informationssdkerhetskrav som stalls pa
regioner. Regionen bor dartill sakerstalla att ledningssystemet for
informationssadkerhet ar strukturerat och kan utgora ett tydligt ramverk for det
arbete som verksamheterna ska utféra.
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Faststalla och férankra interna roller och ansvar

Vi rekommenderar att Region Vasterbotten sakerstéller en tydlig och gemensam
forstaelse for samtliga roller och det ansvar som respektive funktion bar. Alla
berérda, regionstyrelsen, halso- och sjukvardsnamnden samt berérda
tjanstepersoner, bor ha en klar uppfattning om vad som forvantas av dem samt
deras respektive ataganden inom informationssakerhet och dataskydd.

Tydliggéra ansvarsfordelningen mellan regionen, SUSSA och Cambio

Vi rekommenderar att ansvar, befogenheter och mandat formaliseras och
kommuniceras pa ett strukturerat satt mellan Region Vasterbotten, SUSSA och
Cambio. Detta for att sakerstalla att Region Vasterbotten sjalvstandigt kan initiera,
driva och folja upp fragor som kravs for att uppfylla tillampliga lagkrav. Detta
innefattar dven att etablera en tydlig process for aterkoppling fran SUSSA och
Cambio av inrapporterade fel och brister, inklusive tidsramar for nar atgarder
forvantas vara genomforda.

Sdkerstilla att det systemstod som anvands uppfyller tillimpliga interna krav och
lagkrav

Vi rekommenderar att organisationen sakerstaller att det systemstdd som anvands
inom omradet ar andamalsenligt och uppfyller relevanta lagkrav. Detta inkluderar att
systemet mojliggor korrekt hantering av atkomst for anvandare i enlighet med
gallande regelverk. For att atgarda detta behover regionens process for krav mot
leverantéren formaliseras.

Starka riskhanteringsarbetet genom tydligare riktlinjer och ansvarsfordelning

Vi rekommenderar att riktlinjen for riskhantering i Region Vasterbotten
implementeras for att tydliggora krav pa genomforande av riskanalyser och atgarder
samt process for att acceptera risker. Den interna kontrollen behéver dartill starkas i
syfte att sdkerstélla att identifierade risker och sarbarheter dokumenteras i
atgardsplaner och l6pande f6ljs upp till dess att riskerna kan bedémas som
acceptabla.

Page 5 of 26



Granskning av informationssdkerhet| Azets

2 BAKGRUND

Azets Revision & Radgivning har av Region Vasterbottens revisorer fatt uppdraget att
granska regionens féljsamhet till interna regler inom informationssakerhet efter inférande
av nytt vardinformationssystem. Uppdraget har dven avsett granskning av organisation och
ansvarsfordelning vid évergang fran projekt till forvaltning med fokus pa
informationssakerhetsarbetet. Uppdraget ingar i revisionsplanen foér ar 2025.

Regionstyrelsen och halso- och sjukvardsnamnden har i tidigare fordjupningsgranskningar
fatt kritik for brister i sitt informationssakerhetsarbete. Granskningarna pavisade brister
inom styrning, organisation samt kontroll och uppfoljning. Dartill saknades etablerade
processer for riskhantering. | denna granskning har en 6versiktlig uppfoljning av tidigare
lamnade rekommendationer genomforts som del i den fordjupade granskningen.

Under de senaste aren har ett omfattande arbete genomforts i syfte att byta journalsystem i
Region Vasterbotten. Arbetet har samordnats med ytterligare atta regioner i den sa kallade
SUSSA! - samverkan. | april 2025 inférde Region Vasterbotten systemet. Regionerna har
etablerat en gemensam objektsforvaltningsorganisation vilken syftar till att mojliggéra en
saker och kostnadseffektiv regiongemensam styrning av systemfdrvaltning, support och it-
drift.

Revisorerna har sedan ar 2021 I6pande foljt arbetet i regionen med att inféra Cosmic. |
granskningarna har revisorerna identifierat stora risker forknippade med inférandet av
systemet. Risker och sarbarheter har identifierats inom flera omraden, exempelvis
funktionalitet, sakerhet och juridik. Revisorerna bedémer att det finns risk for att
identifierade risker och avvikelser inte har féljts av relevanta atgarder sa att risker natt en
acceptabel niva.

Revisorerna sag darfor ett behov av att granska om regionstyrelsen och halso- och
sjukvardsnamnden sakerstallt att informationssakerhetsarbetet efter inférandet efterlever
interna regelverk och tillaimpliga lagkrav. Revisorerna sag aven behov av att folja upp de
rekommendationer som lamnades i granskning av informationssdkerhet 2022.

! Strategisk utveckling av sjukvardsstddjande applikationer
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3 SYFTE, REVISIONSFRAGOR OCH AVGRANSNING

Granskningen syftar till att bedéma om regionstyrelsen och halso- och sjukvardsndmnden
sakerstallt foljsamhet till interna och externa krav inom informationssakerhet for nytt
vardinformationssystem.

Granskningen syftar aven till att bedéma om regionstyrelsen och halso- och
sjukvardsnamnden hérsammat tidigare lamnade rekommendationer i granskning av
informationssakerhet.

Granskningen avser att besvara om regionstyrelsen och halso- och sjukvardsnamnden:

1. Sakerstallt en tydlig ansvarsférdelning mellan styrelse och namnd samt mellan
regionen, SUSSA och systemleverantoren som sakerstaller ett andamalsenligt
informationssakerhetsarbete?

2. Sakerstallt att risker och sarbarheter som kvarstod vid driftsattning atgardats sa att
dessa ar pa en acceptabel niva och efterlever lagkrav?

3. Sakerstallt att etablerade sdkerhetsatgarder utvarderats genom penetrationstest
eller andra it-sdkerhetsanalyser internt hos regionen eller hos leverantoren?

4. Sakerstallt att systemet har en andamalsenlig atkomsthantering som sakerstaller
foljsamhet till lagkrav?

5. Sakerstallt att beslutade behorighetsmodeller finns som utgar fran risk- och
behovsbedomning, samt att tilldelade behdrigheter foljs upp genom regelbundna
loggkontroller?

6. Sakerstallt att atgarder vidtagits i relation till tidigare lamnade rekommendationer?

3.1 AVGRANSNING
Granskningen avser regionstyrelsen och halso- och sjukvardsnamnden och avgransats till
Region Vasterbottens interna arbete.

Revisionsfragorna 1-5 avser endast informationssakerhetsarbetet i relation till nytt
vardinformationssystem Cosmic.

Revisionsfraga 6 avser det 6vergripande informationssakerhetsarbetet i regionen men
avgransas till de rekommendationer som presenteras i granskningsrapport fran 2022.

4 REVISIONSKRITERIER

Granskningen har utgatt fran nedanstaende revisionskriterier:

e 6 kap. 6 § kommunallagen (2017:725), KL
e Tillampbara interna regelverk och beslut
o Informationssdkerhetspolicy
o Reglementen for regionstyrelsen och héalso- och sjukvardsnamnden
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o Delegationsordning for regionstyrelsen och halso- och sjukvardsnamnden

Det finns ett flertal lagkrav och foreskrifter som maste beaktas nar information hanteras i
digitala informationssystem. Vi redogor for gallande revisionskriterier dversiktligt for att
underlatta lasbarhet i rapporten men vill podngtera att kraven dr bade komplexa och
omfattande och kan besta av ytterligare reglering an den som presenteras i rapporten.

e Lag(2018:1174) om informationssikerhet fér samhallsviktiga och digitala tjanster?

Halso- och sjukvard har varit en av de sektorer som omfattats av lagen sedan 2018.
Inspektionen for vard och omsorg (IVO) utgor tillsynsmyndighet for regionernas arbete och
foljsamhet till lagen.

Enligt lagen ska organisationer ha ett ledningssystem for informationssakerhet som
sakerstaller ett systematiskt och riskbaserat arbete. Arbetet ska som minst uppna eller
motsvara kraven enligt standarden ISO 27001 och 27002. Standarden reglerar organisatorisk
sakerhet, personalsakerhet, it-sdkerhet och fysisk sakerhet. Det stalls sarskilda krav pa att
etablera sakerhetsatgarder for att skydda informationstillgangarnas konfidentialitet,
riktighet, tillgdnglighet och sparbarhet.

e Dataskyddsforordningen (GDPR)

Dataskyddsforordningen bestar av 99 artiklar och 173 beaktandesatser som utgor
bestammelser om skydd for fysiska personer med avseende pa behandlingen av
personuppgifter. Nedan presenteras nagra i urval som vi sarskilt bedomt vasentliga i den har
granskningen.

Artikel 24: Den personuppgiftsansvariges ansvar

Med beaktande av behandlingens art, omfattning, sammanhang och dndamal samt riskerna,
av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska
den personuppgiftsansvarige genomféra [ampliga tekniska och organisatoriska atgarder for
att sdkerstalla och kunna visa att behandlingen utfors i enlighet med
dataskyddsforordningen.

Artikel 28: Personuppgiftsbitréiden

Om en behandling ska genomfdras pa en personuppgiftsansvarigs vagnar ska den
personuppgiftsansvarige endast anlita personuppgiftsbitraden som ger tillrackliga garantier
om att genomfora lampliga tekniska och organisatoriska atgarder pa ett sadant satt att
behandlingen uppfyller kraven i denna forordning och sdkerstaller att den registrerades
rattigheter skyddas.

Artikel 35: Konsekvensbedémning avseende dataskydd
Om en typ av behandling, sarskilt vid anvandning av ny teknik, sannolikt leder till en hog risk
for fysiska personers rattigheter, ska den personuppgiftsansvarige géra en

2 Lag och féreskrift har upphavts 2026-01-15 genom SFS 2025:1507 Cybersikerhetsférordning som
kompletterande bestammelser utifran Cybersikerhetslagen (2025:1506).
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konsekvensbedomning av den planerade behandlingens inverkan pa skyddet av
personuppgifter (DPIA).

Artikel 36: Férhandssamrad

Den personuppgiftsansvarige ska samrada med tillsynsmyndigheten (IMY) innan behandling
paborjas om en konsekvensbedémning (art. 35) visar att behandlingen skulle leda till en hog
risk om inga atgarder vidtas for att minska risken.

e Patientdatalagen (2008:355)
e Socialstyrelsens foreskrifter och allmanna rad (HSLF-FS 2016:40) om journalféring
och behandling av personuppgifter i hdlso- och sjukvarden

| sdval Patientdatalagen (PDL)® som Socialstyrelsens forskrifter om journalféring och
behandling av personuppgifter i hilso-och sjukvarden?, finns reglering gallande
journalsystem. | Socialstyrelsens foreskrift framgar det att vardgivaren ska, genom
ledningssystemet dar journalsystemet ar en integrerad del, sdkerstélla att:

1. dokumenterade personuppgifter hos vardgivaren ar atkomliga och anvandbara for
den som ar behorig (tillganglighet),
personuppgifterna ar oférvanskade (riktighet),
obehoériga inte ska kunna ta del av personuppgifterna (konfidentialitet), och
atgarder kan harledas till en anvandare (sparbarhet) i informationssystem som helt
eller delvis automatiserade.

5 METOD

Granskningen har genomforts genom dokumentstudier, intervjuer och stickprovsgranskning.
Dokumentstudierna har syftat till att ge en 6versiktlig bild av nuldget i regionen och fa
information om hur styrning, beslutsfattande och uppféljning etablerats vid inférande av
nytt vardinformationssystem.

Dokumentstudierna har omfattat ett stort antal underlag. Dessa har utgjorts av styrande
dokument som ingar i regionens ledningssystem for informationssakerhet, riskanalyser och
sakerhetsrapporter for Cosmic. Vi har dartill tagit del av uppféljning genom protokoll fran
regionstyrelsen och halso- och sjukvardsnamnden samt exempelvis
patientsdkerhetsberattelse och arsrapport for informationssdkerhet for aren 2024 och 2025.

Intervjuer har genomférts med tidigare programéagare FVIS®, objektdgare, regionjurist,
informationssiakerhetsstrateg, IT-sdkerhetsansvarig, objektspecialister VISA®-objektet, IT-

3 patientdatalag 2008:355

4 HSLF-FS 2016:40

5 Framtidens vardinformationssystem
6 Vardinformationsadministration
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arkitekt, konsulter med uppgifter i arbetet med Cosmic eller informationssakerhet i
regionen.

De bedomningar som avlamnas i granskningen har utgatt ifran féljande bedémningsnivaer.

Nej Endast delvis | alit vasentligt Ja

- '

Rapporten ar faktakontrollerad av intervjuade personer.
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6 RESULTAT AV GRANSKNINGEN

6.1 INLEDNING

Region Vasterbotten driftsatte i april 2025 ett nytt vardinformationssystem. Det
forberedande arbetet har under aren 2020 — 2025 organiserats inom ramen for program
Framtidens Vardinformationssystem (FVIS). 2025-05-23 fattades beslut om 6verlamning fran
program till forvaltning. Under programperioden rapporterade programmet till
Regionstyrelsen daven om viss rapportering och informationsdelning gjordes till halso- och
sjukvardsnamnden.

Den har granskningen tar sin utgangspunkt i arbetet med riskhantering och atgarder efter
att Cosmic driftsatts och systemet 6verlamnats till férvaltning.

6.2 ANSVARSFORDELNING

6.2.1 Informationssidkerhet

Enligt Riktlinjer Informationssikerhet - férvaltning och drift” har regionstyrelsen och
namnderna ansvar for att regionens informationssakerhetsarbete sker pa ett
andamalsenligt satt och i enlighet med faststallda riktlinjer. Regionstyrelsen ansvar for de
informationssystem som stodjer regionens verksamhet.

Ansvar for informationssakerhet féljer verksamhetsansvaret vilket innebar att
verksamhetschef eller motsvarande ar informationsagare och ansvarig for
informationssakerheten inom sin verksamhet. For information som hanteras i gemensamma
IT-system ska informationsagaren tillse att information som tillfors systemet uppfyller
informationssakerhetskraven samt stéalla krav gentemot berdrda systemagare sa att
systemen uppfyller informationssakerhetskraven.

| riktlinjen for forvaltning och drift hanvisas till att forvaltning av it-system sker i enlighet
med regionens forvaltningsmodell, denna beskrivs i avsnitt 6.2.3. Alla system i regionen ska
ha en dgare. Systemadgaren har ansvaret for respektive IT-systems sakerhet, ar bestallare av
informationssystem med det yttersta ansvaret att tillse att ett forvaltningsobjekt fungerar
pa avsett satt. Intervjuade beskriver att rollen systemagare inte ar tydligt definierad i
regionen. Flertalet intervjupersoner gor dock tolkningen att det ar att likstadlla med rollen
objektagare.

Intervjuade har dven haft svart att med tydlighet beskriva vem som ar informationsagare
inom halso- och sjukvardsférvaltningen. Halso- och sjukvardsdirektéren har, via delegation,
utsett rollen CMIO (Chief Medical Information Officer). Rollen beskrivs i dokumentet
Informationsagarskap i hilso- och sjukvarden® men saknas i 6vriga styrande dokument som
ingar i regionens ledningssystem for informationssakerhet. Underlaget redovisar rollens
ansvar men anger aven att halso- och sjukvardsdirektor, i rollen som forvaltningschef, ar

7 Regionstyrelsen (66149), giltigt tom 2024-02-11.
8 Dokumentnr 74124, reviderat av hilso- och sjukvardsdirektéren 2026-01-08
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taktisk informationsdgare for den samlade vardinformationen. Enligt underlaget &r CMIO
objektagare i objektet Data och Analys (DoA). Vi har genom intervjuer fatt information om
att funktionen innehar rollen objektdgare i VISA-objektet, detta framgar dock inte av
underlaget avseende informationsagare inom halso- och sjukvarden.

Baserat pa var dokumentgranskning av regionens styrande dokument gor vi tolkningen att
hédlso- och sjukvardsdirektoren ar informationsagare utifran sitt verksamhetsansvar. Det
innebar saledes ansvaret for den information som hanteras i Cosmic och for att sakerstalla
att systemet uppfyller informationssdkerhetskraven. Vi har inte, genom dokumentation,
kunnat spara i vilka processer eller beslut som informationsdgaren involverats i
informationssakerhetsarbetet efter att Cosmic driftsattes i april 2025.

Vi har inte heller, genom dokumentation, kunnat utldasa om ansvarsfordelningen mellan
regionstyrelsen och halso- och sjukvardsnamnden dndrades pa nagot satt i samband med
att Cosmic driftsattes och 6verlamnades i forvaltning. Som namnts tidigare sa hade
regionstyrelsen uppdrag och ansvar infor driftsattning och erhéll rapportering fran FVIS-
programmet.

Vi kan dock genom granskning av regionstyrelsens och halso- och sjukvardsnamndens
protokoll, efter datum for driftsattning, konstatera att varken styrelsen eller namnden haft
drenden pa sina sammantraden som handlar om informationssdkerhet kopplat till Cosmic.

6.2.2 Dataskydd

Enligt reglementet for halso- och sjukvardsnamnden ar namnden personuppgiftsansvarig for
de register och andra behandlingar av personuppgifter som sker i namndens verksamhet.
Detta befésts dven i regionens Riktlinje Struktur fér dataskyddsarbetet®.

Enligt riktlinjen kan personuppgiftsansvaret inte delegeras, ansvaret ar langtgdende och
innebar att den personuppgiftsansvarige ar ansvarig for samtliga led i behandlingen av
personuppgifter, oavsett om den helt eller delvis utfors av nagon annan, till exempel en
leverantor. Leverantoren dr i dessa fall personuppgiftsbitrade (PuB). Region Vasterbotten
har PuB-avtal med Cambio.

Vi har inte, genom dokumentation, kunnat spara i vilka processer eller beslut som
personuppgiftsansvarig involverats i dataskyddsfragorna efter att Cosmic driftsattes i april
2025. Halso- och sjukvardsdirektor vid tiden for inforandet har dartill bekraftat i intervju att
namnden, i dess roll som personuppgiftsansvarig, inte involverades i stallningstagande av
att paborja personuppgiftsbehandling i Cosmic. Detta trots att dataskyddsombud och
informationssakerhetsfunktionen i regionen lamnat en avradan att paborja
personuppgiftsbehandling i Cosmic. Detta med anledning av bedémningen att systemet inte
uppnadde lagkraven enligt PDL och Dataskyddsférordningen.

% Beslutad av regiondirektér, utgdngen 2024-10-27
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6.2.3 Objektstyrning
Region Vasterbottens Riktlinje Objektsarkitektur (OA)° beskriver vilka objekt i
objektverksamheten som finns. Objekten i regionen ar indelade i tre omraden:

1. Karnverksamhetens objekt
2. Stodverksamhetens objekt
3. Teknikobjekt

Karnverksamhetens objekt bestar av objekt som stédjer halso- och sjukvardens processer.
Ett av de objekt som ingar i kdrnverksamhetens objekt dr Vardinformationsadministration
(VISA) dar Cosmic, efter 6verlamning fran program till férvaltning, placerats. Objektet hette
tidigare Vardstod Bas men bytte under hosten 2025 namn till VISA.

Riktlinje for Rollbeskrivning Modell fér objektstyrning i Region Vasterbotten!! beskriver
ansvar och roller i objektstyrningen. Dokumentet beskriver att objektstyrgrupp kan eskalera
portfoljstyrgruppen. | intervjuer framkommer att objektet inte eskalerat nagon risk eller
avvikelse sedan driftsattningen.

Det saknas dokumenterad reglering hur eskaleringstrappan i objektstyrningen ska fungera i
relation till styrelser och néamnder. | granskningen av dokument fran halso- och
sjukvardsnamndens sammantraden 2025 noterar vi att det saknas drenden relaterat till
arbetet i VISA-objektet dit kvarstaende arbete 6verlamnats.

Forvaltningsledning i objekten utgors av rollerna objektagare, objektagare teknik,
objektledare!? och objektledare teknik. Enligt intervjuade ingdr i VISA-objektet ca 40
utsedda funktioner pa olika nivaer, dessa ar jamnt fordelade mellan verksamhet och teknik.
Intervjuade beskriver att en utmaning efter 6verlamningen till férvaltning ar att flertalet
funktioner objektet inte varit delaktiga inom FVIS-programmet varpa kunskap och foérstaelse
om atgardsarbetet i Cosmic varierar.

Gransdragning mellan objektstyrningen och det ansvar som regleras i regionens
styrdokument for informationssakerhet och dataskydd ar inte tydligt reglerat. Det framgar
inte heller i 6verlamningsdokumentationen fran FVIS till forvaltning pa vilka satt
informationsdgare, systemagare och personuppgiftsansvariga har informerats och
involverats infor dverlamning av det kvarstaende arbetet.

6.2.4 Samverkan mellan Region Vasterbotten, SUSSA och systemleverantoren
Samstammigt framfors i intervjuer att beslutsfattandet inte kan delegeras till SUSSA utan
kvarstar i respektive region. Det ar samtidigt tydligt att kommunikation till
systemleverantoren ska ga via SUSSA. Detta for att erhalla en samordning och samsyn vid
patryckningar och forfragningar. Processerna beskrivs av intervjuade som langdragna och
omstéandliga pa grund av detta.

10 Dokumentnr 66182

11 Dokumentnr 74477, utgdnget 2025-02-17, saknas enligt uppgift revidering eller beslut om ny riktlinje.

12 Dokumentet 74477 anvander begreppet objektledare men ordet férvaltningsledare férekommer i samma
dokument.
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Region Vasterbotten har tillsammans med 6vriga regioner (genom SUSSA) efterfragat
dokumentation som verifierar att Cambio lever upp till de krav inom informationssakerhet
som stéllts i avtal. Ingen sadan dokumentation har levererats enligt de intervjuade. Det
uppges darfor finnas fa konkreta underlag pa efterlevnad av informationssakerhetskrav hos
Cambio.

6.2.5 Bedomning

Var bedomning &r att regionstyrelsen och halso- och sjukvardsndmnden inte sakerstallt en
tydlig ansvarsfordelning mellan styrelsen och ndmnden sa att informationssdkerhetsarbetet
varit andamalsenligt.

Var bedémning ar att regionstyrelsen och halso- och sjukvardsnamnden inte sakerstallt en
tydlig ansvarsfordelning mellan regionen, SUSSA och systemleverantoren sa att
informationssakerhetsarbetet varit andamalsenligt.

Vi baserar var bedomning pa att det finns dokumenterad ansvarsférdelning inom
informationssakerhet, dataskydd och objektsférvaltning. Vi bedomer dock att beskrivningar
av ansvaret i olika styrdokument ar otydligt vilket vi dven kan bekrafta i praktiken. Vi noterar
till exempel att sammanblandning har gjorts avseende ansvar for driftsattning av systemet i
relation till informationsdgarens ansvar, systemagarens ansvar och personuppgiftsansvaret.
Dessa otydligheter har kvarstatt efter driftsattning dar vi konstaterar att fragor och drenden
inte har eskalerats till styrelsen och namnden sa att de beretts majlighet att ta stéllning till
risker och konsekvenser. Detta har i sin tur inneburit att styrelsen och ndmnden inte
sakerstallt ett andamalsenligt informationssakerhetsarbete i enlighet med ansvar enligt
reglementen och den ansvarsférdelning som anges i styrande dokument inom
informationssdkerhet och dataskydd.

Vi bedémer att det ar tydligt att varje region ar avtalsansvarig i relation till Cambio.
Samtidigt konstaterar vi i granskningen att nuvarande samverkansformer inom ramen for
SUSSA innebar att Region Vasterbotten inte sjalvstandigt kan initiera, driva och félja upp
fragor som kravs for att uppfylla tillampliga lagkrav. Mot bakgrund av att varken styrelsen
eller namnden agerat i forhallande till Cambio, trots de betydande brister som identifierats,
bedémer vi att de inte sakerstallt en tydlig ansvarsférdelning sa att
informationssakerhetsarbetet varit andamalsenligt.

Page 14 of 26



Granskning av informationssdkerhet| Azets

6.3 ATGARDSARBETET FOR IDENTIFIERADE RISKER OCH SARBARHETER

6.3.1 Identifierade risker och sarbarheter

| dokumentation infér beslut'3, daterat dagen innan driftsattning, framgar att nagra av
projektets omraden signalerat att det fanns allvarliga brister och lamnat rekommendationer
att inte driftsatta systemet innan bristerna atgardats. Bristerna som beskrivs finns inom
omradena informations- och IT-sakerhet samt ekonomi. Dessa hade identifierats genom
bade interna och externa riskanalyser, sdakerhetsanalyser och tester. Vi har tagit del av
rapporternas innehall. Med hanvisning till att de ar sekretessbelagda beskriver vi inte
ytterligare detaljer om innehallet.

Beslut om éverlamning fran program till férvaltning har dokumenterats i Overlamning — FVIS
till férvaltning!* dar genomférda leveranser, kvarstdende arbete och mottagare i ordinarie
forvaltning beskrivs. Enligt underlaget for éverlamning hade verksamhetschef CIMT!® samt
programagaren beslutat att samtliga leveranser skulle lamnas 6ver. Kvarstaende arbete
skulle klassificeras som aterstaende utveckling eller forbattringsomrade. Dokumentet
hanvisar till underlag, exempelvis konsekvensbedémning, sékerhetsrapporter och tester
som beskriver risker och sarbarheteter med Cosmic ur informations- och it-
sakerhetsperspektiv.

Overlamningen innebar séledes att samtliga tidigare identifierade risker och brister fér
Cosmic 6verlamnades till objekt Vardstod Bas/VISA. Av dokumentationen framgar att
arbetet ingar i objektens I6pande systematiska arbete med att sdkerstalla sakerheten for
systemen.

Intervjuade lyfter att 6verlamningen gjordes utan beaktande av vilka resurser, ekonomiska
eller personella, som behovde tillféras objektet sa att forutsattningar fanns att ta vid det
kvarstdende arbetet som 6verlamnades.

Riktlinje fér Rollbeskrivning Modell fér objektstyrning i Region Vésterbotten®® beskriver att
utsedda roller i modellen leder férvaltnings- och utvecklingsarbetet enligt det uppdrag som
beslutats i objektplanen. Objektplan for VISA-objektet saknas for 2025. Vi har inte heller
tagit del av annan sammanstallning med planering eller prioritering for det kvarstaende
arbete som overlamningsdokumentet hanvisar till.

Nagra av de aktiviteter som enligt 6verlamning fran FVIS till férvaltning da var kvarstaende
var att ta del av resultat fran extern granskning, uppdatera handlingsplan
informationssakerhetsklassning, uppdatera konsekvensbedémning, uppdatera
lamplighetsbeddmning samt ta del av och folja upp arbetet med tilldelade aktiviteter i
genomford riskanalys och slutligen folja upp identifierade brister i genomforda tester.

Vi har inte kunnat ta del av nagon dokumentation som styrker vilka atgarder som regionen,
SUSSA eller leverantoren vidtagit utifran identifierade brister och enligt de intervjuade har

13 RS 402-2025 Beslutsunderlag Golive

14 RS 2153 72-2024

15 Centrum fér informationsteknik och medicinsk teknik

16 Utgdnget 2025-02-17, saknas enligt uppgift revidering eller beslut om ny riktlinje.
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atgarderna som framgar av overlamningsdokumenten inte genomforts. Vi har inte heller
tagit del av dokumentation eller beskrivning avseende atgarder som regionen vidtagit i syfte
att mota riskerna tills atgarder i systemet vidtagits, sa kallade kompensatoriska atgarder i
syfte att sdanka risk och sannolikhet tills en varaktig 16sning finns som leder till att risken helt
kan accepteras.

Bilden som ges i intervjuer ar att regionen uppfattar att den inte internt har radighet 6ver
atgardshantering for att komma till ratta med identifierade risker och sarbarheter. Detta da
dessa harror till bristande leveranser fran systemleverantoren. Nuvarande system bedéms
inte uppna de krav som stéllts i upphandling och avtal.

intervjuer beskrivs att fel och brister inte far rapporteras direkt till leverantéren utan ska ga
via SUSSA. Enligt intervjuade har regionens foretradare I6pande rapporterat behov och krav
via SUSSA. SUSSA har sedan eskalerat fragor fran regionerna till systemleverantoren.

Som vi namnt i foregadende avsnitt uppfattas kommunikation och samverkan mellan
regionerna, SUSSA och leverantéren som bristfélliga dar atgarder inte vidtas i en takt som
foretradare fran Region Vasterbotten bedomer som acceptabla. Samstammiga uppgifter i
intervjuer ar att det finns en bristande hantering av de synpunkter som regionerna lamnar
samt bristande aterkoppling om hur atgardsarbetet framskrider.

6.3.2 Utvardering av sakerhetsatgarder genom penetrationstest eller andra it-
sdkerhetsanalyser

Region Vasterbotten, SUSSA samt andra regioner som ingar i SUSSA-samverkan har

genomfort tester och analyser av sdkerheten i systemet innan driftsattning som vi beskrivit i

tidigare avsnitt. Dessa har visat sarbarheter med systemet. Enligt intervjuade har

sarbarheterna kommunicerats till SUSSA. | intervjuer framgar det inte vilka atgarder som

SUSSA alternativt Cambio vidtagit. Det framgar inte heller nar bristerna ska vara atgardade.

Da det saknas underlag 6ver vilka atgarder som vidtagits av leverantéren for att komma till
ratta med identifierade brister sa har inte penetrationstest och it-sdkerhetsanalyser kunnat
goras i syfte att utvardera atgardernas effektivitet.

Region Vasterbottens egna IT-funktioner har efter inférandet av systemet genomfoért
ytterligare sikerhetstester'’. Dessa genomfordes i juni 2025. Testerna bade fordjupar och
breddar den ursprungliga riskbilden, snarare an att bara sammanfalla med de tidigare
identifierade riskerna och som 6verlamnats till VISA-objektet. De har dven ingatt i
rapportering till SUSSA for vidare hantering i relation till leverantéren.

Region Vasterbotten saknar aterkoppling for hur dessa sarbarheter har hanterats av
leverantoéren.

17 RS 965:29-2024 (Sekretessbelagd) och RS 965:29-2024 (Sekretessbelagd)
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6.3.3 Beddmning

Var bedomning ar att regionstyrelsen och halso- och sjukvardsnamnden inte sakerstallt att
risker och sarbarheter atgardats.

Atgarder har inte vidtagits sedan driftsattning vilket medfér att utvardering genom
penetrationstest eller it-sakerhetsanalyser inte varit relevanta att gora.

Vi baserar var bedémning pa att det saknas dokumenterade underlag som redogor for hur
regionstyrelsen och halso- och sjukvardsnamnden foljt upp att tidigare kommunicerade
risker och sarbarheter atgardats eller pa annat satt hanterats efter att Cosmic driftsattes.

Enligt reglementet for regionstyrelsen har de ansvar for regiongemensamma system och har
dven varit mottagare av rapportering fran FVIS-programmet infor driftsattning, dar de varit
mottagare av information om identifierade risker och sarbarheter. Vi bedémer darigenom
att det ar en allvarlig brist att regionstyrelsen inte efterfragat underlag och rapportering
over att risker var pa en acceptabel niva innan systemet togs i drift.

Halso- och sjukvardsnamnden ar personuppgiftsansvarig for informationen som hanteras i
Cosmic vilket inte kan delegeras. Interna bedémningar och analyser visar att Cosmic inte
efterlever lagkrav och att allvarliga sakerhetsbrister foreligger. Mot bakgrund av detta &r var
bedomning att det ar en allvarlig brist att namnden inte tagit del av information och beretts
mojlighet att ta stallning till de risker och konsekvenser som féreligger med den
personuppgiftsbehandling och journalféring som sker i Cosmic.

Det saknas dokumentation 6ver vilka formella krav pa atgarder som kommunicerats fran
Region Vasterbotten till SUSSA och systemleverantéren. Det saknas dven krav pa tidsplan
for nar atgarder forvantas vara levererade. Vi bedomer att detta kan férsvara for regionen
att, vid behov, stalla krav pa juridiska och ekonomiska paféljder gentemot leverantéren.

6.4 ATKOMST OCH BEHORIGHETER | COSMIC
Flertalet av de risker som identifierats i riskanalys, informationsklassning och
konsekvensbeddmning, se avsnitt 6.2.5, ror atkomst och behdorigheter i Cosmic.

Patientdatalagen reglerar vardgivares behandling av personuppgifter inom halso- och
sjukvarden. Lagen faststaller hur informationshantering inom halso- och sjukvard ska vara
organiserad sa att den bland annat tillgodoser krav pa patientsakerhet. Vidare beskrivs att
personuppgifter ska hanteras och forvaras sa att obehoriga inte far tillgang till dem. Enligt 4
kap. 1 § PDL far personal endast ha atkomst till patientuppgifter om de behdver uppgifterna
for att kunna utfora sitt arbete. Enligt 4 kap. 2 § PDL ska varje anvandare ha individuell
atkomst.
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| regionens riktlinje, for informationssdkerhet — forvaltning och drift, beskrivs att varje
verksamhetschef ansvar for att dennes personal har ratt behorighet. Det inkluderar ansvar
for att begransa behdorigheter i journalsystem och andra system med kansliga
personuppgifter till det som behdvs for att fullgéra arbetsuppgifter och inte ar mer
omfattande an vad som ar nodvandigt. Dokumentet beskriver dven att det ska finnas
dokumenterade rutiner for bestallning, tilldelning, andring och borttagning av behorigheter i
samtliga IT-system.

Regiondirektdren har fastslagit bestimmelser for behorighetsstyrning i en riktlinje8.
Dokumentet hanvisar till lagar och krav enligt nedan:

e Artikel 5i dataskyddsférordningen

e SS-ENISO/IEC 27002:2022

e HSLF:FS 2016:40 Socialstyrelsens foreskrifter och allmanna rad om journalforing och
behandling av personuppgifter i halso- och sjukvarden.

Riktlinjen anger exempelvis att behovs- och riskanalys ska genomféras innan tilldelning av
behorigheter. Varje anvandare ska tilldelas en individuell behorighet for att komma at
personuppgifter. Atkomsten ska begransas till vad varje anstalld behover for att kunna
utfora sina arbetsuppgifter, d.v.s. minsta mojliga behorighet och hdansyn ska tas till riskerna
med en alltfor vid behorighet, och alltfor snav behorighet. Rutiner behdvs for att sakerstialla
korrekt tilldelning, granskning och férandring samt avregistrering av behorigheter samt
beskrivning av vilka atkomstmaojligheter respektive behorighet innebar. Process for
hantering beskrivs i rutin for atkomstrattigheter och siker autentisering®.

Intervjuade beskriver att Region Vasterbotten har haft ett dedikerat arbete i syfte att starka
arbetet med atkomst och behorigheter. Detta avser bade dokumenterade rutiner och
processer, och tekniska implementationer och regler for en saker hantering.
Behorighetstilldelning beskrivs av intervjupersonerna ske pa ett formaliserat satt, i enlighet
med styrdokumenten sa langt det ar mojligt. Det finns ett stort antal grundkonfigurationer
for anstallda inom regionen som baseras pa funktioner och organisationstillhorighet. For
dessa har en behovs- och riskanalys genomforts och godkants av ansvariga chefer. Vid
bestéllning av behorigheter maste chefer godkénna tilldelningen vilket intervjuade anger blir
en bekraftelse pa att tilldelningen foljer tidigare bedémning av behov av atkomst for den
specifika medarbetaren. Om en funktion avslutas sa avslutas dven samtliga behorigheter
som tilldelats.

| intervjuer framkommer det att behdrighetshanteringen i Cosmic ar relativt statisk vilket
gor att det i praktiken inte gar att efterleva principen "minsta mojliga behoérighet” enligt
regionens interna regelverk. Detta innebar i praktiken att anvandare tilldelas en behérighet

18 Dokumentnr 87158
19 Dokumentnr 87172
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utifran roll och vardenhet men trots detta kan ta del av betydligt mer information om
patienter an vad deras arbetsuppgifter kraver.

Intervjupersonerna beskriver att detta papekats under lang tid till SUSSA och Cambio men
problemet har inte atgardats. Vidare beskriver intervjupersonerna att Region Vasterbotten,
SUSSA och Cambio inte delar synen pa hur funktionaliteten gallande behérigheter bor
utformas, det vill sdga tolkar kraven pa olika satt.

6.4.1 Loggkontroll
| patientdatalagen regleras hur kontroll av atkomst ska hanteras. Av 4 kap. 3 § framgar att

vardgivaren ska dokumentera och kontrollera atkomst. Kontrollen ska vara systematisk och
aterkommande for att sdkerstalla att inte obehorigen kommer at uppgifter.

Regionen har en faststalld rutin for loggkontroller i Cosmic?® dar det framgar att varje
verksamhetschef ansvarar for att det finns lokala rutiner fér loggkontroller och att rutinerna
foljs. Rutinen beskriver att varje verksamhet ska gora systematisk stickprovskontroll varje
manad med hjalp av regionens loggverktyg LogPoint. Vidare ska varje anvandare granskas
minst en gang per ar. All loggranskning ska enligt rutinen dokumenteras och sparas i
LogPoint. Om kontrollen visar att obehdrig anvandning skett ska utredningen och beslutet
diarieforas samt dokumenteras i Platina.

| intervjuer framkommer det att LogPoint anvdands som regionens centrala verktyg for
logginsamling, logghantering och logguppfoljning kopplat till journalsystemet Cosmic, i
enlighet med rutinen. Det ar ett nytt verktyg men ska, enligt intervjuer, vara implementerat
i samtliga verksamheter. Verktyget anvands for att samla in, strukturera och analysera

20 Dpokumentnr 99149
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loggdata i syfte att sdkerstélla sparbarhet, starka informationssakerheten samt majliggora
uppfoljning av efterlevnad av tillampliga lagar och interna styrande dokument.

| intervjuerna framkommer att LogPoint implementerades i december 2025. |
patientsikerhetsberittelsen 2025%! beskrivs att av de enheter som rapporterat in har de
flesta genomfort systematiska stickprovskontroller pa loggar i journalsystemen fram till
tidpunkten for inférandet av Cosmic. Vidare beskrivs det att rutiner och utbildning i ett nytt
kontrollsystem som inte dr implementerat behovs for att ateruppta arbetet i nytt
journalsystem. Detta indikerar att loggkontroller inte genomforts mellan driftstart av Cosmic
och inférande av Logpoint.

6.4.2 Bedomning

Var bedémning ar att regionstyrelsen och halso- och sjukvardsnamnden inte sakerstallt att
systemet har en dndamalsenlig atkomsthantering som sakerstaller foljsamhet till lagkrav.

Atgarder har inte vidtagits sedan driftsattning vilket medfor att systemet fortsatt har brister
i atkomsthantering.

Vi baserar var beddmning pa att det saknas underlag som styrker att atkomsthanteringen
for Cosmic inom Region Vasterbotten foljer lagkrav. Var stickprovsgranskning har bekraftat
brister i atkomsthanteringen.

Var bedomning ar att beslutade behérighetsmodeller inte utgar fran behovs- och riskanalys,
samt att behorigheter inte f6ljs upp regelbundna loggkontroller.

Atgarder har inte vidtagits sedan driftsattning vilket medfor att systemet fortsatt har brister
i behorighetshantering och loggkontroll.

Vi baserar var bedémning att det visserligen finns beslutade behérighetsmodeller och att de
utgar fran behovs- och riskanalys men att behorighetsmodellen inte tillampas i systemet da
den tekniska I6sningen inte medger det.

Gallande loggkontroller finns styrdokument, verktyg och arbetssatt framtagna. Dessa har
dock implementerats 2026.Vi har efterfragat men inte tagit del av underlag som verifierar
att de tillampas i verksamheterna pa ett konsekvent och avsett satt. Vi har inte heller tagit
del av aggregerad information om antal loggkontroller som genomforts eller eventuella
avvikelser som framkommit.

21 HSN 1642-2025
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6.5 UPPFOLJANDE GRANSKNING AV TIDIGARE LAMNADE REKOMMENDATIONER

Regionens revisorer genomférde 2022 en granskning av regionens IT- och
informationssikerhetsarbete??. Granskningen syftade till att bedéma om regionstyrelsen
och hélso- och sjukvardsnamnden sadkerstallt att arbetet med IT-och informationssdkerhet
bedrevs pa ett andamalsenligt satt och om den interna kontrollen var tillracklig inom
omradet.

Den samlade bedémningen som gjordes i granskningen var att de granskade namnderna
hade en forhallandevis lag mognadsgrad inom informationssdkerhet jamfért med vad
granskaren rekommenderar, givet den stora mangd information och andel information av
kanslig karaktdr, som hanteras. Mognadsgraden bedémdes vara nagot hogre inom
forandringshantering, incidenthantering och natverk. Lagst ansags mognadsgraden vara
inom policy, utbildning, informationsklassning och kontinuitetsplanering.

Granskningen resulterade i fyra rekommendationer till regionstyrelsen och halso- och
sjukvardsndmnden som styrelsen och ndmnden ldmnat yttrande? dver.

Var uppfdljning av regionens arbete och atgarder i relation till imnade rekommendationer
har delvis forsvarats mot bakgrund av att informationssakerhetssamordnare, som i hog grad
lett forbattringsarbetet i regionen, var foraldraledig vid tidpunkten for uppféljningen. Andra
funktioner och representanter har bistatt med uppgifter och underlag i den man det gatt att
fa tagi.

6.5.1 Rekommendation 1: Organisering for arbetet med IT- och informationssakerhet
Se 6ver organisationen for arbetet med IT- och informationsséikerhet. Sékerstdll en tydlig
ansvarsférdelning.

Yttranden

Regionstyrelsens och halso- och sjukvardsnamndens yttrande beskrev att ansvar och roller
hade tydliggjorts genom nya styrdokument, exempelvis Riktlinje Informationssakerhet -
forvaltning och drift samt genom beskrivning av dataskyddsorganisationen.

Centrala roller hade tillsatts och utokats samt att halso- och sjukvarden hade utsett en
informationsdgare i syfte att tydliggdra ansvaret att sakerstalla att informationen skyddas
pa avsett satt.

Nulédge

Vi delar bilden i yttrandet att ansvarsfordelning tydliggjorts genom de styrande dokument
som styrelsen och namnden hanvisar till. Dock ar de styrande dokumenten utgangna vid tid
for uppfoljningen. De styrande dokumenten saknar dven reglering av bland annat rollen
informationssikerhetsstrateg?*, vilken vi uppfattar har en nyckelfunktion att leda och

22 Granskning Nr 1/2022

23 HSN 914-2023 samt RS 2023-01-02 (nr 471112)

24 Rollen dndrade titulatur under 2025 frdn samordnare till strateg. Rollen beskrivs kortfattat i riktlinjen
Struktur for dataskyddsarbete inom Region Vasterbotten, Dokumentnr: 73581. Dokumentets giltighetstid har
gatt ut.
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samordna regionens informationssdkerhetsarbete. Vi noterar dven att styrande dokument
inte ar samstammiga i benamning av rollen systemagare/objektagare vilket kan medféra
oklarheter 6ver vem som avses. Informationsdgarens ansvar beskrivs i styrande dokument
pa en dvergripande niva, det ar dock inte tydligt i vilka delar och hur informationsdgaren ska
ta sitt ansvar i det operativa arbetet pa verksamhetsniva, exempelvis avseende hantering
och acceptans av risker. | tidigare avsnitt har vi dven konstaterat att det finns en viss
osdkerhet i vem som innehar rollen som informationsdgare inom halso- och sjukvarden.

Det finns en etablerad organisation med centrala funktioner (informationssdkerhetsstrateg,
dataskyddsombud, it-sdkerhetsansvarig med flera) samt utsedda roller inom ramen for
regionens objektsforvaltning (objektagare, objektdgare teknik, objektledare, objektledare
teknik med flera). Vi uppfattar att dessa roller pa olika satt ar involverade och har uppgifter i
det operativa informationssdkerhetsarbetet.

6.5.2 Rekommendation 2: Standardiserad process for riskhantering
Infér en standardiserad process fér att identifiera risker inom IT- och informationsséikerhet.

Yttranden

| yttrandet anges att det for 2022 har beslutats om en 6vergripande riskanalys for
informationssakerhet med tillhorande atgardsplan. | samband med arbetet uppges att det
finns en grund for en process for riskanalys som ska utvecklas. Regionstyrelsen avser, enligt
yttrandet, att ta fram stod och struktur for att identifiera, hantera och aggregera
informationssakerhetsrisker for att forbattra sdkerhetsatgarderna for
informationstillgangar.

Nulédge

Vi har inte i granskningen erhallit nagot specifikt styrdokument i form av riktlinje eller rutin
for riskhantering inom informationssakerhet. Informationssakerhetssamordnare har gjort en
analys Over regionens etablerade styrande dokument i relation till krav i den nya
cybersakerhetslagen. | arbetet har dven dokumentansvariga kartlagts. | sammanstallningen
namns Riktlinje for riskhantering. Den ar dock i utkastform och har inte beslutats eller
implementerats dannu?>,

| riktlinje informationssdkerhet — drift och forvaltning framgar att verksamhetschef i
patientsdkerhetsberattelsen arligen ska rapportera de risker, analyser och atgarder som
vidtagits i verksamheten utifran dess informationssakerhetsansvar. |
patientsdkerhetsberattelse 2025 beskrivs att inférandet av Cosmic paverkat
patientsdkerhetsarbetet da den har inneburit uppehall, fordréjningar och genererat
patientsakerhetsrisker genom initiala handhavandeproblem. | bilaga 1 till
patientsdkerhetsberattelsen, Informationssdkerhet 2025, beskrivs att det arligen genomfors
en 6vergripande riskanalys med utgangspunkt i regionens roll som leverantor av
samhallsviktig tjanst enligt 12 § i lag om informationssakerhet for samhallsviktiga och

25> Under faktakontroll framkommer att dokumentet ir publicerat i ledningssystemet och géller fran och med
2026-02-11.
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digitala tjanster?®. Utifran riskanalysen togs en atgirdsplan fram vilken presenterades i
Centrala ledningsgruppen i september 2025. Patientsakerhetsberattelsen 2025 faststalldes
av HSN 2026-02-18. Vi har efterfragat riskanalys for 2025 med tillhérande atgardsplan men
inte erhallit ndgra underlag for att verifiera dess innehall eller struktur.

6.5.3 Rekommendation 3: Styrdokument
Sdkerstdill att styrdokument dr aktuella 6ver tid och kédinda bland verksamheterna. Séikerstall
att anstdllda far tillrdcklig utbildning inom IT-och informationssdkerhet.

Yttranden

Enligt yttrandet pagick redan ett arbete med att félja upp dokumenterad information for att
identifiera behov av utveckling och sidkerstalla nivan av dokumenterad information. Arbetet
med att gora styrdokumenten kanda kopplades dven till tydliggérandet av roller och ansvar
samt etablering av standardiserade processer for riskanalyser som namnts ovan.

Nulége

Vi noterar genom dokumentgranskning att flertalet styrdokument i regionens
ledningssystem for informationssakerhet inte ar giltiga. Revidering har inte gjorts for att
sakerstalla att styrdokumenten ar aktuella 6ver tid. Det saknas dokumentation av pa vilka
satt styrande dokument gors kdnda bland verksamheterna. Det pagar enligt intervjuade ett
arbete, som leds av informationssdkerhetsstrategen, att inventera nuvarande styrning i
relation till cybersdkerhetslagen och foreskrifter fran Myndigheten for civilt forsvar. Nar
kraven i lag och foreskrift presenterats ska de styrande dokumenten ses Over, revideras och
kompletteras.

Vad avser utbildning sa uppger intervjuade att det finns utbildningar att tillga. Dock saknas
tillracklig funktionalitet for att folja upp genomférande och effekt av genomforda insatser.
Det pagar ett utvecklingsarbete for att inkludera utbildning i regionens larplattform som ett
satt att forbattra mojligheten till uppféljning. Utifran de underlag och muntliga uppgifter vi
fatt i granskningen finns ingen tydlig uppfattning om deltagandet ar tillrackligt for att skapa
en sakerhetsmedvetenhet och sakerhetskultur inom informationssakerhet.

6.5.4 Rekommendation 4: Uppfdljning och kontroll
Sdkerstdill tillréicklig uppfélining och kontroll av verksamheternas arbete med IT och
informationssdkerhet och att policyer, riktlinjer och rutiner féljs.

Yttranden

Enligt yttranden tas en arlig informationssdkerhetsberattelse fram med uppféljning av
verksamheternas arbete med informationssdkerhet pa vissa omraden. Regionen ska
fortsatta utveckla sitt ledningssystem for informationssakerhet med dess komponenter, dar
kontroll och uppfoljning av verksamheternas informationssakerhetsarbete ar nagra av
delarna.

262018:1174
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Nulége

Enligt Riktlinje informationssakerhet — drift och forvaltning ska regionstyrelsen sakerstalla
att en arsrapport tas fram for informationssakerhetsarbetet. Denna ska bilaggas
patientsdkerhetsberattelsen. Vi uppfattar fran intervjuade att informationssakerhetsstrateg
upprattar arsrapporten men vi kan inte se att uppgiften ar férdelad till denne i de styrande
dokumenten. Som namnts tidigare saknas beskrivning av informationssakerhetsstrategens
ansvar och uppgifter. Som tidigare namnts innehaller Patientsdkerhetsberattelse 2025 ett
avsitt om informationssakerhet med tillhorande bilaga avseende informationssakerhet.
Patientsakerhetsberattelsen har faststallts i HSN 2026-02-18.

Utover rapporten har vi inte erhallit nagra underlag eller uppgifter som pavisar att det sker
nagon kontroll av efterlevnad av verksamheternas informationssakerhetsarbete med grund i
interna styrdokument eller lagkrav inom informationssakerhet och dataskydd.

6.5.5 Beddmning

Var bedémning ar att regionen endast delvis omhandertagit tidigare lamnade
rekommendationer

Vi baserar bedémningen pa att vissa styrande dokumenten inom omradet
informationssakerhet ar utgangna och darmed inte langre aktuella. Det férekommer dven
oklarheter kring roller och, i viss man, ansvarsfordelning i organisationens arbete med
informationssakerhet.

Vidare har vi inte kunnat ta del av nagon riktlinje for riskhantering kopplad till
informationssakerhet. Vi har inte heller kunnat verifiera att de styrande dokument som
finns ar implementerade i verksamheten pa ett systematiskt satt.

Vi kan inte beddma om de utbildningsinsatser som erbjudits har resulterat i en 6kad
sakerhetsmedvetenhet eller en utvecklad sakerhetskultur i organisationen. | dagslaget
saknas majlighet att félja upp deltagandet pa utbildningarna.

Det finns en uppféljning i form av arsberattelse som tas fram pa regionovergripande niva.
Det saknas dock annu former for uppfoljning avseende efterlevnad av att regionen
efterlever lagkrav och interna krav inom informationssakerhet.
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7 SAMLAD BEDOMNING OCH REKOMMENDATIONER

Granskningen har syftat till att bedéma om regionstyrelsen och halso- och
sjukvardsnamnden sdkerstallt féljsamhet till interna och externa krav inom
informationssakerhet for nytt vardinformationssystem.

Granskningen har syftat till att bedéma om regionstyrelsen och halso- och
sjukvardsnamnden hérsammat tidigare lamnade rekommendationer i granskning av
informationssakerhet.

Var samlade bedémning utifran granskningens syfte ar att regionstyrelsen och hélso- och
sjukvardsnamnden inte sdkerstallt foljsamhet till interna och externa krav inom
informationssakerhet for nytt vardinformationssystem.

Var samlade bedémning ar att regionstyrelsen och halso- och sjukvardsnamnden endast
delvis har hérsammat tidigare lamnade rekommendation i granskning av
informationssakerhet.

Utifran vara iakttagelser och bedémningar rekommenderar vi regionstyrelsen och halso- och
sjukvardsnamnden att:

o Sakerstilla att styrande dokument som ingar i ledningssystem for
informationssakerhet dr uppdaterade och kompletta fér att motsvara interna och
externa krav
Vi rekommenderar att styrdokumenten ses dver och ger forutsattningar for
regionens verksamhet att efterleva de informationssdkerhetskrav som stélls pa
regioner. Regionen bor dartill sdkerstalla att ledningssystemet for
informationssakerhet ar strukturerat och kan utgora ett tydligt ramverk for det
arbete som verksamheterna ska utféra.

e Faststilla och férankra interna roller och ansvar
Vi rekommenderar att Region Vasterbotten sakerstéller en tydlig och gemensam
forstaelse for samtliga roller och det ansvar som respektive funktion bar. Alla
berorda, regionstyrelsen, halso- och sjukvardsnamnden samt berérda
tjanstepersoner, bor ha en klar uppfattning om vad som forvantas av dem samt
deras respektive ataganden inom informationssdkerhet och dataskydd.

e Tydliggéra ansvarsfordelningen mellan regionen, SUSSA och Cambio
Vi rekommenderar att ansvar, befogenheter och mandat formaliseras och
kommuniceras pa ett strukturerat satt mellan Region Vasterbotten, SUSSA och
Cambio. Detta for att sakerstalla att Region Vasterbotten sjalvstandigt kan initiera,
driva och félja upp fragor som kravs for att uppfylla tillampliga lagkrav. Detta
innefattar dven att etablera en tydlig process for aterkoppling fran SUSSA och
Cambio av inrapporterade fel och brister, inklusive tidsramar for nar atgarder
forvantas vara genomforda.

e Séakerstilla att det systemstod som anviands uppfyller tillampliga interna krav och
lagkrav
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Vi rekommenderar att organisationen sdkerstaller att det systemstéd som anvands
inom omradet ar andamalsenligt och uppfyller relevanta lagkrav. Detta inkluderar att
systemet mojliggor korrekt hantering av atkomst fér anvandare i enlighet med
gallande regelverk. For att atgarda detta behover regionens process for krav mot
leverantéren formaliseras.

e Stadrka riskhanteringsarbetet genom tydligare riktlinjer och ansvarsférdelning
Vi rekommenderar att riktlinjen for riskhantering i Region Vasterbotten
implementeras for att tydliggora krav pa genomfdrande av riskanalyser och atgarder
samt process for att acceptera risker. Den interna kontrollen behover dartill starkas i
syfte att sakerstalla att identifierade risker och sarbarheter dokumenteras i
atgardsplaner och l6pande f6ljs upp till dess att riskerna kan bedémas som
acceptabla.
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