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1 Inledning

| enlighet med Region Visterbottens reglemente for intern kontroll ska varje ndmnd i samband med arsrapporten ta fram en tillsynsrapport for intern kontroll. For varje
kontrolltest som har beslutats i tillsynsplanen redovisas det genomférda kontrolltestet, resultatet av testet, bedomning av resultatet samt planerade eller genomférda
atgarder. | samband med namndens arsrapport gors dven en arlig bedémning av namndens interna kontroll.

2 Sammanfattning

I regionstyrelsens tillsynsplan fér 2021 fanns 16 kontrollmoment kopplade mot 12 risker som regionstyrelsen sarskilt hade prioriterat att bevaka 2021 och som har féljts upp
i samband med arsrapporten. | dtta fall var bedémningen efter genomférd kontroll att det inte fanns nagra brister och att inga atgarder beh6vde vidtas. | sju fall var
bedémningen efter genomford kontroll att det fanns vissa brister och att det darfér fanns behov av nagon form av atgard. | ett fall gérs ingen bedomning. | tabellen nedan
redovisas uppféljningen i mer detalj samt planerade eller genomforda atgarder.

| samband med arsrapport och det |I6pande arbetet med intern kontroll har nagra mer generella utvecklingsomraden identifierats som kommer vara arbetas med under
2022.

e  Precisera vilka risker som behdver hanteras inom intern kontroll och vilka risker som kréver annan hantering.

e  Sarskilja och definiera de kontrollaktiviteter som finns for att sdkerstalla att det [6pande arbetet blir rdtt och de kontrolltester som genomfors for att utvardera och
forsakra att kontrollsystemet fungerar som tankt.

e Fortsatta arbeta med att atgarder vidtas vid brister och i synnerhet att planerade atgarder f6ljs upp

Den sammantagna bedémningen &r att regionstyrelsen har en acceptabel niva av intern kontroll. Det finns vissa brister i hanteringen av enskilda risker och det finns vissa
brister och behov av fortsatt utveckling i det 6vergripande arbetet med intern kontroll.
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Genomforda kontrolltester

Genomforda kontrolltester och resultat

Under genomfdrda kontrolltester och resultat redovisas hur det planerade kontrolltestet har genomforts samt resultatet av det genomforda kontrolltestet. Har brister
patraffats i rutiner eller kontroller?

Beddmning av resultat
Utifran den samlade resultatet gors sen en bedémning av i vilken grad rutinen for att hantera risken tillampas och om den &r dndamalsenlig.

Farg Bedomning Beskrivning Behov av atgard

Inga brister Kontrollen visar att rutinen ar dndamalsenlig, kiand och efterlevs. Ingen atgard kravs

. . Kontrollen visar att rutinen till stérsta del ar andamalsenlig, kdand och efterlevs men vissa - ..
Vissa brister ) . S s . Atgard kan behovas
brister finns i rutinen eller dess tillampning

- Kontrollen visar att rutinen inte ar andamalsenlig, kand och efterlevs och stora férandringar

Allvarli i Atgarder kra
varliga brister behévs tgarder kravs

Genomforda eller planerade atgarder

Nar brister har uppmarksammats vid bedémningen av resultatet ska dven vidtagna och foreslagna atgarder redovisas samt tidpunkt for uppfoljning av atgarder.
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Redovisning av genomférda kontrolltester

Risk Konsekvens Sannolikhet Riskniva

Kontrolltest och metod

Genomford kontroll och
resultat

Genomfoérda eller
planerade atgarder

Bed6mning av
resultat

Risk for uteblivna effekter av
digitalisering

Kontroll av uppnadd effekt
jamfort med plan.

Fullstandig kontroll

Fullstandig kontroll per december
2021. Malen for effekthemtagning
inom digitalisering har uppnatts
under 2021

Pandemin har bidragit att
digitaliseringen har accelererat.
Storsta effekterna har uppnatts
genom nyttjande digitala verktyg
for samarbete, planering och
automation. Okat nyttjande av
befintliga invanartjanster och
digitala vardmoten har ocksa
bidragit.

Det finns samtidigt en
fortsatt risk for
utebliven
effekthemtagning med
anledning av atergang
till tidigare arbetssatt
och rutiner.

Prioriteringar i
karnverksamhet kan fa
negativa konsekvenser
for breddinféranden av
nya och befintliga
digitala tjanster.

Risk for 6kad

byggnadsrelaterad ohélsa

och driftstérningar pa grund 4 3 12
av eftersatt

fastighetsunderhall

Kontroll av antal drenden av
byggnadsrelaterad ohélsa i
regionen.

Fullstandig kontroll

Minskning av antalet BRO-arenden
i lanet till Fastighet minskade med
12 procent

Inkomna unika drende till
Foretagshalsan var 95 och 19 nya
arbetsplatser som anmalde
drenden

BRO-gruppen rapporterar
varje kvartal om status pa
antal drenden och
uppféljning pa genomforda
atgarder. Forslag att denna
rapportering ska overforas
till BRO-gruppen
fortsattningsvis
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Genomford kontroll och Bed6mning av Genomfoérda eller

Risk Konsekvens Sannolikhet Riskniva | Kontrolltest och metod o
resultat resultat planerade atgarder

Totalt antal avbrott i lanet 2021 var
55. 30 var planerade och 25 var
Effekterna av
oplanerade. Av de oplanerade
Kontroll av antal driftstorningar i avbrotten kunde 17 ha paverkat
regionen. varden. Fel pa styrsystem ar de
flesta avbrotten, totalt 10.
Elavbrott, vattenldackage och 6vriga

avbrott fordelar sig lika. Endast 1

asknedslaget pa NUS i
sommar sa kommer
sakerheten for
Fullstandig kontroll produktion av syrgas att

sakerstallas under 2022.

avbrott var kopplat till byggprojekt.
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Risk

Konsekvens

Sannolikhet

Riskniva

Kontrolltest och metod

Genomfoérda eller
planerade atgarder

Genomford kontroll och
resultat

Bed6mning av
resultat

Risk for att arbetsmiljon
forsamras

Kontroll av fordelning av
arbetsmiljouppgifter sker enligt
rutin.

Stickprov genom granskning av
atta verksamheter

Kontroll av 8 chefer/verksamheter
genom enkat

7 av 8 tillfrdgade har en skriftlig
fordelning av arbetsmiljéuppgifter
for sin aktuella tjanst.

6 av de 7 som har en skriftlig
fordelning har genomgatt den
grundlaggande
arbetsmiljoutbildningen

Av de 8 tillfragade har 3
chefsansvar for andra chefer och
samtliga har upprattat en skriftlig

fordelning av arbetsmiljouppgifter Inga atgirder foreslas med

for sina underordnade chefer. anledning av kontrollen.
Av de 3 tillfragade som uppgett att
de har ansvar for understallda
chefer har 2 forsakrat sig om att
understallda chefer har genomgatt
den obligatoriska
arbetsmiljoutbildning som
regionens riktlinje foreskriver,
innan de fatt fordelat uppgifter till
sig. Samtliga har regelbundna
avstamningar med underordnade
chefer om resurser och
befogenheter kopplat till de
tilldelade arbetsmiljouppgifterna
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Genomford kontroll och

Bed6mning av

Genomfoérda eller

leverantorer

leverantorsregistret.

Stickprov av nya eller andrade
utlandska leverantorer,
sammanlagt 12

Kontroll av 17 d@ndringar av
leverantdrer inom regionstyrelsen.
11 av dessa har utforts enligt den
nya rutinen. En ar rattad innan
rutinen togs i bruk och fem ar bara
rattade motpater internt.

www.regionvasterbotten.se

Risk Konsekvens Sannolikhet Risknivd | Kontrolltest och metod o
resultat resultat planerade atgarder
Kontroll att beslutade riktlinjer
inom arbetsmiljoomradet
efterlevs. | Regionstyrelsens verksamheter
Stickprov genom granskning av fanns inga aktuella BRO-drenden  Ingen bedémning
utvald riktlinje. For 2021: BRO-  att kontrollera
riktlinje. Kontroll av efterlevnad i
tre aktuella BRO-arenden
Framtagen process har inte anvants
Risk for att verforing av Kontroll om arbetsuppgifter till
arbetsuppagifter till primérvfrd f;én sjukhusvér”dffbrts Det &r oklart om detta beror p att Kommunikation av att
rimarvard fran sjukhusvard Gver utifran framtagen mall for i .« Framtagen process har | processen finns behéver
ipnte foljer en ordrjwad process 3 3 9 ordnad process. :g;g::s;:reangr}zE;gr:?tdslon;esf;anmtsinte an\%ént.f. Eke i
for verforande av Fullstandig kontroll av féljsamhet flyttas dver fran sjukhusvard till linjeorganisationen.
verksamhet till mall primarvard eller om processen inte
varit kand.
En rapport har skapats i Agresso
som tar ut alla leverantérer som
inte har SEK som valuta. Sedan har
alla verksamhetsomraden inom
Kontroll av under 2021 nya regionstyrelsen tagits ut och dar
utléndska Ieverant?rer S‘_’_'_mt det gjorts andringar har kontroll
utldndska leverantorer dar . . e
Risk for felaktiga uppgifter dndrats | gjorts mot den rutin som inférdes
utbetalningar till utlandska 2 4 8 under 2021. Inga atgarder planeras
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Genomford kontroll och Bed6mning av

Genomfoérda eller

Risk Konsekvens Sannolikhet Riskniva | Kontrolltest och metod or
resultat resultat planerade atgarder
De chefer som fortfarande
h an 35
Bristen i och med att r:erdr;‘fbreir;re inom
beslutad chefsstruktur . ..
inte foljs innebar risk Regionstyrelsen, bor lyfta
Kontroll av antal chefer i férsta  |nom Regionstyrelsen svarade 5 av for hog ::siir;l;cglrnoézaosrggzc\j/::]d
linjen med fler &n 35 direkt 47 chefer att de hade ansvar for 35 arbetsbelastning pa - ilizhet att minska antal
understdllda medarbetare. medarbetare eller fler (chef som e]j aktuella chefsroller mejdagrbetare er chef
Fullstandig kontroll. ar chef for chefer) l/iilllks:i;j(reir:r::ft:rlseda enligt fattat szlut 2020
forutsattningar att fattades om chefsstruktur
utéva Iedarsgka inkluderat antal
P: medarbetare per chef.
Risken bor fortsatt foljas.
Under hosten 2020
startades ett
Risk for bristande ledarskap 2 3 6 utvecklingsarbete for att

Kontroll av antal chefer med
pabdrjat uppdrag 2019 som
har genomgatt
ledarutvecklingsprogram.

Fullstandig kontroll.

Under 2019 anstélldes 16 nya

chefer inom Regionstyrelsen. For  Risken bedoms till del
att ga Ledarutvecklingsprogrammet kompenseras av

sa ska chefen forst ha gatt alla de  individuell utbildning
obligatoriska chefsutbildningarna och stdd fran HR-
som finns i Regionen. Flera avde partner och/eller

nya cheferna inom Regionstyrelsen kollegor. Viss risk att
har paborjat utbildningarna men  regionens chefer inte
ingen har gatt har fullddig kunskap
Ledarutvecklingsprogrammet inom sitt

eftersom det pausades pa grund av ansvarsomrade
Covid. Det kommer startas upp igenkvarstar.

under 2022.

forbattra uppféljning och
anmalningsrutin till de
obligatoriska
chefsutbildningar som
finns inom Regionen och
som implementerats under
2021. Anmalan till
utbildningarna har
antingen gjorts av chefen
sjdlv eller via HR. Omkring
halften av de chefer som
anmaldes till
utbildningarna via HR
deltog inte trots
paminnelse. Risken bor

fortsatt foljas.
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o Genomford kontroll och Beddmning av Genomférda eller
Risk Konsekvens Sannolikhet Riskniva | Kontrolltest och metod & o
resultat resultat planerade atgarder
. . . Stickproven visar .
Stickprov av tio strategiska . . Processen for
. . generellt inte pa nagra
fastighetsprojekt som beslutats . . framtagandet av
) allvarliga brister. De
under ar 2019-2020. Kontrollen . beslutsunderlag har
. . avvikelser som .
visar att tre av tio kontrollerade o utvecklats de senaste aren
) . . . noterats ar kdnda och .
Kontroll av ekonomiskt projekt har en vdsentlig avvikelse terad och underlagen har blivit
rapporterade.
utfall/prognos for strategiska mot budget. Vdsentlig avvikelse p[-J . battre. Det finns dock
. . e e - . . Avvikelserna forklaras . .
. . investeringsprojekt i férhdllande definieras som antingen avvikelse .~ fortfarande maojlighet till
Risk att felaktiga beslut och il ek isk kalkvl i . . till storsta del av att i .
o Src 6 Il ekonomisk kalkyl 1 dver 10 procent eller mer &n 2 o forbattring. Under ar 2022
prioritering gors for 3 3 9 beslutsunderlag. " K Storst kalkylunderlag inf6r | i}
; ; ; s miljoner kronor. Storsta aneras en 6versyn av
|nvss.ter|n.gsprdOJe|kt pa grund Genomfdrandebeslut ska vara ! tuell kel 51 03 44 beslut inte varit P tiner i b dy q
av brister i underla rocentuella avvikelsen &r pa o . rutiner i samband me
g fattat under 2019-2020. P _ P fullstindiga, alltsa att N
. . procent vilket motsvarade 2 . . |upprattandet av
Stickprov av 10 slumpvis utvalda i K { aktuellt ekt budgeterad utgift varit q beskrivni g
strategiska investeringsobjekt. miljoner konor i aktuellt projekt. for 18g. Generellt uppdragsbeskrivning me
Storsta beloppsmassiga avvikelsen tillhorande ekonomisk
o - . tenderar budgeterad . .
ar pa 6 miljoner kronor vilket . . kalkyl for att uppnd mer
. utgift i projekten vara | | o
motsvarar en procentuell avvikelse o valgrundade och traffsakra
R i . nagot |ag jamfort med
pa 14 procent i aktuellt projekt. . beslutsunderlag.
faktiskt utfall.
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Genomford kontroll och

Bed6mning av

Genomfoérda eller

WW)

Risk Konsekvens Sannolikhet Riskniva | Kontrolltest och metod or
resultat resultat planerade atgarder
En ny dataskyddsorganisation har
tagits fram men ar dnnu inte
faststalld, det kommer att ske
under Q1 2022.
Att faststdlla den
Under hosten 2021 har framtagna
konsekvensbedémningar avseende dataskyddsorganisationen
tredjelandsoverforingar ar prioriterat och planeras
genomforts. Dar har arbetet ske Q1 2022
samordnats genom att
dataskyddsombudet och Samordning av
informationssdakerhetssamordnaren dataskyddsarbetet maste
har tagit fram regiongemensamma forbattras under 2022.
mallar for konsekvensbeddémning. Detta kommer att ske
o genom att
Kontrollen bestar av féljande Dataskyddsombudet har deltagit i tackodd o
kontrollpunkter: och radfragats angdende ataskyaddsorganisationen
eHar en ny konsekvensddmningar. Detta ar tas i bruk. Det innebar mer
: : samordnat arbetet mellan
dataskyddsorganisation enligt artikel 39.1 cen av T
) dataskyddsombudets juridiic, 11,
? .
har implementerats? : . Efter genomford informationssakerhet,
. . arbetsuppgifter. Samordning och )
Risk att personuppgifter * Samordnas dataskyddsarbetet oo 27" kontroll finns dataskydd och
behandlas i strid med 3 4 12 och uppfljning ar nagot som standigt 5 rtfarande behov av

dataskyddsférordningen

foljs detta upp?

® Har nodvandiga styrande
dokument
(policy/strategi/riktlinjer)
upprattats?

Fullstandig kontroll

maste utvecklas och forbattras for
att uppfylla de krav som stélls i
gallande lagstiftning pa omradet.

Nar det kommer till styrande
dokument sa finns de dokument
som kravs for att uppfylla
forordningens uttryckliga krav pa
till exempel att fora register,
anmala och utreda
personuppgiftsincidenter och
utféra konsekvensbedémning. Likt
samordning och uppfoljning ar
arbetet med styrande dokument
nagot som kontinuerligt maste
paga for att skapa forutsattningar
for organisationen att efterleva
dataskyddslagstiftningen samt
ovrig lagstiftning kopplat till
behandling av personuppgifter.

att utveckla
dataskyddsarbetet

verksamheten i 6vrigt. Det
innebar ocksa en 6kad
kontakt mot
forvaltningsledare,
forvaltningsledare-teknik,
objektdgare samt
objektagare-teknik i redan
befintliga plattformar.
Kontakten med det
befintliga natverket for
personuppgiftshandldggare
behdver under 2022
forbattras da natverket ar
ett viktigt redskap for att
Oka kontaktytan for
dataskyddsfragor.




Risk

Konsekvens

Sannolikhet

Riskniva

Kontrolltest och metod

Genomford kontroll och
resultat

Genomfoérda eller
planerade atgarder

Bed6mning av
resultat

Risk for att verksamhetens
informationstillgangar inte
ges ett tillrackligt skydd

12

Kontroll att kritiska
informationstillgangar har
identifierats inom respektive
forvaltningsobjekt samt att
nodvandiga sdkerhetsatgarder
\vidtagit

Fullstandig kontroll

Fullstandig kontroll har genomforts
dar resultatet visar att tillfragade
verksamheter har identifierat
kritiska informationstillgangar samt
i hur hog grad dessa har getts ett
tillrackligt skydd.

Detta ar ett omrade som
standigt ska underhallas
vilket innebar att det
I6pande maste ske
aktivitet for att bedéma
om informationstillgangar
ges ett tillrackligt skydd i
forhallande till exempelvis
sarbarheter, interna och
externa krav osv.
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Genomford kontroll och

Bed6mning av

Genomfoérda eller

Risk Konsekvens Sannolikhet Riskniva | Kontrolltest och metod o
resultat resultat planerade atgarder
Kontrollen genomférdes som en
enkat till basenheterna inom
regionstyrelsen. | enkaten stalldes
fragor avseende upprattade N <t oigdend
reservrutiner utifran de fem Ennat"gaTr som ar p?gaen €
beskrivna scenarion, samt om (pabdrjades 2021) &
rutinerna uppdaterats de senaste Kontrollen visar p& arbeice rand o
tv& aren och om de giorts kinda ) ) ) kontinuitetshantering inom
g..J . vissa brister och risken Ledningsstaben. Ett arbete
bland personal. Enkaten skickades = 2
beddms kvarsta efter som ska vara klart 2022
Kontroll av antal basenheter till hégsta chef for de olika R
. . genomford kontroll. h k f
inom styrelsens ansvarsomrade . conheterna: totalt 6 st inkl. och kommer att fungera
som har en smittskydd Avsaknad av som pilot for liknande
avbrottsplan/reservrutin for: reservrutiner kan administrativa
Risk att o IT 3 av 6 basenheter har svarat pa indirekt fa allvarliga  [verksamheter.
. enkdten. Obs att flera -
avbrottsplaner/reservrutiner o Telefoni konsekvenser for andrajey; o ntinuitetsarbete kan
: o 3 3 9 verksamheter per basenhet har K heter i
inte &r implementerade och o Elférsérjning ) verksamneter inom e ntifiera vilka uppgifter
aktuella svarat. Svaren varierar mellan framfor allt hilso- och ) )
. * Vattenleverens basenheter och for verksamheteri _; .\« . [eller funktioner som ar
5 n sjukvéarden. Detta da kritiska inom respektive
* Varmebélja respektive basenhet ser det olika . P
verksamheter inom -
s . .. . verksamhet och darigenom
Enkat till samtliga ut. Det mest férekommande ar att . s
. reg|0n5tyre|sen pa tvdliegd dd lik
verksamhetschefer inom verksamheterna har rutiner for IT . _ o ydliggora vad de olika
. olika satt utgor viktiga ksamh f5rvi
regionstyrelsen och tele. N3ara svarar Sven att verksamheterna forvantas
. i g o stodfunktioner. uppratthalla vid ett
vissa scenarion inte ar relevanta
utifran att de ar en administrativ avbrott.
verksamhet. Ett fatal verksamheter
uppger att de har reservrutiner for
samtliga scenarion. Bland de som
uppger att rutiner finns sa ar
Overvagande del ocksa kdnda bland
personal samt uppdaterade.
Interna miljérevisioner har
Risk for brister i Kontroll att verksamhetens genomforts vid Stadverksamheten
sakerstillande av lagar och 3 3 9 systematiska miljdarbete sker  pa NUS och Skelleftea lasarett.

krav i verksamheten
gallande miljé och brand

enligt rutin.

Stickprov av fyra verksamheter

Miljorevisionerna visade att
verksamheterna arbetar enligt
upprattade miljorutiner.
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Genomford kontroll och

Bed6mning av

Genomfoérda eller

valfrihet inte ar forenliga i
bestallning av halsoval

samt mellan halso- och
sjukvardsnamnd och
regionstyrelsen

narsjukvardschefer och halso- och
sjukvardsdirektor i manatliga
moten, och med
verksamhetschefer i priméarvard tva
ganger per termin.
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Risk Konsekvens Sannolikhet Risknivd | Kontrolltest och metod o
resultat resultat planerade atgarder
Oversyn och justering av
upphandlad
Kontroll att verksamhetens Rutiner finns fér intervaller i s ) . |brandutbildning for att
systematiska brandskyddsarbete prandutbildning av personal men viFs):)a(zJJr?sl:egrein VISarPa | derlatta for
sker enligt rutin det har visat sig vid tillsyn att det . verksamheten att uppfylla
. . - efterlevnad av rutiner | . Sy
Stickprov av fyra verksamheter  inte utforts enligt plan. sin utbildningsplan
kommer att ske forsta
kvartalet 2022.
Regionstyrelsen har ett arligt
samrad med Halso- och
. sjukvardsnamnden i syfte att lyssna
. . Kontroll av att dialog skett meIIan.Ju V.. . sy y
Risk att utveckling mot god . . in utférarna och tillsammans féra
. e bestdllarenhet och halso- och . . .
och ndra vard och L, . . . dialog om utvecklingsomraden.
L . sjukvardsforvaltningens ledning .. o _— u
féljsamhet till lag om 2 3 6 Bestéllarenheten for dialog med Ingen atgard kravs
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