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PROTOKOLL 1(2)

net

2022-05-12

Protokoll nr 3/22 fort vid sammantrade
med styrelsen for AC-Net Externservice
AB den 12 maj 2022

AC-Net Externservice AB 2022-05-12

Narvarande

Beslutande: Ordinarie styrelseledamoéterna Mats Berggren (ordférande), Anders Pettersson,
Jens Wennberg (deltar mellan § 2192 - § 2199) och Jonas Nordin (deltar mellan

§ 2189 - § 2194)

Ovriga: Den verkstéllande direktdren David Lindstrém (deltar mellan § 2189 - § 2196) och
sekreteraren Anna Naslund

Ej narvarande: Rickard Carstedt

§2189 Motets 6ppnande
Ordféranden éppnar sammantradet.

§2190 Godkannande av dagordningen
Styrelsen beslutar att godk&nna den utsdnda dagordningen med féljande tillagg:

- “Lénerevision VD” laggs till som en punkt under "Ovriga fragor”
- "Rekryteringslaget” redovisas under punkten "VD-rapport”.

§2191 Val av justerare
Att jamte ordféranden justera dagens protokoll utses Anders Pettersson.

§2192 Foregaende protokoll
Protokoll nr 1/22 fran styrelsemoéte 2022-02-11 har justerats och laggs med godkannande till
handlingarna.

Protokoll nr 2/22 fran konstituerande styrelsemote 2022-05-06 har justerats och laggs med
godkannande till handlingarna.

§2193 VD-rapport

VD redogor i enlighet med, infor styrelsemotet, utsant underlag (bilaga 1) for VD-rapport
inklusive affarer i april 2022, tillganglighet per sista mars, status for projekten
"Leverantorspoolen”, "Gemensam NOC” samt "LoRa”, status for arbetet med
kommunikationskoncept och ny hemsida, maluppféljning verksamhetsplan, prognos 2022,
status for elfaktureringsarende rérande Bredband2, ekonomisk produktanalys, status for
placeringar, omvarldsbevakning, arbetet med internkontroll samt uppféljning beslutslogg.

VD redogor for rekryteringslaget och lyfter svarigheter med att rekrytera natverkstekniker
men patalar att arbetet med att hitta en 16sning pa detta fortgar.

Rapporten godkanns och laggs till handlingarna.
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§2194 Sikerhetspresentation SSNF
Jimmy Persson, utvecklings- och sakerhetschef pa Svenska Stadsnatsféreningen redogor for
sakerhetsarbete inom statsnatsverksamhet i enlighet med bilaga 2.

Styrelsen for darefter diskussion om vad ny lagstiftning pa omradet far for konsekvenser for
bolaget. VD informerar om att sdkerhetsskyddsanalys kommer att arbetas med under Q2 och
Q3 och att denne aterkommer vid ett styrelseméte langre fram med beslutsforslag kopplat till
detta.

§ 2195 Genomgang revisionsrapporter
VD redogoér for grundlaggande granskningsrapport for 2021 framtagen av kommunal revisor
pa Region Vasterbotten i enlighet med, infor styrelsemétet, utsant underlag (bilaga 3).

Styrelsen for darefter diskussion rérande revisorns rekommendationer och ger VD i uppdrag
att se 6ver och atgarda att bolagets hantering av allmanna handlingar efterlever stallda krav
fran lagstiftare och agare samt att fortsatta dialog med revisor rérande vilka underlag som
behover tas fram for att bedémning om bolaget bedrivit verksamheten inom de kommunala
befogenheterna ska kunna goras.

VD redogoér for revisionsrapport for 2021 framtagen av PWC i enlighet med, infor
styrelsemotet, utsant underlag (bilaga 4) och informerar om att denne fortsattningsvis utifran
rekommendation i rapporten kommer att deklarera férsaljningen till Norge. Styrelsen for
darefter vidare diskussion rérande rapporten men ser utifran denna inga omraden som
foranleder nagon atgard.

§ 2196 Arbetsgruppen for agarutredningen
VD och ordférande redogdr for arbetsgruppens agarutredning och informerar om vad som
avhandlades pa nyligen genomfért &garsamrad.

§ 2197 Ovriga fragor

Lonerevision VD

Ordférande redogor for forslag till Ionerevision for VD. Styrelsen bifaller forslaget och
ordférande far i uppdrag att stamma av foreslagen I6neniva med Jonas Nordin och Rikard
Carstedt innan denne gér vidare i processen.

§ 2198 Nasta mote
Den 8 september kl. 09:00-12:00 i Umea.

§ 2199 Avslutning och utvardering av motet

Styrelsen utvarderar moétet med slutsatserna att det var ett bra och informativt méte med val
forberedda underlag och bra diskussioner samt positivt med en extern forelasare som
belyste omraden som styrelsen och bolaget behover fortsatta att jobba med.

Vid protokollet: Justeras:

Anna Naslund Mats Berggren (ordférande)

Anders Pettersson
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Verksamhet - Affarer april 2022

20 000 kr
18 000 kr
16 000 kr
14 000 kr
12 000 kr
10 000 kr
8 000 kr
6 000 kr
4000 kr
2 000 kr

- kr

Varde nya Avtal

Avtal v | Totalt |5

AC Net 0 9000 kr

Antal 3 8000 kr

AC Engangintakt 8 000 kr 7000 kr

AC Manatlig intakt 18 584 kr 6 000 kr
- kr

Stadsnaten - kr > 000k

Stadsnat Engangintakt - kr 4000 kr

Stadsnat Manatlig intakt 14 050 kr 3 000 kr
- kr 2000 kr

Bruttovinst - kr 1000k

Engansintakt 8 000 kr '

Manatlig intakt 4 534 kr - kr

jan feb mar apr

AC Manatligintakt =~ StadsndatManatligintdkt

Antal affarer per produkt

Colocation
1; 33%

Svartfiber
1; 34%

Kapacitet

i 1,33% )
M Svartfiber M Kapacitet M Colocation

Ednet

Varde nya Avtal

jan feb mar apr

B ACEngangintakt Stadsnat Engangintakt

Affarsvarde per produkt

Colocation
; 3700 kr

Kapacitet;
- kr

Svartfiber;
14 884 kr
M Svartfiber M Kapacitet M Colocation
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Verksamhet — Radighet (mars siffror)

4. Tillganglighet

Tillgangligheten:

Tillgdanglighet

 Tillgangligheten har hittills i ar legat o T

a 99,9 % :
0 W
p V4 2 97,00
[ =
o 96,00
[ 95,00
5. Trafikgrafer ‘
94,00
- i i 93,00
Seume-01 TranstAd Apr | Maj Jun 21| Jul 21 Aug | Sep | Okt | Nov | Dec Jan 72 Feb | Mar
21 21 21 21 21 21 21 22 22
Total (Core+Dist) |99,993|96,861/100,00/100,00/100,00/99,999 99,998 |99,999|99,999/99,989 99,758|99,946
Core 99,985|99,972/99,999| 100 | 100 | 100 99,996/99,999 99,998 99,98 99,416/99,944
Dist 100 | 93,75 100 100 100 (99,998 100 100 100 |99,997| 100 |99,948
Access 99,905|95,673/98,812/97,658| 97,11 97,379 95,422|95,093/99,949/94,075/95,329|93,846

Manad

e Internettrafik ut och in i
regionnatet:

;: | * 11 Gbit/s i Umea

S S . 4 Gbit/s i Skellefte3
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Verksamhet - Radighet

Projekt Leverantorspoolen Projekt Gemensam NOC

Nulaget Nulaget

* Projektplan skapad. * Projektplan skapad.

* Enkat skapad och analyserad * Enkat skapad och analyserad

* Insamling av data om tankbara leverantorer * Insamling av data om tankbara NOC-leverantorer

* Preliminar kravspecifikation for vara leverantorer * Preliminar kravspecifikation for var NOC

* Uppstart av samrad med extern inképare * Uppstart av samrad med extern inképare
Kommande aktiviteter Kommande aktiviteter

* Slutgiltig kravspecifikation for vara upphandlade leverantorer » Slutgiltig kravspecifikation for var upphandlade NOC
* Genomlysning av leverantorer tillsammans med inkopare * Urval av ett antal NOC-leverantorer

och projektgrupp .
* Presentationer fran de utvalda NOC-leverantorerna

* Urval och uppdelning av utvalda leverantorer )
Risker

Risker
* Viser over om vi pa nagot satt bryter mot deltagande kommuners

* Viser 6ver om vi pa nagot satt bryter mot deltagande kommuners inkdpspolicy gallande inkop av tjanster.

inképspolicy gallande inkdp av tjanster. B o o o
* Kostnaden for NOC-16sning blir hogre an nuvarande |6sning
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Verksamhet — Tjansteportfoljen

Projekt LoRa

e Vihaller tidsplan och budget

e Robertsfors och Vilhelmina kommun har signerat avtalet
mot Umea Energi samt bestallt en Gateway var samt nagra

D sensorer. De har aven bestallt egna Dashboards
o i e  Mald kommun — har nagra fragetecken att reda ut innan
beslut da den befintliga |6sningen de har inte helt lirar mot
Stadshubbsalliansen men det finns I6sningar, vi har nytt
mote i nasta vecka dar beslut om vilken vag de tar.
S
e e Bjurholms kommun —avbdjde métet da de blivit sjuk, vet e
g vilka beslut de tagit men sedan tidigare skulle de kora pa

samma som ovriga sa har inget forandrats far vi signerade
avtal till motet nasta vecka 19.

e Planenigrova dragi nartid och fram till semester ar att
samtliga kommuner signerar avtal mot Umea Energi och
bestaller hardvara. Leveranstid ar ca 4 veckor. Under den
tiden gors set-up med dashboards. Efter leverans sa ska
Gateways monteras och kopplas in mot natverksservern,
moijligt att det hinns med att koppla upp nagra sensorer.

TeamEngine Document E-Sign ID: E16F876D-CD5D-4472-9AB9-0F13543DB4B4. Page 8 of 80.




TeamEngine E-Signing

Ednet

Verksamhet - Kommunikation

« Kommunikationskoncept och
budskap ar framarbetat och planen
ar att dokumentmallar skall
harmoniseras med foretagets Vi

. . . . 1 presenterar snart en
publika hemsida samt i sociala uppdaterad webbplats
m e d i e r. AC-Net tillhandahaller sedan 1997 regionnatet i Vasterbotten - ett

stabilt. snabbt och sdkert fiberndt for offentliga verksamheter, foretag.
operatérer och tjansteleverantorer med behov av hog nitkapacitet och
saker kommunikation.

Nu uppdaterar vi var profil och webb med lansering inom kort. Vi ses!

KONTAKT

* Ny hemsida férvantas publiceras
manadsskiftet maj/juni.

undansvarig operatorer & nod
Benny Sjostrém
. +46 (0)70 6645704
= bennysjostrom@...

ndansvarig nat & tjanstelev. Sakerhetskontroller & projekt

ULf Renstrom
. +46 (0)76 8080667
& ulfrenstrom@...

Joanna Granstrém

. +46 (0)70 6645708
& joanna.granstrom(@..

R +46 (0)70 6463440
& david.lindstrom@..

David Lindstrom

FELANMALAN

For felanmalan/supportarenden ring 0771-66 80 00 eller skicka e-post
M support@ac-net.se. For dig som har serviceniva 1-2 anvand separata
Konceptuell hemsida i
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Fokusomrade  Verksamhet Matvarden rERiarel™ Utfall | Kommentar
Tillgangliggdra region- och stadsnat
Utveckla anvdandandet av Cesar Antal forfragningar i Cesar 60 st 30 st
» Antal offerter i Cesar 50 st 24 st ne
Antal kép och salj ordrar i Cesar 12 st 2 st N4M tillkommer
Y Co-location
- Utoka eller frigora yta till inplacering Antal nya tillgangliga skap 4 st Ost
®.
- Tillvaxt
e Affdrer Antal avtal 50 st 3 Invdntar NAM & SVK
~ Avtalad bruttovinst 36% 24%
Avtalat manatligt ordervarde 48 000 kr 18 584 kr
. Avtalade engéangsavgifter 200 000 kr 8 000 kr
Engagemang hos stadsnat Avtalade manatliga kostnader 30 000 kr 14 895 kr
Avtalade engangsavgfiter 100 000 kr 8 000 kr
Rédgivning
Genomfdra natverkstraffar Antal besdk hos kommuner 7 st 3st
Antal natverkstraffar 2 st 1st Ve r < S a I | et -—
q Drift och underhall
Utreda och besluta om ny [6sning for drift Ny driftsldsning beslutad under 2022 OK Pagar
o Utreda och besluta om ny |6sning for faltservice Ny faltservicelosning bestluad under 2022 OK Pagar O iy e °
) .‘ Process- och Natforbattringar Tillganglighet 99,7% 99,90% mars siffror IVl a u p O O J n I n g
a
Sédkerhet och kvalité
AC-Nets egna driftsdkerhet helt genomgangen Genomférd OK Pagar
Hjalpa stadsnat inom lanet med sakerhet Antal genomlysningar 7 st ej paborjat
Projekt
Driva eller delta i utvecklingsprojekt Antal projekt 1st 3st
d : Redovisa projektkostnader Lopande
O Nya tjdnstser/produkter
- Testa/prova nya tjanster/produkter Antal nya tjanster 2 st 1st
O
®. Nya tjdnsteleverantdrer
Nya kunder/tjansteleverantorer till stadsnaten Antal nya kunder/tjansteleverantorer 2 st 1st Bahnhof
Marknadsforing
O Externt och internt PR-material Framtaget nytt material och mallar OK Pagar
Publikationer i socialamedier Antal publikationer 12 st 2 st
U Ny hemsida Ny hemsidag framtagen under ar 2022 OK Pagar
Event
Delta pa event eller massor Deltagande pa event 2 st 1st SSNF
Kundméten
v Antal per kund och ar 1st Pagar

Storre kundmoten
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Ekonomi— Prognos 2022

AC-Net Externservice AB
Resultatrapport budget egen
Réakenskapsar 2022-01-01 - 2022-12-31
Period 202204 - Prel IB
UTG SALDO BUDGET ACK ACK FOREG AR PROGNOS BUDGET 2022

SUMMA RORELSEINTAKTER 6172642 kr 5606 109 kr 5611 316 kr 17 164 734 kr 16 818 327 kr
SUMMA RORELSEKOSTNADER -5868 227 kr - 5149 114 kr - 5283 765 kr -16 362 520 kr -15 447 343 kr
OPERATIVT RESULTAT 304 415 kr 456 995 kr 327 550 kr 802 215 kr 1 370 984 kr
Kommentar utfall april Kommentar prognos 2022
* Intakter: * Intakter:

+ Hogre an budget med anledning av SVK- och Teliaaffar + Fler storre affarer likt SVK

samt projektintakter. - Uppsagning Tele2, IP-TV och WiFi av

- Storre uppsagning ifran Tele2 samt IP-TV och Wifi ifran kommuner.
nagra kommuner. - Befarad kundfordransforlust Bredband?2

e Kostnader: e Kostnader:

+ Okade driftskostnader i samband med migrering,
kommer avta andra halvan av 2022.

+ Okade driftskostnader i samband med
migrering, kommer avta andra halvan av 2022
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Informationsarende elfakturering

* AC-Net stallde under hosten ut fyra elfakturor till numera Bredband2 for e
fakturerad elforbrukning sedan aret 2017 i nodrummen 16, 17 och 22 pa
sammanlagt 935 544 kr exkl mom:s.

* Den forsta fakturan pa (95 108 kr exkl moms) som skickades i september
betalades av Bredband?2.

* Ovriga tre fakturor har Bredband2 ej betalat och bestridit de tva storsta.

* AC-Net har sedan bestridan sokt kontakt och uppgorelse med Bredband2. Den
senaste tiden har aterkopplingen fran Bredband?2 varit obefintlig. Leverans och
|askvitton ar tagna pa mejlkorrespondens.

* Ackordscentralen tillfragades den 6:e maj att assistera AC-Net i fodringsarendet
och bista till att soka en |6sning mellan Bredband2 och AC-Net.

e | bokslutet 2021 reserverades 150 000 kr som forlust av fodran. Risken ar nu att
denna reservation inte tacker eventuell forlust. | aktuell prognos har darfér
resultatet sankts med 500 000 kr.
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Ekonomisk produktanalys

Kostnader jamfort med budget och
tidigare ar

Intakter jamfort med budget och
tidigare ar
150 000 kr
100 000 kr
50000 kr ' '
- kr -
-50 000 kr
-100 000 kr
-150 000 kr

-200 000 kr = % P

¥ Budget -69 779 kr -60 767 kr -3 859 kr | -134 405 kr
\ ¥ Tidigare &r| -139134 kr ] 88791kr | 65204kr | 14862kr

800 000 kr
600 000 kr

400 000 kr ' ' '
200 000 kr ’ ,

AXELTITEL
AXELTITEL

- kr
-200 000 kr
-400 000 kr

-600 000 kr

-800 000 kr - - _
® Budget -553 779 kr 467 765 kr 65552 kr -20 462 kr

|® Tidigare &r| -516235kr | 594 796kr 425851kr | 504 412kr

Kommentar: Kommentar:

* Uppsagningifran Tele2 och kommuner pa kapacitetsforbindelser har * Uppsagning av forhyrda kapacitetsforbindelser
inneburit ett stort intaktstapp. Storre kreditering. * Uppsagning av forhyrda svartfiberforbindelser

* SVK och Teliaaffar pa svartfiber har inneburit 6kade intakter. Ldnga * Nya collocationaffarer driver kostnader for inplacering el och
avtal och langa strackor samt efterskottsfakturering till Telia. utrymme.

* Indexreglerade elintdkter i collocation.
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Ekonomi — Placeringar

. Tillgangsallokering
Sammanfattning :

Mettoavkastning

Utveckling 1 % 20211231 — 20220430

Portfélj 2,58%

1B, portfal] 11 818335

Insdttning/uttag = Réntor
Upplupen rinta 45 299 s AILT
UB, portflj 11512813 = Aktier
Nettodifferens -305 522 o Kassa
Kuponger och utdelningar

Arets erhdlina kupongrinta 89991

Arets erhdlina utdelning

Arets erhilina fondrabatter 1553 Kom mentarer:

summa 91544 e ”"Viharidag 12% aktievikt, med mandat upp till 20% enligt
Avgifter reglementet (vi avvaktar idag ytterligare aktiekop i

Ares cleitarace pirtformsputfer ordnet Lase ?xternierwce). Vad galler internservice avvaktar vi aktiedelen
Arets debiterad moms plattsformsavgifter 364 aven da r.”

Arets debiterade forvaltningsarvode Placerum 38468 e  ”Vad géller obligationsportfoljen sa har samtliga bolag i

summa a0288 portféljen limnat en god kvartalsrapport sa det rullar pa bra

dar”
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Omvarldsbevakning

Schneider Electric och
fastighetsautomation

—

i

i

=8 N o
bkl ==

Sa har kan ett typiskt kontrollrum med EcoStruxure se ut. Skarmarna 1 och 2 visar Building Operation medan skarm 3 visar

Power Monitoring Expert.

0 e Publicerad av
redaktionen - 2 maj, 2022

Det franska foretaget Schneider Electric (SE) ar en mycket stor aktor inom omradet
fastighetsautomation och energioptimering. Vi har talat med affarsutvecklings- och

hallbarhetschefen Valentin Monteiro om vad SE gor for att optimera energiforbrukning och
atervinning i moderna byggnader, vilka styr- och datorsystem man erbjuder osv for att styra

optimeringen.

‘ R bl e

sLénet kan bli testplats — for flygande
elbilar

Publicerad i mandags kl. 10:00 - Uppdaterad idag ki. 12:23

€dre

Telia dubblar kapaciteten i
mobilnatet - kopparnatet
skrotas om ett ar

Telia dubblar kapaciteten i 4G och 5G-natet i Bromdlla under andra
kvartalet i r. Nasta ar har kopparnitet gjort sitt.

Bromélla « Publicerad tisdag 20:00 « Uppdaterad tisdag 20:27
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Internkontroll 2021

Process/rutin/system |Kontrollmoment |Kontroll-ansvarig [Kontrollmetod [Frekvens |Tidpunkt |Rapport- Dok ion férda kontroller/Kommentarer
ering till
Ekonomirutiner Att Ekonom Kontroll uppldgg|Min 2/ar |Varje Vd och  |Beskrivning 12-april
attestkontroller i Ascendo och halvér  |styrelse |upplagg Ascendo Jag har jamfért VD:s attestinstruktion med VD:s roller och generellt attestbelopp i Ascendo och de éverensstimmer med varandra.
Overensstammer stickprov. och kopia pa
rTIEd beslut om Samtliga ftérre stickprov Har granskat alla fakturor under 2022 med ett belopp som 6verstiger 500 000 kr i AC-Net Externservice AB under 2022. Det finns bara
firmatecknare, fakturor dver en AC-Net Internservice AB om 1 375 000 kr. Fakturan &r konterad och sakgranskad av VD och slutligen attesterad av styrelsens
sakgranskare och 500 000 kr. 10 st " . . " . .
. ordférande, vilket 6verensstammer med attestinstruktionen.
attestant o6vriga fakturor.
Har gatt igenom ytterligare 10 slumpvist utvalda leverantérsfakturor och ser inga avvikelser fran attestinstruktionen.
Jag har jamfort VD:s attestinstruktion med VD:s roller och generellt attestbelopp i Ascendo och de 6verensstimmer med varandra.
Har stickprovsvis valt ut en faktura med ett belopp som Gverstiger 500 000 kr i AC-Net Externservice AB under 2022; AC-Net
Internservice AB om 1 275 000 kr. Fakturan &r konterad och sakgranskad av VD och slutligen attesterad av styrelsens ordférande,
vilket dverensstdmmer med attestinstruktionen.
Ratt 16n R&tt 16n betalas till |[Ekonom Stickprov i Min 4/ar |Varje Vd och  |Beskrivning av 12-april
ratt person i tid I6nesystem, kvartal  |styrelse |stickprovs- Franvarorapporter och reserikningar, samt lénejusteringar godkanns och attesteras av VD innan de gar till Bengt Heinestam for
kontroll kontroll |6nekdrning. Bengt Heinestam utfér lénekérningen och skickar en betalfil till banken. Innan utbetalningar frén bankréikningen kan ske,
aWikflse_r och maste den signeras av Bengt Heinestam och darefter kontrasigneras av VD pa Swedbank webbsida for att banken ska effektuera
reserakningar utbetalningarna. Skattekontoutdrag och bankkontoutdrag laddas upp i Finsit manadsvis vilket ger VD ett verktyg att kontrollera att
bolaget levererar korrekt AGI till Skatteverket samt att I6nerna utbetalas. VD har dven tillgang till redovisningssystemet for att kunna
kontrollera att skattekonto och bokféring stammer 6verens.
Har kontrollerat samtliga géllande I6ner, granskat innestaende och uttagna semesterdagar, samt jamfort reserdkningar och
franvarorapporter for februari manads loneutbetalning och har inte hittat nagra avvikelser. Lénerna utbetalades 2022-02-25 efter
Hantering av kundavtal |Dokumentation,  [Séljansvarig Stickprov (alla  [Min 2/ar |Varje vd Beskrivning av
fakturering och avtal sedan halvar stickprovs-
arkivering i diarie arets borjan kontroll
eller senaste
kontrollen)
Felanmalningsrutiner |Att felanmélan Leveransansvarig |[Stickprov5st  [Min 2/&r |Varje vd Beskrivning fran
fran kund fran kund till halvar anmalan till
kundtjanst klarrapporterat
hanteras enligt drende
Diarie Att handlingar vd Samtliga Min 2/ar |Varje vd Beskrivning av
diariefors enlig handlingar i halvar stick-
tuppsatta ruiner diariet sedan provskontroll
arets borjan.
Mail och lagring av Kontroll backup vd Kontrollera att |Min 2/ar |Varje Styrelse |Rapport 2-maj
dokumentation och aterlasning backup fungerar halvar innehalladne
och att bekréftelse pa att Advania har genomfér kontroll av backup och aterldsning samt gétt igenom antalet anvindare i sharepoint. En forteckning av backup
aterlasning &r backup finns pa fil och advania veriferar i sin mejlrapport att aterl4sning och backup fungerar som den ska.
mojlig genomford
Rondering noder Kontrollera att Nodansvarig Testkérning av  |Min 2/ar |Varje vd Testprotokoll
slacksystem, system kvartal med eventuella
kylsystem, elkraft avvikelser
oeiTarTTTfaTgeTarT TeamEngine Dofument E-Sign ID:|E16F§76D-CD5D-4472-9AB9-0F13543DB4B4. Page 16 of 80.
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Ovrigt - Beslutsloggen

Punkt pa

dagordning (§)E Datum [ Beslutsformulering B3 KlardatumBd status Ej
§2140 2021-09-08 Inventera och sdlja ej anvanda natverksutrustning VD 2022-06-01 Pagar
§2140 2021-09-08 Forteckna och delge styrelsen avyttrad natverksuturstning VD 2022-06-01 Pagar

Vid revidering av sakerhetspolicy, skrivain att
2021-11-26 .. o o

§2153 sakerhetsanalys ska genomfdras VD 2022-05-12 Pagar
§2172 2022-02-11 Aterrapportera utfall av N4M affar VD Pagar
§2141 2021-09-08 Forslag pa mall for budgetdirektiv VD 2022-05-19 Pagar

TeamEngine Document E-Sign ID: E16F876D-CD5D-4472-9AB9-0F13543DB4B4. Page 17 of 80.
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Tack!

Av David Lindstrom

TeamEngine Document E-Sign ID: E16F876D-CD5D-4472-9AB9-0F13543DB4B4. Page 18 of 80.
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TLP:WHITE

IR 1S = Ingen begransning kring hur
informationen far delges och spridas.

Ingen begrénsning kring hur informationen far delges och spridas.
Informationségare kan anvénda IBRGIENGr delning av
Informationen medfor liten eller ingen torutsagbar risk for
felanvandning, | enlighet med filldmpliga regler och forfaranden for
offentliggdrande. Med forbehdll for vanliga upphovsrdttsregler kan
information mérkt med RTEANENIEdelas utan restriktioner.
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Modeller, lagrum och
h

jalpmedel for sakerhetsarbete

- Sakerhetsarbetet inom stadsnat
- Forhallningssatt
- Driftsakerhet, IT-sakerhet, Informationssakerhet, Sakerhetsskydd

- Sakerhet: Verksamhet och lagrum
- Sakerhetsskyddsarbete

- Delar att hantera
- Nyheter: 1 december 2021

- Sammanfattning

- Sakerhet i sin helhet

- Risk- och sarbarhetsanalyser pa kritiska anlaggningstillgangar
- Konsekvensanalys for verksamhet: PLAN B

- Sakerhetsskyddsarbete

loT/OT-SAKERHET

SAKER FYSISK FORBINDELSE

SITE FOR KRITISK VERKSAMHET

TLP:WHITE

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN



TeamEngine E-Signing

Verksamhet att forhalla oss till:

Identifiera, avgransa och prioritera vilken verksamhet som ska bedrivas:

Ny =
Vart samhalle maste fungera vid olika samhallsstorningar, det vill saga @mzr::::::
olyckor, kriser eller krig. For att kunna uppratthalla samhallets funktionalitet ) o
v . . . e e . o Vagledning for identifiering av
oavsett storning ar vissa verksamheter viktigare an andra — de ar samhéillsvikiig verksamhet
samhallsviktiga.

Med samhallsviktiga verksamheter menas dels verksamheter som maste
fungera for att inte deras bortfall ska leda till en samhallsstérning, dels
verksamheter som maste finnas for att hantera samhallsstorningar nar de val
intraffar.

Det ar aven onskvart att de verksamheter som inte ar uppenbart
samhallsviktiga fortsatter fungera sa langt som moijligt aven under en storning.

Telefoni (mobil och fast), internet,
Fakta: Verksamhet som tillhandahaller Information och radiokommunikation, distribution av post,

digital infrastruktur ar samhallsviktig och kritisk! Kommunikation N ebbasarad information. sociala medior

webbaserad information, sociala medier.

TLP:WHITE

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN
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Nationella sakerhetsstrategin att forhalla oss till:
Sveriges syn pa sdakerhet Samhallsviktig- och samhallskritiska funktioner

\Var syn pa sakerhet

Nagra sirskilda hot och risker ar

Sveriges frihet, fred och sakerhet ska varnas. Det finns stérninear och bortfall av resurser
ingen viktigare uppgift for staten an denna. som drivmedel, elforsérining,
fordonsforsorjning och it/telekommu-
 Militara hot nikationer; storningar 1 och bortfall av
* Informations- och cybersdakerhet, digitala risker viktiga stodsystem, exempelvis

* Terrorism och valdsbejakande extremism informations- och kommumikations-
 Organiserad brottslighet system och kontrollcentraler; stora

* Hot mot energiférsérjningen olyckor och olyckor med farhigt gods;

* Hot mot transporter och infrastruktur antagonistiska hot1 form av sabotage
e Halsohot och attacker mot vital infrastruktur,

e Klimathot och dess effekter nocet ellcr andia aniaggiingar

Fakta: Verksamhet som tillhandahaller

digital infrastruktur ar samhallsviktig/kritisk!

TLP:WHITE

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN
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OSINT: OPPNA KALLOR

= FRA Arsrapport 2021

= MUST Arsoversikt 202

» Sakerhetspolisens arsbok 2021

" NCT Helarsbedommning 2021

" Handlingskraft 2021-2025

= MSB Arsrapport It-incidentrapportering 2021
= Sveriges nationella sakerhetsstrategi 2017

Kalla: Sakerhetspolisen hemsida TLP:WHITE

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN
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Sakerhetspolisen

2021
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ARSOVERSIKT 2021
MUST

FRA ARSRAPPORT 2021
1

MEDARBETAR
DEMOKRATI

JANST

En inblick i Sveriges
cybersakerhet

;\rsropporf it-incidenitrapportering 2021

OSINT: OPPNA KALLOR
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N C Nationellt cen trum fir
terrorhatbeddmning

Helarsbedémning 2021 -
sammanfattning

Terrorhotet mot Sverige 2021
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4 Myndigheten for
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/ och beredskop

z-o »

b -
PR T ] -

o~
B R § o § o TR
Dt T = Db e

s
I C

R
=4t
[~ 1~ Lo
-
B -
- "
....‘_
-

Kraftsamling - for en
starkt civil beredskap

Baserad pa MSB:s nationella risk- och
formagebeddmning 2021

#ivy
BEORSVARSMAKTEN

‘

TLP:WHITE
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Olika standarder att forhalla oss till!

Vagledningen utgar fran standarder och regelverk inom de olika delomraden som bero6rs i vagledningen till exempel:

. ENISA Good practices for l1oT and Smart Infrastructures
. ENISA Baseline Security Recommendations for loT

. VISB 245, 2011 MSB:s vagledning for risk- och sarbarhetsanalyser
. MISB 2017-1554 NCS3 Studie — loT-relaterade risker och strategier

. ISO/IEC 30141 Internet of Things Reference architecture

° ISO/IEC 15408-1:2009 Generella sakerhetsmodeller

. ISO/IEC TR 15446:2017 Vagledning for produktion av skyddsprofiler och sékerhetsmal
. ISO/IEC 31010:2019 Risk management - Risk assessment techniques

. ISO/IEC 62443 Industrial communication networks (OT)

. SS-EN ISO/IEC 27001 - Informationssakerhet

* x
x *
> ¢ * Myndigheten for
» €enisa | samhdllsskydd
) . ** CYBERSECURITY och beredskap
* AGENCY

TLP:WHITE

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN
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Sakerhetsomraden for
Stadsnatsverksamhet att forhalla oss till!

Informationssakerhet

IT-sakerhet

Fysisk sakerhet
(Driftsakerhet)

Sakerhets-
skydd




Sakerhetsomraden for

Stadsnatsverksamhet!

WWW.SSNF.ORG

Fysisk sakerhet
(Driftsakerhet)

| SVENSKA STADSNATSFORENINGEN

Sakerhets-
skydd

TeamEngine E-Signing

IT-sakerhet

KONTINUERLIGT
NATSAKERHETSARBETE

ROBUST DIGITAL
INFRASTRUKTUR

MMMMMMMMMMMMMMM

Ledningssystem
for driftsakerhet

Robust Fiber

Robust & Saker
loT

Robusta
Fastighetsnat

Kontinuitets-
hantering

KONTINUITETSHANTERING
KONSEKVENSANALYS




Egna och branschanv

KONTINUITETSHANTERING
KONSEKVENSANALYS

Kontinuitets-
hantering

ISO/IEC 27001

KONTINUERLIGT
NATSAKERHETSARBETE

WWW.SSNF.ORG

Ledningssystem
for driftsakerhet

" T Sikerhets- 1
I skydd
lseeased |

| SVENSKA STADSNATSFORENINGEN

“ RSA Site och Nod

“ RSA Passiv saker forbindelse

“ RSA loT-system

“ Verksamhetsanalys natdrift

Robust & Saker
loT

! Robusta
Fastighetsnat

s )

l Robusta
Radionat

ISO/IEC 62443

ISO/IEC 27001
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‘ Gemensamt RDI BASHOT Telekom
‘ Stadsnatsforeningen

Robust digital infrastruktur
‘ Robust fiber
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RSA Passiv forbindelser

Definition av de hot som ultgor grund fér de fordefinerade hofflikarna i arbetsboken

Bladnamn

Prefixinde»> Grupp Hot
Va 1 Naturliga handelzer Vader (PTSFS 2020:1

5§): Storm (vind) - Fallskador (trad, stram och rotvaltor)

: 27 st bashot

Fliken ar ej tillampbar pa objektet

3lj ( Anledning till bedémning

kanalisationsrér/kablar, brunnar, skap, stolplinjer/luftkabel, radiomaster

Va ? Genererar ytre hot Vader (PTSFS 2020:1 5§): Storm |vind) - Erodering

kanalisationsrér/kablar, brunnar, skap, stolplinjer/luftledningar

Va 3 Vader (PTSFS 2020:1 5§): Storm |(vind) - Vinkelfel antenner och antennbdérare

Fadioférbindelser

Va - Vader (PTSFS 2020:1 5§): Blixtnedslag - Avbrott | telekablar (direkttraff)

kanalisationsrdr/ kalkel

Va Vader (PTSFS 2020:1 5§): Blixtnedslag -Antennsystem |direktrafi)

signalstyrka

Va Vader (PTSFS 2020:1 5§): Blixtnedslag -Vegetationsbrand

kanalisationsrér/kablar, brunnar, skap, stolplinjer/luftledningar

Va Vader (PTSFS 2020:1 5§): Bxtrem kyla -Isbildning kanalisation

Kanalisationsrér/kablar, brunnar, skap

Va 8 Vder (PTSFS 2020:1 5§): Skyfall eller l&ngvarig nederbérd -Oversvammningar - vattenintréingning - pelartryck

Kanalisationsrér/kablar, brunnar, skap

Va 3 Véder [PTSFS 2020:1 5§): Skyfall eller langvarig nederbdrd - Erodering / ras / Skred

Kanalisationsrér/kablar, brunnar, skap, stolplinjer/luftledningar

Va vader [PTSFS 2020:1 5§): snéfall - snd pad stolplinjer

Luftledningar

Va Vader [PTSFS 2020:1 5§): Snéfall - sné pa antenner antennbarare

signalstyrka - Vinkelfel

Va Vader [PTSFS 2020:1 5§): Isbildning - Isbildning pa stolplinjer

Luftledningar

Va : Véder [PTSFS 2020:1 5§): Isbildning pd& antenner och antennbérare

Signalstyrka - Vinkelfel

Sk Skadedjur Skadedjur: skador pd kanalisation/kablar/t&tning

k.analisationsrdr/kablar anlagda | mark, bro, tunnel, kulvert.

Oh Lol W71 T 1= ST =Tl T A0 4 TT= | =T - - 2 Bl AnlSiggningar/Transport | ndrmiljén: Elektromagnetiska storingar

Radioférbindelser

Ch 2 Gréivning: Skador pd kanalisation/kablar

Farbindelser

Ch 3 Pakdming: Skador pa skap/stolpar/ledning/master/brunnar

Forbindelser

Oh Telen&tsarbeten: Felaktig bortkoppling av férbindelser p.g.a. felaktig dokumentation, felaktig/otydlig mérkning i skarvenheter, brunnar skép

Farbindelser

Oh - Sitearbeten: Felaktig bortkoppling av férbindelser p.g.a. felaktig dokumentation fér kopplingsutrustning

Forbindelser

Oh 5 Sitearbeten: Brand (dven sekunddrskador, gasexplosition och sldcksystem)

Kopplingsutrustning

Oh Paverkan fran omgivande fastighet: Kabelskador tele

kanalisationsrdr/kaklar

Ch Paverkan fran omgivande fastighet: Brand

Kanalisationsrdr/kablar

sabotage: Avgréivning/skada pé kanalisation/telekablar

k.analisationsror/kablar i: mark, bro, tunnel, kulvert, stolplinje, 56

Sabotage: Kapning av telekablar 1 kabelintag

Kanalisationsrér/kabel

Sabotage: $térsdndning

Radioférbindelser

Sabotage: Radiofrekventa stGrmingar (RFI)

Fadioférbindelser

stéld: Kablar

Farbindelser

KONTINUERLIGT

NATSAKERHETSARBETE

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN
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RSA: Site och Nod: 78 st bashot

Bladnamn Definition av de hot som utgor grund for de fordefinerade hofflikarna i arbetsboken

Prefixinde» Grupp Hot

va 1 MNaturliga hindelser Tekniskt fel | extern strémfdrsSening

Fliken ar ej tillampbar pa objekiet

3lj ( Anledning till bedomning

Blekirisk-cch elekircnisk utrustning

Va 2  Genererar ytire hot

Tekniskt fel i intern strémfSrsdning

Elekirisk-och slekircnisk utrustning

Wa 1 Tekniskt fel iinterna elekironiksystem

Elektrisk-cch elektronisk utrustning

¥a Teknikt feli kimatanlaggning

Blekirsk—och elekdronisk utrusining

¥a Teknikt fal | brandanlaggning

Blekirsk—och elekdronisk utrusining

Y3 ; Vader [PTSF5 2020:1 5E):

atorm (vind) - Avbrott exiern sirdmfSesSgning

Blekirsk—och elekdronisk utrusining

v 7 Vader [PTSFS 2020:1 5§):

atorm (vind) - Falkkador {irdd och stamvalior)

Teknikbodar

Vader [PTSF5 2020:1 5E):

Bixinedslag - Avbrott | extern elfiérsSining

Elekirisk-och slekircnisk utrustning

Vader (PTSFS 20201 5§);

Bixinedslag - Avbroit i yiire elverk

Elektrisk-cch elektronisk utrustning

Vader (PTSFS 20201 55);

Bixinadslag - Avbrott i yiire elcentral

Blekirsk—och elekdronisk utrusining

Vader (PTSFS 2020:1 5§);

Bixtnedslag - Owverspanning i extern strémférségningen

Blekirsk—och elekdronisk utrusining

Vader |PTSFS 2020:1 5§):

Bixtnedslag - Bnatsiransienter | extern sirdmfSesSaning

Elekirisk-cch elekircnisk utrustning

Vader [PTSFS 2020:1 5§):

Bixtnedslag - Obalans | extern strdmfdesdrning

Blekirizk-och elekircnisk utrustning

Vader [PTSF5 2020:1 5E):

Bixinedsiag - E}vemp-ﬁnning via skarmad kabel

Blekirisk-cch slekironisk uirustning

Vader (PTSFS 20201 55);

Bixinedslag - E}vemp-ﬁnning. genom fel | anldggningens jord fpotentialutiamning

Elektrisk-cch elektronisk utrustning

Vader (PTSFS 20201 55);

Bixinedslag - Avbrott i Yiire imatanlaggning)

Blekirsk—och elekdronisk utrusining

Vader |PTSFS 2020:1 5§):

Bixtnedslag - Avbrott radiciérbindeke

Blekirsk—och elekdronisk utrusining

Vader |PTSFS 2020:1 5§):

Bixtnedslag - Brand i anlaggning

Blekirsk—och elekironik utrustning, kablar cch kopplingsutrusining

Vader [PTSFS 2020:1 5§):

Bixtnedslag - Vegetationsbrand

Anldggningsskada, elekirisk-cch elekironiek utrustning (F&tande rdk)

Vader (PTSFS 20201 5§):

Bixinedsiag - Bekircstatiska stéeningar (ESD)

Elekironisk utrustning

Vader (PTSFS 20201 55):

Varmebaija - Elorist

Elektronisk utrustning

Vader (PTSFS 202011 55);

Yarmebdga - Funkticnsproblem dimatanlaggning

Blekirisk-och elekironisk utrustning. (temperatur, fukt, luftiovaliet, luftineck)

Vader |PTSFS 2020:1 5§):

Varmetopp Solinstralining/brénder - Funktionsproblem imatanléggning

Blekirisk-och elekironisk utrustning (temperatur, fukt, luftiovaliét, luftiryck)

Vader |PTSFS 2020:1 5§):

Exirem kyla - Isbildning venfilaficn

Blekirisk-cch elekircnisk utrustning

Vader [PTSFS 2020:1 5§):

Exirem kyla - Bwverk kan infe startas

Kimatanlaggning (temperatur, fukt, féeorenad lufi)

Vader (PTSFS 20201 5§):

Skyfall eller langwvarig nederbéerd - Oversvamningar - vattenintrdngning

Batterfbransle

Vader (PTSFS 20201 55):

Skyfall eller langwvarig nederbdrd - OwversvaGmningar - vattenintriingning

Elektrisk-cch elektronisk utrustning, koppingsutrustning

Vader (PTSFS 202011 55);

Skyfall eller langwvarig nederbérd - Erodering- ras och skred

AnlGggningsskador

Vader |PTSFS 2020:1 5§):

an&fall - Tappt ventiation

Kimatanldggning. (temperatur, fukt, luftiovaliét, luftireck)

Vader [PTSFS 2020:1 5§):

Isbildning - Isbidning pa antenner cch antennbarars

Fakkader pa Sitefteknikbed

Skadedjur skadedjur - Skador | anlaggning

Elekirisk-och elekironisk utrusining, kopplingsutrustning.

KONTINUERLIGT

NATSAKERHETSARBETE

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN
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RSA: Site och Nod: 78 st bashot

Olyckshandelser Einatstransienter Elekirisk-cch elekironisk utrustning.
(Oavsikiligt orsakade) Explcsiticner Blekirisk-och elekironisk utrustning.
Grawvning - Skador pa ekablar Blektrisk-och elekironisk utrustning.
Pakéening - Site Anldggning

Bnatsarbeten - Bavbrott Chyckor i anslutet elndgt

Einatsarbeten - Overspanning Blekirisk-och elekironisk utrustning.

Einatsarbeten - BIngtstransienter Blektrizk-och elekironisk utrustning.
Eingtsarbeten - Obalans | stromidesdrning Elektrizk-och elekfronisk utrustning.

e TR« R R = S ¥ R S o R e

Telenatsarbeten - Felaktig bortkcppling av férbindeker p.g.a. felakiig dokumentation, felaktig/otydiig markning i skarvenheter, brunnar, FErbinoekes

Sl'rtec:rbe’ren - Felaktig bortkoppling av férbindeker p.g.a. felaktig dokumeniation & kopplingsutrusining Farbindekesr

[
o

i
=

sitearbeten - Bekirostatiska storningar (ESD). Anvandning av felaktiga wverktyg/maskiner Elektronizk utrustning

12

sitearbeten - Bekirostatiska storningar (E3D). Feliinterna system t.ex. vaxekiktare Elektronisk utrustning
sitearlreten - Blavbrott, felaktig bortkoppling/fkortsiutning Blektrisk-och elekironisk utrustning

Jitearbeten - Brand (Qven sekundarskador, gosexplosition och slacksysiem) Blektrisk-och elekironisk utrustning samt kopplingsutrustning.
Sitearbeten - Overhetining |avslagen miidanlaggning) Blektrisk-och elektronisk utrustning, kopplingsutrustning

f—
(415}

f—
s

i
Lr

[
=

sitearbeten - Vattenskada | vatskebarande installaticner Elekirsk-och elekironisk utrustning, kopplingsutrustning

j—
|

sitearbeten - Bektromagnetiska stérningar (EMI). Anvandning av felakfiga werktyg/maskiner Elektronizk utrustning
Pawerkan fran omgivande fastighet - Enatstransienter Elekirsk-och elekironisk utrustning
Pawverkan fran cmgivande fastighet - Bekiromagnetiska stémingar Blektrisk-och elekironisk utrustning

f—
o

Pawerkan fran omgivande fastighet - Explositicner Anléggning
Pawverkan fran ocmgivande fastighet - Kabekkader & Blektrisk-och elekironisk utrustning
Pawverkan fran omgivande fastighet -Brand Anlaggning cch/feller kanalsaticnsdrfkablar

Pawverkan frdn omgivande fastighet - Vattenintréngning genom sidcksystem eller skada pa vétskebérande installationer Elekirisk-och elekironisk utrustning somt kopplingsutrustning

KONTINUERLIGT
NATSAKERHETSARBETE

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN




TeamEngine E-Signing

RSA: Site och Nod:

78 st bashot

1

RO e o gk e e o sabotage yitre - Sprangning i narmigén {Polis- brandstatfioner, bensinstationer, m.m.) Anlaggning cchfeler sekundarskadaor
sabotage yitre - Sprangning site AnlGggning
Sabotage yire - Skaodor pa matande elsystem Blekirisk-och elekironisk utrustning

Sabotage yiire - Skador pa ekkap utviindig placering Elekirisk-occh elekironisk utrustning
Sabotage yiire - Skador pa anslutningshandske 8 extern kraft Elsktrisk-och elektronisk utrustning

Jabotage ytire - Avgrawvning eller kapning av serviskablar | kabelntag Elektrisk-cch elektronisk utrustning
Sabotage yitre - Skador pa yiire Himaotanlaggning Elekirisk-occh elekironisk utrustning
Jabotage ytire - Drektinjesering Elekirisk-och elekironisk utrustning

b TR == Y Y SO ¥, Y - " {8

Sabotage ytire - Kapning av telekablar i kabelintag Kanalsationsdrfkabel

Jabotage ytire - Avsiktig anlaggningsbrand {a@ven sekundarskador, gasexplosition, slacksystem) Blektrisk-cch elekironisk utrustning samt kopplingsutrustning
Jabotage ytire - 318Id awv utrustning Anlaggningen. {| sGrklass vanligast: 5t8ld av jordiincsfjordnat. Vikigt med rutinmassig

sabotage yitre - 3181 av drivmedel Feservelverk,

Jabotage ytire - Kontaminering sekundarskador elekirconisk utrusining med flakt
Jabotage ytire - Bekiromagnetisk puls (EMP) Elekironisk utrustning

Sabotage ytire - High Power Microwawves (HPM) Elekironisk utrustning

Sabotage i egen site - Obehérigt intrang /Inbrott
Jabotage | egen site - Fysisk skadegdrele (strdmfCrsSaning) Blekirisk-och elekironisk utrustning

Jabotage | egen site - Fysisk skadegdreke (utrustning...) Elekirsk-och elekirconisk utrustning och kopplingsutrustning {ODF/Patch)

sabotage i egen site - (Mord ) Brand [Gwven seskunddarskador, gasexplosition, siicksystem) Blektrisk-och elektronisk utrustning och koppingsutrustning [QDF/Patch)
Jaboctage i egen site - Vattenskada Elekirisk-och elekircnisk utrustning och kopplingsutrustning (ODF/Patch)

Jabotage i egen site - 318ld awv utrusining Elekirisk-och elekironisk utrustning och kopplingsutrustning ({ODF/Patch)

Sabotage i egen site - Inplacering av enhet & "brotisig aktivitet” Elekirisk-och elekironisk utrustning

sabotage i egen site - Skadegireke/fstéld inplacerad utrustning Elekirisk-och elektronisk utrustning och kopplingsutrustning (ODF/Patch)

KONTINUERLIGT

NATSAKERHETSARBETE
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Stadsnat har fyra samhallsviktiga verksamheter
inom verksamheten natdrift

DRIFTOVERVAKNING FALTUNDERHALL TSUPPORT RESERVDELAR

KONTINUITETSHANTERING
KONSEKVENSANALYS

Myndigheten for
samhdallsskydd
och beredskap

TLP:WHITE
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Processchema for genomforande av konsekvensanalys av verksamhetsprocess Natdrift och dess delprocesser
och generering av kontinuitetsplaner for uppratthallande av Natdrift genom planer for varje delprocess underaktiviteter

3
c
¥ .
= g Vilka aktiviteter Vilka konsekvenser Hur linge klarar sig bk‘l'.i.lls Al-x .. An-x ar genomforda bk Tills Al-x .. An-x &r genomforda H< TI”S R1-An:1 , R%-An-x
— 2 — upprétthaller (A)..(D) »| uppstar om inte kan process Natdrift utan for alla An | forallaAn — [ Y 4@
£ " uppratthalla (A1)..(An)? delprocess (A)? Ar (A1-1 .. Al-x) kritisk Vilka Resurser ar An-x Nl:lr-r:-s;:iﬁ‘: :tl:r;’:::raert‘::::e‘::
o " - aktivitet? beroende av? AL.An izen?
& * ;ar?oAniférAc\jgar Beskrivning av kons“ Acceptabel stc‘jrninge .-An igen:
Al..An ar XX min/tim
====5 DeLprocket%s'(tA)t ha}r L — - ‘/\‘ An-1.. X ar beroende av: Aterstallningstid ar XX
| nerieer - O oerss | [O ] [man P R
I S Xe AL AL prlor_lt.erad .In.gen R2-An-x Mindre &n e
I 51 \_/— aktivitet prioriterad. OSV. s —
: o T | Tas bort
1 ° Al ...
Bk 1| A2
I-'-'-'-'-‘l A3 ...
1 1
I e
o8
O |
1 — 5 :
| A : Tills R1-An-x ... Rn-An-x bk Tills Al .. Ar genomférda * Tills R1-An-x ar genomfdrda for alla Rn-An-x L
1 I ar genomforda for alla > > B
Fk : A Befintlig reservlosning,
I-'-'-'-'-‘ Resursen R1-Al1-1 Plan B for AL..An?
. n ’ __PI: ..An? .
! i SRl LED Utsaftfaj - Kontinuitetsplan (PLAN B)
1 kS : = NEJ Resursen Rn-An- for att uppratthalla A1-1 och
: =35 | Beskrivning av saker som Anvénd Skapa darmed den samhallsviktiga processen Natdrift
1 — 9 : kan hinda resursen. och ersatt kontinuitets-
: « : R1-A1-1: U1 I6sning plan - Reservrutin - 0
Bk I R1-A1-1: U2 ., .
I R1-A1-1: U3 Ersitta AL..An - Aterstallningsrutan * |te rat Tela
R1-Al1-1: U4 med annan i ) .
uppsatt tid
KONTINUITETSHANTERING I| Myndigheten for
\/ samhadllsskydd
KONSEKVENSANALYS och beredskap

TLP:WHITE
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Konsekvensanalys

Aktiviteter Vilka aktiviteter uppratthaller den samhallsviktiga

verksamheten driftovervakning (A)?

< g — Vilka aktiviteter
E uppratthaller (A)..(D)

bk IR enomiorin Al: Att overvaka natet och reagera pa larm som uppkommer

=== Delprocess (A) har

1 I underaktiviteter: .

E iA/Z genom personalbemanning

ir* ? | AL A2: Att felsdka och analysera felets storlek och gbéra en

e 1wl

l-----l A3 (o] oo ' °

I A atgardsbedomning

E*v"” i A3: Att skicka ut faltpersonal for reparation och atgard

L

| N A4: Att rapportera och kommunicera till kund/kunder om atgarder

i*vé i % Iteration

Lo OVal
KONTINUITETSHANTERING M ncneeno

KONSEKVENSANALYS ¥ och beredstap

TLP:WHITE
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Konsekvensanalys
Konsekvenser Vilka konsekvenser uppstar om vi inte kan
(Al) overvaka natet och reagera pa larm som uppkommer
] et om nte ar inc?
uppstér om ntelan genom personalbemanning:
— Om vi inte kan overvaka och reagera pa larm sa riskerar anslutna kunder

i natet fara illa och att verksamheter avstannar eller blir paverkade.

Detta paverkar Stadsnatets verksamhet att leverera fungerande

accessforbindelser med utlovade servicenivaer till kunder och kritisk

verksamhet.

KONTINUITETSHANTERING
KONSEKVENSANALYS
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* Iteration
O Val

/ Myndigheten for
samhdlisskydd
/ och beredskap
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Genomfor atgarder

Kontinuitetsplan Ekontinuitetsplan for resursen PERSONAL i syfte att kunna

uppratthalla att forse driftcentral (LNOC) med frisk personal med ratt
kompetens och darmed den samhallsviktiga verksamheten
DRIFTOVERVAKNING

KONTINUITETSPLAN

* Tills R1-An-x ar genomforda for alla Rn-An-x |

Kontinuitetsplan (PLAN B)

Resursen Rn-An- for att uppratthalla A1-1 och
darmed den samhallsviktiga processen Natdrift

- Reservrutin -2 o

- Aterstillningsrutan

- Atergangsrutin

: Reservrutin:
Samverka med andra nats lokala driftpersonal genom CNOC

Aterstallningsrutin:
CNOC avrapportera status och gjorda atgarder till ordinarie personal pa

lokal driftcentral (LNOC)

Atergangsrutin:
Atergd med ordinarie egen personal pd LNOC och samverka med CNOC

/ Myndigheten for
samhallsskydd
/ och beredskap

KONTINUITETSHANTERING
KONSEKVENSANALYS
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Segmentering av loT-Arkitektur for samhallsviktig loT ar ett glomt
sdkerhetsomrade

Granssnitt /DMZ
(Publikt/Internet)

5/4 Natverk for verksamhet / LAN/WAN

Ex: Arbetsstationer, Mailserver, weblbserver,
verksamhetssystem, Infern DNS m.m.

DMZ: OT/loT/IT-system for applikation

Management (loT) fiarraccess (VPN), Loggkopia
Applikation (API) m.m.

ISO/IEC 27001

Granssnitt /DMLZ for samhallsviktig loT Y

(Brandvdgg, datadiod m.m.)
2 Kommunikation
Na&t Lora, WiFi, 4G, 5G samt lokal NOC(HMI) m.m.
1 Sensorer och styrdon/actuatorer
0 Fysiska entiteter. Saker som ar matbara

Internt loT-system loT-system #2 loT-system #3 loT-system #4 loT-system #n.. TLP:WHITE

ISO/IEC 62443
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akerhetsomraden for <
tadsnatsverksamhet!

FORENINGEN

INFORMATION

Viktig information med anledning av
sarbarheten i Log4j

En kritisk sarbarhet i Java-modulen Apache Log4j har blivit kind. Det utsatta Java-biblioteket

anvands for loggning i miljontals appar och tjanster fran diverse olika leverantorer. Eftersom

Log4j ar sa pass frekvent anvant &r risken for exponering hog och sarbarheten extra kritisk.

Under de senaste dagarna har det varit flera intrang dar ransomware infekterat IT-miljon hos

kommuner. Forévarna lyckades med ransomware genom sarbarheten i Log4j. Ett mycket
allvarligt lage.

Det ar darfor Stadsnatsféreningens rekommendation att uppdatera era it- och driftsystem

omgaende. Risken for att drabbas av intrang ar annars mycket hog med stor skadegrad.

Mer information finns pa CERT-SE. Folj laget pa cert.se.

Fys i S k Sa ke r h et Senaste uppdatering om Logdj finns HAR.
(Driftsakerhet)

Sakerhets- " |
Skydd Kontaktinformation

For fragor, kontakta: Svenska Stadsnatsforeningen

Jimmy Persson Drottninggatan 94
Utveckling- och sakerhetschef 111 36 Stockholm
E-post: jimmy.persson(at)ssnf.org Telefon: 08 214 930
Telefon: 08 21 46 40 E-post: kansli(at)ssnf.org

infv) f]2

Avregistrera dig fran detta nyhetsbrev
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Sakerhetsomraden for
Stadsnatsverksamhet!

SVENSKA

STADS_NATS Sdkerhet- och

FORENINGEN informationssdkerhetspolicy
Stockholm 2022-01-01

§SVENSKA STADSNATSFORENINGEN 3(4)

Sekretess och sdkerhetsklassning av information

Dessa regler styr hur information delas mellan medlemsorganisationer i Stadsnatsféreningen och allman
information. Reglerna balanserar behovet av sekretess med férdelarna av informationsdelning. Bibehéllet
fortroende mellan medlemmar ar vitalt Stadsnatsféreningen. Reglerna baseras pa flera internationella
privat-offentliga forums rutiner férinformationsdelning. TLP ar en férkortning av Traffic Light Protocol och
ar en internationell standard fér markning av sdkerhetsklassning av information.

Sakerhetsansvarig: Jimmy Persson, 073-274 26 15
Teknisk support:  Rasmus Rahm, 070-531 47 10

Sakerhet- och informationssakerhetspolicy fér Svenska

rattsskyddat material sasom §

Stadsnatsforeningens kansli
- Kéllor kan anvanda TLP:RED nar Mottagare far inte dela TLP:RED-information med négra
Ej for avsldjande, information inte kan ageras effektivt parter utanfor det specifika utbytet, métet eller
begrénsat till endast av ytterligare parter, och kan leda till konversationen dér den ursprungligen avsldjades. |
. eras varsamt. Medarbetare ska deltagare. inverkan pé en parts integritet, rykte samband med ett méte, till exempel, &r TLP:RED-
Sakerhetskultur eller verksamhet om den missbrukas. informationen begransad till de narvarande vid métet, |
Policyn definierar ramen fér hanteringen av sdkerhet/ informationssikerhet och géller alla medarbetare i ﬂzgz;fg::' br TLP:RED bytas ut muntligt eller
Svenska Stadsnatsforeningen och definierar var sakerhetskultur. 6r privat bruk i enlighet med defl
N . TR . . . . . uerlig 6vervakning.
Sakerhetskulturen ska kannetecknas av att arbeta med ratt niva av sakerhet och integritet, bade den fysiska g &
sakerheten och den information som vi hanterar. Vi ska arbeta enligt stallda krav med stort fokus pa olist utan direkt uppsikt [ TLP-AMBER | Kallor kan anvéinda TLP:AMBER nar Mottagare far endast dela TLP:AMBER-information med
2 o 5. ox . . . = P = P - g a avslajand inf kraver stod fér att agera il isin egen isation och med kunder eller 00
haIIbara I?sn_l_ngar' \far Sakerhet QOCh |nformat|onss"akerhetspol.lcy ar grundlaggande i vart arbete for att begransat till effektivt, men &nda medfor risker for kunder som behdver kinna till informationen for att -
standlgt forbattra var egen och vara medlemmars sakerhet och intresse. r den inte anvands deltagarnas integritet, rykte eller verksamhet om skydda sig sjélva eller férhindra ytterligare skada. Det star
’ organisationer. den delas utanfor de berérda killor fritt att ange ytterligare avsedda grénser for
oorganisationerna. delning: dessa maste féljas.
loggning alltid ske frén system
Syfte
Syftet med denna policy d bade en vagledning samt forhallningssétt av anvéndande av bila enheter ska installeras me
e . - . . . . . . _ Kallor kan anvanda TLP:GREEN né&r Mottagare kan dela TLP:GREEN-information med
Stadsnatsforeningens sakerhetskultur och [T-utrustning. Den ska dven bidra till att sakerstélla att ] msat avsldiand informationen &t anvndbar f5r olla kamrater och partnerorganisationer inom sin sektor eller
Stadsnétsfﬁreningens resurser, data, samt personuppgifter hanteras pé ett t|||bor||gt och |ag||gt satt. begrinsat till deltagande organisationers gemenskap, men inte via allmant tillgdngliga kanaler.
Has med fijrsiktighet Anvind dat gemenskap. medvetenhet savil som for kallegor Information i denna kategori kan cirkuleras brett inom en
o . e . o . e : . N s inom det bredare samhéllet eller viss gemenskap. TLP:GREEN information far inte sldppas
Medarbetare &r skyldig att félja denna policy. Medarbetare &r skyldig att f6lja lagar samt rutiner och policys dra hand publikt WiFi. Om pul sektorn. utanfor gemenskapen.
som uppréttats i syfte att folja lagstiftning gallande hantering av personuppgifter och sakerhetsskydd.
Sunt fornuft ska galla och en allman och alltid narvarande vaksamhet kring sdkerhetshot ska tas i
beaktande. ertifikat TLP:WHITE| Ksllor kan anvdnda TLP:WHITE nar Med férbehall fér vanliga upphovsréttsregler kan
| ) ) eller ingen méarkning information medfér minimal eller TLP:WHITE-infc i istril utan b i
id férses med plnkod eller biom ingen forutsagbar risk for missbruk, i
Offentliggbrandet &r enlighet med tillampliga regler och
IT-utrustning: Dator och mobiltelefon som en skyddsvird tillgang och inte begransat. (TN A T T vl 2C
- Datorer, telefoner, surfplattor som &r dgda av Svenska Stadsnatsforeningen, ska vara konfigurerade om &r ténka att I6senordskyddas a e r e S =

enligt framtagen konfigurering. Konfigurering bestar av att dator ska innehalla:
utenticering i méjligaste man da|

Dokument med information sasom Word, PowerPoint m.m. ska alltid markas med rétt klassning pa
- Dator: Office 365, Norton 360 Antivirus, Dropbox, Adobe reader, Lime CRM, [—
Konferensapplikationer , SIM-kort anvandas for att verifiera anva samtliga sidor. (y d d
- Mobiltelefon: E-post, Kalender, Virusskydd, SIM-kort. era riktigheten i avsandaren.
Rapporteringsskyldighet
- Detér ok att installera egen programvara pa dator. Det ska alltid beaktas risken att Malware inte Vid upptackande av misstankt bedrageri, fel och brister avseende sakerhet och system ar alla
installeras. Samtliga programvaror ska alltid hallas uppdaterad. medarbetare skyldig att rapportera upptéackten till sékerhetsansvarig. Exempel pa brister, fel och

=nt eller utbetalningar genom e-

- Privat surfing & ok med gott omdéme. Vid fragor vad som anses vara tilldtet radfraga

Sikerhetsansvarig. ch utbetalningar fran datorn. Ko

s& att den kanns igen.

ett e-post innehaller ndgot konstigt - kontakta sakerhetsansvarig.

Svenska Stadsnatsforeningen | Swedish Local Fibre Alliance L o . . .
Drotininggatan 94 | 111 36 Stockholm | Sweden du fatt virus pa din dator eller mobil - kontakta sdkerhetsansvarig.

Phone: +468 214 930 | E-mail: kansli@ssnf.org | www.ssnf.org TLP:WHITE

TLP:WHITE
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Sakerhetsomraden for
Stadsnatsverksamhet!

Skydd av sakerhetskanslig verksamhet (VAD)

mot spioneri, sabotage, terroristbrott och
andra brott som kan hota verksamheten
(MOT)

samt skydd i andra fall av sakerhetsskydds-
klassificerade uppgifter (VAD)

Ett system av forebyggande atgarder (HUR)

i y A%
IT-sakerhet R A i o
Fysisk sakerhet | Obaeﬁf)Ziga ;
(Driftsakerhet) ; g . ij N .
tilltrade

7 ZZay
S o / 7 /
-~ 4 4 et J
’ 7 >. 5
g < /
-

FORBUD

-mot intrdde utan tillstand,

Ve avatnages N de
TORSVARSMARTIN

TLP:WHITE
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‘ Obe “o“""uga
x| dgae] B
tilltrade P58

Sakerhetsskyddsarbete
STOPP

SKYDDSOBJEKT

FORBUD

-mot intrdde utan tillstand,
-att fotografera, avbilda, beskriva eller
mata skyddsobjektet utan sarskilt tillstand.

Imeg & Blumges N Oyt
FORSVARSMAXTIN
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Vad ar sakerhetsskydd?

 Skydd av sakerhetskanslig verksamhet (VAD)

* mot spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten (MOT)
 samt skydd i andra fall av sakerhetsskyddsklassificerade uppgifter (VAD)

 Ett system av forebyggande atgarder (HUR)

Informationssakerhet Personalsakerhet Fysisk sakerhet

Sakerhetsskyddsavtal

Extern aktor
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Sakerhetsskyddsarbetet

1) Uppratta sakerhetsskyddsanalys

2) Planerat och vidtagit sakerhetsskyddsatgarder

3) Sakerhetsskyddsklassificera uppgifter

4) Anmal sakerhetskanslig verksamhet

5) Tillsatt Sakerhetsskyddschef direkt understalld ledning
6) Sakerhetsprova personal, etc.

7) Placerat personal i sakerhetsklass

8) Inga relevanta sakerhetsskyddsavtal

6§

Paragrafen, som ar ny, innehaller bestammelser om anmalningsskyldighet for verksamhetsutévare. Overvagandena finns i avsnitt 8.2

Enligt forsta stycket ska en verksamhetsutGvare anmala att den bedriver sakerhetskanslig verksamhet. Anmalan ska ske utan dréjsmal efter
det att den sakerhetskansliga verksamheten pabdrjas. FGr den som redan bedriver sakerhetskanslig verksamhet vid tidpunkten far
ikrafttradandet av paragrafen innebar kravet att anmalan ska ske utan dréjsmal efter ikrafttradandet.

Enligt andra stycket ska en verksamhetsutdvare anmala till tillsynsmyndigheten nar den sakerhetskansliga verksamheten har upphdrt. Aven
denna anmalan ska gdras utan drGjsmal.

WWW.SSNF.ORG | SVENSKA STADSNATSFORENINGEN
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(2 kap. 1 §andra st.)
(2 kap. 5 §)

(2 kap. 6 §forsta st.)
(2 kap. 7 §)

(3 kap. 1-4 §§)

(3 kap. 6-9 §§)

(4 kap. 1 §)
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SAKERHETSARBETE FOR NATAGARE AV DIGITAL INFRASTRUKTUR

Driftsakerhet

IT-sakerhet

Informationssakerhet Sakerhetsskydd
A A

l Lagen om elektronisk kommunikation (LEK) 2003:389 I \

Forordning om elektronisk nikation 2003:396

Sakerhetsskyddslagen 2018:585

Sakerhetsskyddsforordning 2021:955

PMFS 2022:1 Sakerhetspolisens foreskrifter om sakerhetsskydd
PTSFS 2021:2 Post- och telestyrelsens foreskrifter om sakerhetsskydd

PTS Driftsakerhetsforeskrif
PTSFS 2015:2 och PTSFS 20

Offentlighets- och sekretes

Lag (2006:544) om komm
atgarder infor och vid extr
fredstid och hojd beredsk

LAGRUM

Lag (1992:1403) om totalforsvar och hojd beredskap

Lag (2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster (NIS)

Atgirder av olika slag

: - - - Direkta atgarder
Risk- och sarbarhetsanalys Konsekvensanalys pa Sikerhetsskyddsanalys - Schemalagda atgirder

P3 anliggningstillgangar Verksamhetsdel natdrift - Periodiska atgarder

o o 9 - Forbattringar
- FOrstarkningar
VERKTYG
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ANDRINGAR

Sakerhetsskyddslagen

] Sikerhetsskyddschefens roll AR~ %
] Sakerhetsskyddsavtal VA i 5 7
y, 5}::‘:/ ; AT < % / “

 Sarskild sakerhetsskyddsbedomning och - -

lamplighetsprovning % =
d Tillsyn, vitesféreldggande och sanktionsavgifter - e > -

| | ——= ' 3 R L . ¥

o I o e 2 o

Tradde i kraft den 1 december 2021 i ., ; At

— L. — TLP:WHITE
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Sakerhetsskyddschefens roll

» Sakerhetsskyddschefens organisatoriska placering

" Direkt understalld ledningen

= Ejtillrackligt med rapporteringskrav
=  Typiskt sett inga i ledningsgrupp/organisatorisk del av ledningen
= Ska ha en reell mojlighet att ge stod at och paverka ledningen i fragor
som involverar sakerhetsskyddsaspekter
" Hindrar inte att sakerhetsskyddsarbetet bedrivs inom flera enheter
" Frantar inte ansvar for sakerhetsskydd som avilar den som ar ytterst ansvarig
= Moder- och dotterbolag ses inte som en enhet

= Sakerhetsskyddsfragor ska prioriteras
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Utdkat krav pa sakerhetsskyddsavtal
4 kap. 1 § (ny) T

3. konfidentiell vid en inte obetydlig skada, eller

4. begransat hemlig vid endast ringa skada.

En verksamhetsutdvare som avser att genomfora en upphandling, inga ett avtal eller inleda en
samverkan eller ett samarbete med en annan aktor ska inga ett sakerhetsskyddsavtal med
aktoren, om aktoren genom forfarandet kan fa tillgang till

1. sakerhetsskyddsklassificerade uppgifter i sakerhetsskyddsklassen konfidentiell eller hogre, eller
2. annan sakerhetskanslig verksamhet av motsvarande betydelse for Sveriges sakerhet.

Verksamhetsutovaren ska aven inga ett sakerhetsskyddsavtal med en underleverantor som
anlitas for att fullgéra den andra aktdrens forpliktelse, om underleverantéren genom sitt uppdrag
kan fa en sadan tillgang till den sakerhetskansliga verksamheten som anges i forsta stycket.

Ett sakerhetsskyddsavtal ska ingas innan motparten kan fa tillgang till den sakerhetskansliga
verksamheten.
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AC-Net Externservice AB

1.Sammanfattande analys

Vi beddmer att verksamheten genomfordes pa ett andamalsenligt och fran ekono-
misk synpunkt tillfredsstallande satt. Det ar positivt att styrelsen utvecklade sin
styrning i foérhallande till tidigare ar. Var samlade bedémning ar att styrelsen i hu-
vudsak sakerstéllde en tillrdcklig styrning och kontroll. Under ar 2021 vidtog styrel-
sen atgarder for att ratta till brister som vi identifierade i granskningen fér ar 2020.
Styrelsen utvecklade bland annat styrningen och uppféljningen med hjalp av mat-
bara mal. Styrelsen beslutade ocksa om atgarder for att forbattra sakerheten i bo-
lagets IT-system. | vissa delar aterstar annu brister i styrelsens styrning och kon-
troll. Styrelsen behover bland annat sdkerstalla en battre hantering av bolagets all-
manna handlingar.

Bolagets styrelse bedomer att bolaget bedrivit verksamheten inom de kommunala
befogenheterna. Vi anser att underlaget ar for oversiktligt for att kunna gora en sa-
dan bedémning. Vi uttalar oss darfor inte om verksamheten bedrivits inom de
kommunala befogenheterna.

Rekommendationer

Vi lamnar foljande rekommendationer till styrelsen:

e Se Over och atgarda att bolagets hantering av allmanna handlingar efterle-
ver stallda krav fran lagstiftare och agare.

e Komplettera arbetsordningen med ett krav pa att arligen fa ta del av en
skriftlig utvardering av de kommunala befogenheterna. Utvarderingen kan
i sin tur utgora underlag for styrelsens beddmning i forvaltningsberattelse
eller bolagsstyrningsrapport.
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2. Bakgrund

Bolagets uppdrag

AC-Net Externservice AB ska salja dverskottskapaciteten i AC-Net Internservice nat
till externa parter pa den 6ppna marknaden. Externservice medverkar till att upp-

ratthalla natet for sina dgare inom Vasterbottens lan. Genom detta bidrar bolaget

till samhallsnytta och tillgang till ett regionalt bredbandsnat.

Lekmannarevisorernas uppdrag

Lekmannarevisorns uppdrag regleras i kommunallagen och aktiebolagslagen. Lek-
mannarevisorn granskar bolagets styrelse och VD. Lekmannarevisorn ska granska
och préva om verksamheten skots pa ett andamalsenligt och fran ekonomisk syn-
punkt tillfredsstallande satt. Lekmannarevisorn ska ocksa granska om den interna
kontrollen &r tillracklig. Prévningen av verksamhetens andamalsenlighet och om
ekonomin ér tillfredsstéllande utgar fran dgarnas, det vill saga fullmaktiges, direktiv
och beslut for bolaget.

lakttagelser i 2020 ars granskning

Arsredovisningen for ar 2020 saknade en uppféljning av bolagets mal i forhallande
till 4garnas direktiv. Styrelsen hade heller inte gjort ndgon utvardering av om verk-
samheten var genomford inom de kommunala befogenheterna. Flera iakttagelser

under aret ledde till bedomningen att styrelsen inte hade en tillracklig styrning och
kontroll 6ver bolaget:

e Styrelsens verksamhetsplan var inte utformad pa ett sddant satt att den ut-
gjorde ett bra verktyg for styrelsen i styrningen och uppféljningen av verk-
samheten.

e Internkontrollplanen hade stora brister.

e Protokollen var inte tillrackligt tydliga. Det fanns dven brister i sparbar-
heten till underlag.

e Otillracklig hantering infor och efter en handelse i augusti 2020 da all e-
post i bolaget blev raderad. Styrelsen hade inte sakerstallt skyddet och
hanteringen av bolagets e-post vilken ar att betrakta som allmédnna hand-
lingar.

Rekommendationer i 2020 drs granskning
Lekmannarevisor lamnade féljande rekommendationer till styrelsen:

e Sdkerstall att verksamhetsplanen blir ett verktyg for styrelsens styrning och
uppfoéljning. Se bland annat 6éver malen sa att dessa ar matbara och att re-
sultaten ar mojliga att utvardera. Malen bor ha en tydlig koppling till dgar-
nas uppdrag och mal fér bolaget. Folj upp malen i arsredovisningen.

e Sakerstall att det finns riskanalyser och backup for verksamhetens IT-sy-
stem. Sakerstéall att det finns rutiner for kontroll av behorigheter.

o Sakerstall att bolagets allméanna handlingar skyddas och hanteras i enlighet
med lagstiftningen.
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e Utveckla styrelsens protokoll genom mer informativa drendebeskrivningar,
tydligare beslut och tydligare hanvisningar till beslutsunderlag.

e Utveckla internkontrollplanen. Av internkontrollplanen bor det tydligt
framga hur kontroller ska genomféras och féljas upp. Folj med jamna mel-
lanrum upp arbetet med den interna kontrollen. | samband med arsredo-
visningen bor styrelsen rapportera om arbetet med den interna kontrollen.

e Geiuppdragtill VD att arligen genomfora en skriftlig utvardering om verk-
samheten ar genomford i enlighet med de kommunala befogenheterna.
Syftet med uppdraget ar att styrelsen ska ha ett tillforlitligt underlag infor
sin beddmning och rapportering till dgarna om verksamheten dr genom-
ford i enlighet med de kommunala befogenheterna.

Syfte och revisionsfragor

Granskningens syfte ar att ge underlag for lekmannarevisors bedémningar i den ar-
liga granskningsrapporten. For detta ska foljande revisionsfragor besvaras i gransk-
ningen:

e Har styrelsen med hjalp av grundlaggande styrdokument sdkerstallt att
verksamheten ar genomford i enlighet med fullmaktiges direktiv?

e Har styrelsen [6pande under aret haft tillracklig kontroll dver att beslutade
styrdokument foljs?

e Har styrelsen med hjalp av uppfoljning vid arets slut sakerstallt att verk-
samheten ar genomford i enlighet med fullmaktiges direktiv?

e Har styrelsen vidtagit tillrdckliga atgarder med anledning av rekommendat-
ioner i 2020 ars granskning?

Vi har ocksa granskat bolagets hantering av allmdnna handlingar.

Revisionskriterier

Revisionskriterierna utgor de bedémningsgrunder som bildar underlag for gransk-
ningens analyser, slutsatser och bedémningar. Revisionskriterier for denna gransk-
ning ar:

e Kommunallagen (2017:725) 2, 5 och 10 kap.
e Aktiebolagslagen (2005:551) 8 kap.

e Arsredovisningslagen (1995:1554) 6 kap.

e Bolagsordning

e Agardirektiv

Metod

Granskningen dr genomférd med hjalp av dokumentationsstudier av styrelsens sty-
rande och redovisande dokument samt av styrelsens protokoll. Avstdmningar ar
genomfdérda med bolagets VD. Den 17 januari 2022 traffades, auktoriserad revisor,
lekmannarevisors sakkunniga stoéd samt bolagets VD och ekonomiansvarig. Syftet
med traffen var att stdmma av fragor i samband med den pagaende granskningen.
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Bolagets VD har som ett led i kvalitetssakringen getts mojlighet att I1amna syn-
punkter pa rapportutkast.

3. Bolagets uppdrag och mal

Agarnas uppdrag till bolaget

Bolagsordning

AC-Net Externservice AB ska sélja 6verskottskapaciteten i AC-Net Internservice nat
till externa parter pa den 6ppna marknaden. Externservice medverkar till att upp-

ratthalla natet for sina dgare inom Vasterbottens lan. Genom detta bidrar bolaget

till samhallsnytta och tillgang till ett regionalt bredbandsnat.

Av bolagsordningen framgar att AC-Net Externservice ska utfora de uppdrag som
bolaget tilldelas av sina dgare.

Av bolagsordningen for AC-Net Externservice framgar att foretaget ska tillampa lo-
kaliseringsprincipen, likstallighetsprincipen och sjalvkostnadsprincipen samt att
verksamheten inte far bedrivas med vinstsyfte.

Bolaget ska lyfta principiella fragor eller fragor av storre vikt till regionens fullmak-
tige.

Bolagsspecifikt dgardirektiv
Det bolagsspecifika agardirektivet innehaller en beskrivning av verksamhetens in-
riktning och tre specifika verksamhetsmal.

e Bolagets forsaljning ska over tid oka bade bolagets och de kommunéagda
stadsnatens forsaljning av tjanster. Bolagets styrelse ska besluta om arlig
malsattning.

e Om bolagets styrelse inte beslutat om annat ska kundernas tillganglighet
till natet uppga till minst 99,7 procent. Bolagets styrelse far inte besluta om
tillganglighetsmal som kan férsamra bolagets konkurrenskraft.

e Verksamheten ska bedrivas i enlighet med sjalvkostnadsprincipen och far
inte bedrivas med vinstsyfte.

Generellt dgardirektiv

| april 2020 beslutade regionfullmaktige i Vasterbotten om ett generellt dgardirek-
tiv for regionens hel- och majoritetsagda bolag (RS 407—2020). | det generella dgar-
direktivet staller fullméaktige krav pa att bolagen ska félja de policys som ar beslu-
tade av fullmaktige i Region Vasterbotten.

Bolagsstamman faststallde den 6 maj 2021 det generella dgardirektivet.

Agarnas krav pa rapportering

Enligt dgardirektivet ska bolaget ska kalla till &garsamrad och rapportera om:

e Hurverksamheten utvecklats.
e Om verksamheten varit forenlig med det kommunala andamalet.
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e Om verksamheten utforts inom ramen fér de kommunala befogenheterna.
e Hur den interna kontrollen sakrats.

Ovrig rapportering till 4garna:

e Manadsvis rapportera resultat- och balansrakning
e Rapportera den ekonomiska information som agare efterfragar.

Enligt det generella dgardirektivet ska bolagets styrelse i arsredovisningen, eller ar-
ligen i en sdrskild bolagsstyrningsrapport, lamna bland annat féljande information
till regionstyrelsen:

e Om verksamheten bedrivits i enlighet med det kommunala &ndamalet och
de kommunala befogenheterna.

e Om bolaget dverlamnat fragor till fullmaktige av principiell beskaffenhet el-
ler annars av storre vikt.

e Utvardering av styrelsens och VD:s arbete.

e Om styrelsens ledamaoter har uppdrag, aktier, andelar eller andra intressen
i foretag som bolaget har affarsforbindelser med eller som ar verksamt i
samma bransch som bolaget.

e Hur styrelsens arbete har bedrivits, inkluderande arbetsférdelning, antal
sammantraden, genomsnittlig ndrvaro och vem som varit sekreterare vid
sammantraden.

e Hur den interna kontrollen och riskhanteringen ar organiserad och funge-
rat.

e Samarbetet med revisor och lekmannarevisor.

e Vilka drenden som bolagets styrelse har dverlamnat till regionstyrelsen for
beredning om fullmaktige ska ta stallning i dessa drenden.
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4.Granskningens resultat

Styrelsens styrning och kontroll av verksamheten

Var granskning visar att styrelsen i hog grad beslutat om grundlaggande styrdoku-
ment for ar 2021. (Se redovisning i bilaga)

Styrelsens verksamhetsplan

Efter granskningen av AC-Net Externservice ar 2020 rekommenderade lekmannare-
visor till styrelsen att se dver malen i bolagets verksamhetsplan sa att styrelsen
kunde mata och utvardera resultaten. Styrelsen hade vid den tidpunkten redan be-
slutat om sin verksamhetsplan for ar 2021. Den verksamhetsplan och internkon-
trollplan som styrelsen for Externservice beslutade om var identisk med den som
AC-Net Internservice AB beslutade om.

Av den beslutade verksamhetsplanen framgick inte vilka mal som var generella for
bada bolagen eller specifika for nagot av bolagen.

| samband med beslutet om verksamhetsplanen gav styrelsen for AC-Net Extern-
service VD i uppdrag att sammanfatta och ytterligare kvantifiera malen for Extern-
service i ett separat dokument. Styrelsen 6nskade ocksa att aktiviteter avseende
nationella affarer skulle kompletteras till verksamhetsplanen.

| februari 2021 beslutade styrelsen om ett detaljerat maldokument med koppling
till verksamhetsplanen. Dokumentet bestod av 17 matbara mal. Malen hade en
koppling till agarnas direktiv.

Var kommentar
Positivt var att styrelsen for Externservice i februari 2021 beslutade om ett kom-
pletterande dokument som sammanfattade och tydliggjorde bolagets mal.

Vi beddmer att styrelsen vidtagit atgarder for att forbattra verksamhetsplanen for
AC-Net Externservice AB.

Styrelsens arbetsordning och rapporteringsinstruktion

Styrelsen beslutade i maj 2021 om en arbetsordning. Arbetsordningen reglerar
ordférandes och VD:s roller och uppdrag. Arbetsordningen innehaller ocksa en
oversikt over nar styrelsen ska behandla olika aterkommande arenden under ett
verksamhetsar.

| oktober 2020 beslutade styrelsen om en rapporteringsinstruktion. Av instrukt-
ionen framgar inom vilka omraden styrelsen férvantar sig att I6pande fa informat-
ion fran VD.

Protokollgranskningen visar att styrelsen i hog grad foljde sin beslutade arbetsord-
ning under aret. Exempelvis fick styrelsen |[6pande under aret rapporter fran VD om
bolagets ekonomi och verksamhet. Informationen fick styrelsen dels i samband
med styrelsemoten, dels genom en dversiktlig manadsrapport som VD varje manad
e-postade till styrelsens ledamoter.

Styrelsens protokoll

Styrelsen for AC-Net Externservice AB hade sex protokollférda moten under ar
2021.
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En rekommendation i féregdende ars granskning var att utveckla protokollen ge-
nom mer informativa drendebeskrivningar, tydligare beslut och tydligare hanvis-
ningar till beslutsunderlag.

Granskningen visar att styrelsens protokoll frdn och med maj ar 2021 innehaller bi-
lagor med underlag for de darenden som behandlades pa styrelsens sammantraden.
Med hjalp av protokollen kan vi se att styrelsen fick ekonomiska rapporter och holl
sig informerad om verksamheten.

Var kommentar
Vi bedémer att protokollen utvecklades under aret. Vi bedémer att styrelsen hade
en tillracklig I6pande kontroll.

Styrelsens internkontrollplan

Efter foregdende ars granskning rekommenderade lekmannarevisor till styrelsen
att utveckla internkontrollplanen genom att tydliggéra hur kontroller skulle genom-
foras och foljas upp.

Styrelsens internkontrollplan for ar 2021 innehéll kontroller inom sex omraden: at-
tester, loner, kundavtal, felanmalningar, backup av IT-system samt sdkerhet (slack-
och kylsystem samt elkraft och larm). Av planen framgick vem som var ansvarig for
kontrollerna, vilka kontrollmetoder som skulle anvandas och hur ofta kontroller
skulle genomforas. Internkontrollplanen sag likadan ut for bada bolagen. Enligt VD
beror detta pa att bada bolagen anvander sig av samma system, samma personal
och samma rutiner.

Var kommentar
Vi beddmer att styrelsen vidtagit atgarder for att forbattra internkontrollplanen for
AC-Net Externservice AB.

Styrelsens uppféljning av internkontrollplanen

Styrelsen har [6pande under aret fatt information om genomforda kontroller i in-
ternkontrollplanen. Nagra av kontrollerna omfattade stickprov. Av redovisningen
framgick exempelvis att stickprovet for att kontrollera om attestanterna féljt attes-
tinstruktionen omfattade tva fakturor. Av uppfoljningen framgick inte hur manga
fakturor som totalt hade attesterats.

Nar det galler kontroller av kundavtal och felanmalningsrutiner kontrollerades to-
talt tva kunder och tva felanmalningar. Av uppfoljningen framgick inte totala anta-
let kundavtal eller felanmalningar.

Var kommentar

Vi beddmer att internkontrollplanen metodmadssigt bor utvecklas. Exempelvis ge-
nom att fortydliga hur omfattande stickproven ska vara. Nar det saknas informat-
ion om urvalets storlek i forhallande till populationen gar det inte att dra slutsatser
och vardera resultaten fran stickproven.

Riskanalyser och backup for verksamhetens IT-system

En rekommendation i féregaende ars granskning var att sakerstélla att det skulle
finnas riskanalyser och backup for verksamhetens IT-system samt rutiner for kon-
troll av behorigheter.
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| sin internkontrollplan fér ar 2021 beslutade styrelsen att kontrollera backup av e-
post och lagring av dokumentation. Av uppfoéljningen framgar nar kontrollen ge-
nomfordes samt vilka atgarder som vidtogs med anledning av resultatet.

Atgarder som styrelse och VD vidtagit gallande behdrigheter sedan foregdende ars
granskning ar:

e Det finns en tvdhandsprincip for hantering av behorigheter till IT-system.
En systemleverantor administrerar behorigheterna pa bestallning av VD.

e Eninventering av anvandare har genomférts och anvandare som inte var
aktuella togs bort. Anvandare och backup av system kontrolleras tva
ganger per ar i enlighet med beslutad internkontrollplan.

e Styrelsen har under aret reviderat bolagets sakerhetspolicy.

e Under hosten 2021 har VD arbetat fram en dokumenterad kontinuitets-
plan.

e [Ettarbete med att ta fram en sdkerhetsskyddsanalys paborjades under ar
2021 men var vid granskningens avslutande annu inte slutférd.

Var kommentar

Vi beddmer att styrelse och VD vidtagit atgarder for att sakerstalla riskanalyser,
backup for verksamhetens IT-system och rutiner for kontroll av behorigheter. Posi-
tivt ar att arbete med att ta fram sdkerhetsskyddsanalys pagar och att bolagets VD
upprattat en kontinuitetsplan.

Den fysiska séikerheten

Det finns en tvahandsprincip for hantering av behorigheter till verksamhetens loka-
ler, serverhallar och noder. Bolaget har under ar 2021 kopt in ett nytt larm- och
lassystem. Systemet loggar automatiskt vem som last upp larm och I3s. Larmsyste-
met ar direktkopplat mot vaktarbolag. Det finns dven videodvervakning.

Bolaget har aven upphandlat ett slacksystem for att 6ka sakerheten i handelse av
brand. Installationen ar pabdrjad.

Bolagets hantering av allménna handlingar

Kommunala bolag omfattas av samma lagkrav som en myndighet vad galler hante-
ring av allmanna handlingar. Av bolagsordningar fér AC-Net Externservice AB och
AC-Net Internservice AB framgar att bolagen omfattas av offentlighetsprincipen. Av
agardirektiven for bolagen framgar ocksa att regionstyrelsen i Region Vasterbotten
ar arkivmyndighet och har tillsyn 6ver att bolaget fullgor sina skyldigheter enligt ar-
kivlagen.

Av regionfullmaéktiges arkivreglemente framgar att reglementet galler for bolag déar
regionen utdvar ett rattsligt bestdammande inflytande. Enligt arkivreglementet ska
alla namnder och bolag bland annat uppratta en dokumenthanteringsplan och utse
arkivansvarig och arkivredogorare och meddela detta till regionarkivarien.

Sammantaget innebar bestammelserna i tryckfrinetsférordningen, offentlighet-
och sekretesslagen, arkivlagen samt regionfullmaktiges arkivreglemente att bolaget
for att uppfylla kraven exempelvis behover:

e Engod ordning och rutiner for hanteringen av allmanna handlingar
o Allmanna handlingar ska lamnas ut skyndsamt enligt TF

10
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o Allmédnna handlingar ska kunna skiljas fran andra handlingar

o Enskilda bor ges goda mojligheter att sjalv soka allméanna hand-
lingar

En dokumenthanteringsplan och arkivbeskrivning

o Forteckningar éver vilka handlingar som finns

o Beskrivning av organisation och verksamhet

o Beskrivning av register, forteckningar hur allmanna handlingar
halls ordnande for att underlatta eftersékningar.

o Gallringsforeskrifter

En rekommendation i féregdende ars granskning var att styrelsen skulle sakerstalla
att bolagets allmanna handlingar skyddas och hanteras i enlighet med lagstift-

ningen.

Vi har utifran lagkrav och regionfullméktiges arkivreglemente kontrollerat bolagets
system och rutiner kring arkivering och diarieforing.

lakttagelser gdllande arkivering

Bolaget saknar arkivbeskrivning och arkivforteckning. Enligt arkivlagen
(1990:782) § 6 ska det finnas.

Bolagets dokumenthanteringsplan behéver kompletteras med en arkivbe-
skrivning, hur och var handlingar forvaras och slutférvaras. Pa vilket satt
allmanna handlingar &r ordnade. Aven information om vilken sekretesskyd-
dad information bolaget hanterar.

Externservice handlingar ar inte pa ett tydligt satt sarskilda fran Internser-
vice. Bolagen ér olika juridiska personer.

Bolagets fysiska arkiv behover ses dver for att sdkerstalla att arkiviokalen
uppfyller riksarkivets foreskrifter. En arkiviokal ska exempelvis vara skyd-
dad mot vatten, skadlig fukt och brand.

lakttagelser gdllande diarieféring

Bolagets rutin for diarieforing ar for dversiktlig och uppfyller inte kraven for
vilka uppgifter som ska framga av handlingar som diariefors.

Bolaget har inte ett tillrackligt utvecklat diariesystem i den meningen att
det saknas ett register dver de diarieférda handlingarna med grundlag-
gande information om handlingar. Ett diarium ar sarskilt viktigt for sékbar-
heten samt for sekretesskyddade handlingar som enligt lagen ska diariefo-
ras.

Av bolagets diarieférda handlingar framgar inte pa ett tydligt satt om en
allman handling

o Arinkommen eller upprattad

o Datum nar handling inkom eller upprattades

Var kommentar
Vi beddémer att bolagets styrning och kontroll éver hanteringen av allmanna hand-

lingar inte ar tillracklig.
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Principiell fraga for bolaget

TeamEngine E-Signing

Bolaget har éverldmnat en principiell fraga gallande bolagskonstruktion till garna.
Fragan géller om AC-Net Externservice och Internservice ska slas ihop till ett bolag
eller om verksamheten ska fortsatta att bedrivas i tva bolag. Fragan utreds nu av

agarna.

Uppfdljning av 2020 ars rekommendationer

| tabellen nedan har vi sammanstallt i vilken grad styrelsen vidtagit tillrdckliga at-
garder med anledning av rekommendationer i 2020 ars granskning.

Rekommendationer
2020 ars granskning

Tillrackliga
atgarder

Var kommentar

Sakerstall att verksamhetsplanen blir ett
verktyg for styrelsens styrning och uppfolj-
ning. Se bland annat 6ver malen sa att dessa
ar matbara och att resultaten ar mojliga att
utvardera. Malen bor ha en tydlig koppling
till dgarnas uppdrag och mal for bolaget. Folj
upp malen i arsredovisningen.

JA

Styrelsen beslutade om specifika mal
for AC-Net Externservice AB.

Sdkerstall att det finns riskanalyser och
backup for verksamhetens IT-system. Saker-
stdll att det finns rutiner for kontroll av be-
horigheter.

VD har sdkerstallt att inventering av ris-
ker, backup och kontroller av behérig-
heter ar genomforda under ar 2021.

Sakerstall att bolagets allmdnna handlingar
skyddas och hanteras i enlighet med lagstift-
ningen.

Det finns brister i bolagets arkivering
och diarieféring.

Utveckla styrelsens protokoll genom mer in-
formativa drendebeskrivningar, tydligare be-
slut och tydligare hanvisningar till beslutsun-
derlag.

Protokollen har blivit tydligare och bila-
gorna ar sparbara.

Utveckla internkontrollplanen. Av internkon-
trollplanen bor det tydligt framga hur kon-
troller ska genomforas och foljas upp. Folj
med jamna mellanrum upp arbetet med den
interna kontrollen. | samband med arsredo-
visningen bor styrelsen rapportera om arbe-
tet med den interna kontrollen.

Internkontrollplanen har utvecklats i
jamforelse med foregaende ar.
Styrelsen har I6pande under aret fatt
redovisning av uppfoljning av den in-
terna kontrollen i VD-rapporterna.
Stickprovens omfattning ar inte specifi-
cerade i internkontrollplanen. De stick-
prov som genomforts ar mycket be-
gransade. Styrelsen har i sin bolagsstyr-
ningsrapport oversiktligt redovisat sitt
arbete med den interna kontrollen.
Dock fanns ingen vardering av resulta-
tet fran kontrollerna.

Ge i uppdrag till VD att arligen genomféra en
skriftlig utvardering om verksamheten ar ge-
nomford i enlighet med de kommunala be-
fogenheterna. Syftet med uppdraget ar att
styrelsen ska ha ett tillforlitligt underlag infor
sin beddmning och rapportering till dgarna
om verksamheten ar genomford i enlighet
med de kommunala befogenheterna.

Underlaget for att bedéma om verk-
samheten genomforts i enlighet med
de kommunala befogenheterna var for
oversiktlig.
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Var kommentar

Styrelsen har vidtagit atgarder for att ratta till brister som vi identifierade i gransk-
ningen ar 2020. Dock kvarstar arbete. Styrelsen behover bland annat sakerstalla att
bolagets allmédnna handlingar hanteras i enlighet med lagstiftningen.

Styrelsens arsredovisning

Krav pd drsredovisningen

Enligt arsredovisningslagen ska styrelsens forvaltningsberéattelse innehalla en rattvi-
sande Oversikt dver utvecklingen av bolagets verksamhet, stallning och resultat.
Styrelsen ska redogora for handelser av vasentlig betydelse for foretaget som in-
traffat under rakenskapsaret. Styrelsen ska enligt arsredovisningslagen ocksa redo-
gora for foretagets forvantade framtida utveckling inklusive beskrivningar av va-
sentliga risker och osakerhetsfaktorer.

| det generella dgardirektivet finns krav pa vad bolaget ska redovisa antingen i sin
arsredovisning eller i en sarskild bolagsstyrningsrapport.

Styrelsens drsredovisning for dar 2021

Styrelsen har férutom sin arsredovisning daven beslutat om en bolagsstyrningsrap-
port. Flera av kraven i dgarnas generella dgardirektiv foljs upp i bolagsstyrningsrap-
porten.

| forvaltningsberattelsen framgar att pandemin paverkade bolagets verksamhet un-
der aret bland annat genom fordréjningar av leveranser. Uppgraderingen av reg-
ionnéatet blev klar under aret och anvandningen av natet har fortsatt att 6ka.

Styrelsen redovisar resultatet av malen for ar 2021 i sin forvaltningsberéattelse. Bo-
laget har genomfort affarer pa den 6ppna marknaden enligt plan och medverkat till
att uppratthalla natet for sina agare. Av redovisningen framgar att styrelsen upp-
fyllt 12 av sina 17 mal. Fyra mal uppnaddes inte och for ett av malen saknades me-
tod for utvardering. Det finns aven forklaringar till varfor vissa resultat avviker fran
uppsatta mal. Exempelvis hade pandemin paverkat maluppfyllelsen for vissa mal.
Styrelsen ar enligt arsredovisningen néjd med sitt resultat.

Bolaget gjorde en vinst pa knappt 1,4 miljoner kronor. Styrelsen kommenterade
inte sitt ekonomiska resultat i arsredovisningen.

Féljsamhet till de kommunala befogenheterna

Efter foregdende ars granskning rekommenderade lekmannarevisor att styrelsen
skulle redovisa en skriftlig utvardering som underlag for bedomningen om verk-
samheten genomforts i enlighet med de kommunala befogenheterna.

| tva bolagsstyrningsrapporter, den senaste fran februari 2022, bedémde styrelsen
att verksamheten ar 2021 hade bedrivits i enlighet med det kommunala andamalet
och inom ramen fér de kommunala befogenheterna. Beskrivningen av hur bolaget
hade forhallit sig till de kommunala befogenheterna var dversiktlig. Av bolagsstyr-
ningsrapporten framgar att styrelsen for ar 2022 avser utdka analysen om hur bo-
laget lever upp till gallande principer.

13
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Har styrelsen rapporterat i enlighet med dgarnas krav?
En avstdmning av innehallet i arsredovisning och bolagsstyrningsrapport i forhal-
lande till dgarnas direktiv visar att:

e Det saknas redovisning av om styrelsen utvarderat bisyssla eller jav fér VD
eller enskilda styrelseledaméter.

e Styrelsen har inte kommenterat utfallet av de kontroller som foljts upp i
enlighet med internkontrollplanen.

Var kommentar

Det ar positivt att styrelsen beslutat om en bolagsstyrningsrapport. Vi bedémer att
styrelsens beskrivning av hur bolaget forhallit sig till de kommunala befogenhet-
erna inte ar tillrackligt omfattande for att utgéra underlag fér en bedémning om
verksamheten genomforts i enlighet med de kommunala befogenheterna. Vi lam-
nar darfor inte nagon sadan bedémning.

Det ar positivt att styrelsen avser utdka analysen om hur bolaget lever upp till de
kommunala befogenheterna. En rekommendation &r att styrelsen i sin arbetsord-
ning staller krav till bolagets VD att arligen gora en skriftlig utvardering om verk-
samheten ar genomford i enlighet med de kommunala befogenheterna. Utvarde-
ringen kan styrelsen anvdnda som underlag vid sin bedémning av om verksam-
heten ar genomford i enlighet med de kommunala befogenheterna.

5.Svar pa revisionsfragor

Vi beddmer att verksamheten genomfordes pa ett andamalsenligt och fran ekono-
misk synpunkt tillfredsstallande satt. Det ar positivt att styrelsen utvecklade sin
styrning i forhallande till tidigare ar. Var samlade beddémning ar att styrelsen i hu-
vudsak sakerstéllde en tillrdcklig styrning och kontroll. Under ar 2021 vidtog styrel-
sen atgarder for att ratta till brister som vi identifierade i granskningen fér ar 2020.
Styrelsen utvecklade bland annat styrningen och uppféljningen med hjalp av mat-
bara mal. Styrelsen beslutade ocksa om atgarder for att forbattra sdkerheten i bo-
lagets IT-system. | vissa delar aterstar dnnu brister i styrelsens styrning och kon-
troll. Styrelsen behover bland annat sdkerstalla en battre hantering av bolagets all-
manna handlingar.

Bolagets styrelse bedomer att bolaget bedrivit verksamheten inom de kommunala
befogenheterna. Vi anser att det saknas ett tillrdckligt underlag for att gora en sa-
dan bedémning. Vi uttalar oss darfér inte om verksamheten bedrivits inom de kom-
munala befogenheterna.

Revisionsfraga Beddmning Var kommentar

Har styrelsen med hjalp av Styrelsen har i hog grad beslutat om
grundlaggande styrdokument grundlaggande styrdokument for
sékerstallt att verksamheten &r sin verksamhet.

genomford i enlighet med full-
maktiges direktiv?

Har styrelsen I6pande under Styrelsen har foljt sin verksamhet
aret haft tillracklig kontroll éver under dret, dels genom I6pande

att beslutade styrdokument rapporter fran VD, dels genom upp-
foljs? foljning av sin egen beslutslogg.

14
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Revisionsfraga

Har styrelsen med hjalp av upp-
foéljning vid arets slut sakerstallt
att verksamheten ar genomford
i enlighet med fullméktiges di-
rektiv?

TeamEngine E-Signing

Var kommentar

Styrelsen har utvecklat sin redovis-
ning bade i forvaltningsberattelse
och bolagsstyrningsrapport. Un-
derlaget for att verifiera att bolaget
bedrivit verksamheten inom de
kommunala befogenheterna ar for
oversiktligt. Styrelsen har inte ut-
varderat bisyssla eller jav samt vdr-
derat resultatet frdn den interna
kontrollen.

Har styrelsen vidtagit tillrackliga
atgarder med anledning av re-
kommendationer i 2020 ars
granskning?

Styrelsen har vidtagit tillrdckliga at-
garder for tre av de sex rekommen-
dationerna i foregaende ars gransk-
ning.

Rekommendationer

Vi rekommenderar styrelsen att:

e Se Over och atgarda att bolagets hantering av allmanna handlingar efterle-
ver stallda krav fran lagstiftare och &gare.

e Komplettera arbetsordningen med ett krav pa att arligen fa ta del av en
skriftlig utvardering av de kommunala befogenheterna. Utvarderingen kan
i sin tur utgora underlag for styrelsens beddémning i forvaltningsberattelse
eller bolagsstyrningsrapport.

Umed den 23 mars 2022

Eva Moe
Certifierad kommunal revisor

Revisionskontoret
Region Vasterbotten
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Bilaga: Granskningsprogram

Kontroll av styrdokument:

Har styrelsen
beslutat om do-

Styrande dokument kumentet? Datum for beslut  Paragraf
(Ja/Nej)
Verksamhetsplan for ar 2021 Ja 2020-12-11 2077
Budget for ar 2021 Ja 2020-12-11 2078
Arbetsordning Ja 2021-05-07 2117
Instruktion till VD Ja 2020-12-11 2079
Dokumenthanteringsplan Ja 2021-02-18 2093
2021-05-07 2118
Attest- och delegationsordning Ja 2021-05-07 2115
Policy/riktlinjer for arbetsmiljo Ja 2021-05-07 2118
Policy/riktlinjer for ekonomi och Ja 2021-05-07 2118
forvaltning
Policy/riktlinjer for jamstalldhet Ja 2021-05-07 2118
och jamlikhet
Policy/riktlinjer for kommunikation | Ja 2021-05-07 2118
Policy/riktlinjer for kvalitet Ja 2021-05-07 2118
Policy/riktlinjer for miljo Ja 2021-05-07 2118
Policy/riktlinjer for sakerhet Ja 2021-11-26 2153
Internkontrollplan for ar 2021 Ja 2020-12-11 2077

Utover dessa har styrelsen dven beslutat om féljande policys och riktlinjer
e Policy for moten och tjdnsteresor
e Riktlinje for representation
e Riktlinje mot korruption och mutor

e Upphandlings och inkdpsreglemente
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Var inriktning och iakttagelser

Revisionens syfte

Vart uppdrag innebar att vi avger en revisionsberattelse och kontrollerar er finansiella information. Vi ger er aven forbattringsférslag vad galler processer och rutiner. Var
revisionsgranskning ar baserad pa risk* och vasentlighet*.

| revisionsuppdraget ingar aven att granska styrelsens och VD:s férvaltning av bolaget vilket sker genom var forvaltningsrevision*. Obligatorisk rapportering till styrelsen innefattar;
rapportering om alla betydande forhallanden som inbegriper faktiska eller misstéankta 6vertradelser av lagar och andra forfattningar eller stadgar som identifierats under revisionen samt
rapportering om upptackta eller misstankta oegentligheter.

Vi har identifierat foljande omraden med férhéjd risk inom er verksamhet:
+ Transaktioner med AC-Net Internservice AB

* Intakter och kundfordringar

Vasentlighetsgrans®

| var revision ar vasentlighetsgransen satt till 675 tkr vilket baseras pa vart professionella omdéme och var kdnnedom om er verksamhet. For mer information om
vasentlighetsbegreppet vanligen se bilaga 1.

Vad ni behover veta
e Vihar inte nagra vasentliga noteringar fran var granskning av den finansiella informationen samt styrelsens forvaltning.

e Viavser att lamna revisionsberattelse enlig standardutformning
e Viredogér mer ingaende for vara noteringar fran revisionen i resterande del av rapporten.

Januari 2022
PwC
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Var inriktning och iakttagelser
Bokslut

Har sammanfattar vi de utvecklingsomraden och iakttagelser som vi hittat vid var granskning av bokslutet.

Omrade lakttagelser Var rekommendation Foretagsledningens kommentarer

Intéakter/Kundfordringar Vi har i samband med var granskning testat intakternas existens och
. riktighet utan att nagra vasentliga avvikelser noterats.
Det finns som vid tidpunkten for var granskning kundfordringar som
det eventuellt inte kommer att erhallas full betalning for.
Reservering for osakra kundfordringar har gjorts, men denna ar
forenad med osakerhet. Var bedémning ar dock att det inte foreligger
nagon risk for vasentliga fel avseende kundfordringarnas vardering.

Periodisering Vi har i samband med ett periodiseringstest tagit stickprov pa
leverantdrsfakturor. Vi fann att en faktura ej hade hanterats korrekt,
detta ar nu korrigerat sa att kostnaden ar upptagen i ratt period.

Moms Vi har noterat att det finns férséaljning som inte deklareras. Deklarera aven forsaljningen till Norge
. Det avser momsfri forsaljning sdsom export till Norge, inbetald

utgdende moms &r saledes korrekt. Uppgifter ska dock Iamnas aven

for forsaljning utanfér EU.

Trafikljusférklaring - se bilaga 2

Januari 2022
PwC 5
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Bilagor

1. Ordforklaring
2. Trafikljusforklaring
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Bilaga 1: Ordforklaring

Ord Forklaring

Risk Revision baseras pa risk och det innebéar att vi fokuserar pa omraden som vi anser vara sarskilt riskfyllda eller vasentliga. Omradena
varierar beroende pa bolagets bransch, storlek och situation samt noteringar som gjorts vid tidigare ars revisioner. Riskomraden ar till
stor del poster som féretagsledningen kan paverka.

Vasentlighet Fel i &rsredovisningen kan betraktas som vasentliga om de ar av sddan omfattning eller typ att de, om de varit kdnda for en
valinformerad lasare av arsredovisningen med intressen i bolaget, hade paverkat dennes bedémning av bolaget. Detta kan inkludera
kvalitativa som kvantitativa fel och varierar mellan olika bolag och verksamheter.

Om det totala felet som noterats i revisionen understiger beloppet for vasentlighetsgransen sa medfor felet inte ndgon anmarkning i
revisionsberattelsen och vi har da fortfarande méjlighet att avge en revisionsberattelse enligt standardutformning.

Det kan dock finnas andra brister som gor att vi avger en revisionsberattelse som avviker fran standardutformningen. | var revision av
styrelsens och VD:s forvaltning ("forvaltningsrevision”) granskar vi om det finns atgarder eller forsummelser som, gentemot bolaget

kan féranleda skadestandsskyldighet fran VD eller nagon av styrelsens ledamoéter. | forvaltningsrevisionen granskar vi aven bolagets
hantering av skatter och avgifter, den interna kontrollen i bolaget och &vrig efterlevnad av aktiebolagslag och annan tillamplig lag.

ABL Aktiebolagslagen, denna lag innehéller bestammelser om aktiebolag.

Kontrollbalansriakning Kontrollbalansrakning ar en balansrékning som styrelsen skall uppréatta i vissa foreskrivna fall.

Januari 2022
PwC
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Bilaga 2: Trafikljusforklaring

Trafikljus  Forklaring

Ett rott ljus asatts normalt observationer som har eller kan ha en vasentlig paverkan pa
‘ bolagets finansiella rapportering eller som utgdr en vasentlig svaghet i den interna kontrollen.
Som sadana kraver de darfor stor uppmarksamhet fran féretagsledningens sida.

Ett gult ljus indikerar observationer som, &ven om de inte méter kriteria for att asattas ett rott
ljus, har eller kan ha en sadan paverkan pa den finansiella rapporteringen att de bér komma
till foretagsledningens kédnnedom.

Ett gront ljus kan asattas observationer som tidigare klassificerats som gula eller réda, men

. som nu har atgardats. Fragestalliningar dar vi férvisso inte har nagra avvikelser eller brister
att rapportera kan ocksa asattas ett gront ljus om de ar av sddan magnitud eller behaftade
med en sadan grad av komplexitet att foretagsledningen bor fa kdnnedom om dem.

Januari 2022
PwC
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Tack!

Huvudansvarig revisor
Lars Ekman

+46 706 16 53 12
lars.ekman@pwc.com

pwc.se

Denna rapport har upprattats inom ramen for vart revisionsuppdrag. Rapporten ar endast upprattad for var uppdragsgivares rakning och far inte Iamnas ut eller goras tillganglig for andra fysiska eller
juridiska personer utan Ohrlings PricewaterhouseCoopers AB:s/PricewaterhouseCoopers AB:s skriftliga godkannande. | avsaknad av skriftligt godkéannande, tar Ohrlings PricewaterhouseCoopers
AB/PricewaterhouseCoopers AB inte nagot som helst ansvar gentemot nagon annan an uppdragsgivaren som valjer att forlita sig pa eller att agera utifran innehallet i denna rapport. Inte heller tas nagot
ansvar for att rapporten anvands for andra syften an for dem som forelegat vid uppdragets utférande.

© 2022 PricewaterhouseCoopers i Sverige AB. Alla rattigheter forbehalls. | detta dokument avser "PwC” PricewaterhouseCoopers i Sverige AB som ar medlemsforetag i PricewaterhouseCoopers
International Limited, dar vart och ett av medlemsféretagen ar en separat juridisk enhet.
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Verified by Mobile BankID
Signature id: afff9c63-dc41-4e9e-a810-706fdf57fc4a
BankID transactionId: 0255d28a-4565-4fb9-aea4-061de5e651fe
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	TESignature1_mats.berggren@umeaenergi.se_
	Mats Berggren
E-mail: mats.berggren@umeaenergi.se
Verified by Mobile BankID
Signature id: bc9800a0-03b2-4c76-add8-52532fb46969
BankID transactionId: 93cd0b04-5c92-4923-807e-c4db18198064
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	TESignature2_anders.v.pettersson@skekraft.se_
	Anders Pettersson
E-mail: anders.v.pettersson@skekraft.se
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