
 

 

PROTOKOLL 1(2) 

Datum 
2022-05-12 
Protokoll nr 3/22 fört vid sammanträde 
med styrelsen för AC-Net Externservice 
AB den 12 maj 2022 

  

 

   
 

AC-Net Externservice AB 2022-05-12 
Närvarande 
Beslutande: Ordinarie styrelseledamöterna Mats Berggren (ordförande), Anders Pettersson, 
Jens Wennberg (deltar mellan § 2192 - § 2199) och Jonas Nordin (deltar mellan 
§ 2189 - § 2194) 
 
Övriga: Den verkställande direktören David Lindström (deltar mellan § 2189 - § 2196) och 
sekreteraren Anna Näslund  
 
Ej närvarande: Rickard Carstedt 
 
 
§2189 Mötets öppnande 
Ordföranden öppnar sammanträdet.  
 

§2190 Godkännande av dagordningen 
Styrelsen beslutar att godkänna den utsända dagordningen med följande tillägg:  
 

- ”Lönerevision VD” läggs till som en punkt under ”Övriga frågor” 
- ”Rekryteringsläget” redovisas under punkten ”VD-rapport”. 

 

§2191 Val av justerare 
Att jämte ordföranden justera dagens protokoll utses Anders Pettersson. 
 

§2192 Föregående protokoll 
Protokoll nr 1/22 från styrelsemöte 2022-02-11 har justerats och läggs med godkännande till 
handlingarna.  
 
Protokoll nr 2/22 från konstituerande styrelsemöte 2022-05-06 har justerats och läggs med 
godkännande till handlingarna.  
 

§2193 VD-rapport 
VD redogör i enlighet med, inför styrelsemötet, utsänt underlag (bilaga 1) för VD-rapport 
inklusive affärer i april 2022, tillgänglighet per sista mars, status för projekten 
”Leverantörspoolen”, ”Gemensam NOC” samt ”LoRa”, status för arbetet med 
kommunikationskoncept och ny hemsida, måluppföljning verksamhetsplan, prognos 2022, 
status för elfaktureringsärende rörande Bredband2, ekonomisk produktanalys, status för 
placeringar, omvärldsbevakning, arbetet med internkontroll samt uppföljning beslutslogg.  
 
VD redogör för rekryteringsläget och lyfter svårigheter med att rekrytera nätverkstekniker 
men påtalar att arbetet med att hitta en lösning på detta fortgår. 
 
Rapporten godkänns och läggs till handlingarna. 
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§2194 Säkerhetspresentation SSNF  
Jimmy Persson, utvecklings- och säkerhetschef på Svenska Stadsnätsföreningen redogör för 
säkerhetsarbete inom statsnätsverksamhet i enlighet med bilaga 2. 
 
Styrelsen för därefter diskussion om vad ny lagstiftning på området får för konsekvenser för 
bolaget. VD informerar om att säkerhetsskyddsanalys kommer att arbetas med under Q2 och 
Q3 och att denne återkommer vid ett styrelsemöte längre fram med beslutsförslag kopplat till 
detta. 
 

§ 2195 Genomgång revisionsrapporter 
VD redogör för grundläggande granskningsrapport för 2021 framtagen av kommunal revisor 
på Region Västerbotten i enlighet med, inför styrelsemötet, utsänt underlag (bilaga 3). 
 
Styrelsen för därefter diskussion rörande revisorns rekommendationer och ger VD i uppdrag 
att se över och åtgärda att bolagets hantering av allmänna handlingar efterlever ställda krav 
från lagstiftare och ägare samt att fortsätta dialog med revisor rörande vilka underlag som 
behöver tas fram för att bedömning om bolaget bedrivit verksamheten inom de kommunala 
befogenheterna ska kunna göras. 
 
VD redogör för revisionsrapport för 2021 framtagen av PWC i enlighet med, inför 
styrelsemötet, utsänt underlag (bilaga 4) och informerar om att denne fortsättningsvis utifrån 
rekommendation i rapporten kommer att deklarera försäljningen till Norge. Styrelsen för 
därefter vidare diskussion rörande rapporten men ser utifrån denna inga områden som 
föranleder någon åtgärd. 
 

§ 2196 Arbetsgruppen för ägarutredningen  
VD och ordförande redogör för arbetsgruppens ägarutredning och informerar om vad som 
avhandlades på nyligen genomfört ägarsamråd. 
 

§ 2197 Övriga frågor 
 

Lönerevision VD 
Ordförande redogör för förslag till lönerevision för VD. Styrelsen bifaller förslaget och 
ordförande får i uppdrag att stämma av föreslagen lönenivå med Jonas Nordin och Rikard 
Carstedt innan denne går vidare i processen. 
 

§ 2198 Nästa möte 
Den 8 september kl. 09:00-12:00 i Umeå. 
 

§ 2199 Avslutning och utvärdering av mötet 
Styrelsen utvärderar mötet med slutsatserna att det var ett bra och informativt möte med väl 
förberedda underlag och bra diskussioner samt positivt med en extern föreläsare som 
belyste områden som styrelsen och bolaget behöver fortsätta att jobba med. 
 
 
 
 
Vid protokollet:     Justeras: 
 
Anna Näslund      Mats Berggren (ordförande) 

Anders Pettersson 
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VD-Rapport
2022-05-12
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Verksamhet - Affärer april 2022
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Verksamhet – Rådighet (mars siffror)

Tillgängligheten:

• Tillgängligheten har hittills i år legat 
på 99,9 %

Internettrafik ut och in i 
regionnätet:
• 11 Gbit/s i Umeå
• 4 Gbit/s i Skellefteå
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Verksamhet - Rådighet

Projekt Leverantörspoolen 
Nuläget

• Projektplan skapad.

• Enkät skapad och analyserad

• Insamling av data om tänkbara leverantörer

• Preliminär kravspecifikation för våra leverantörer

• Uppstart av samråd med extern inköpare

Kommande aktiviteter

• Slutgiltig kravspecifikation för våra upphandlade leverantörer

• Genomlysning av leverantörer tillsammans med inköpare 
och projektgrupp

• Urval och uppdelning av utvalda leverantörer

Risker

• Vi ser över om vi på något sätt bryter mot deltagande kommuners 
inköpspolicy gällande inköp av tjänster.

Projekt Gemensam NOC
Nuläget

• Projektplan skapad.

• Enkät skapad och analyserad

• Insamling av data om tänkbara NOC-leverantörer

• Preliminär kravspecifikation för vår NOC

• Uppstart av samråd med extern inköpare

Kommande aktiviteter

• Slutgiltig kravspecifikation för vår upphandlade NOC

• Urval av ett antal NOC-leverantörer

• Presentationer från de utvalda NOC-leverantörerna

Risker

• Vi ser över om vi på något sätt bryter mot deltagande kommuners 
inköpspolicy gällande inköp av tjänster.

• Kostnaden för NOC-lösning blir högre än nuvarande lösning
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Verksamhet – Tjänsteportföljen

Projekt LoRa
• Vi håller tidsplan och budget

• Robertsfors och Vilhelmina kommun har signerat avtalet 
mot Umeå Energi samt beställt en Gateway var samt några 
sensorer. De har även beställt egna Dashboards

• Malå kommun – har några frågetecken att reda ut innan 
beslut då den befintliga lösningen de har inte helt lirar mot 
Stadshubbsalliansen men det finns lösningar, vi har nytt 
möte i nästa vecka där beslut om vilken väg de tar.

• Bjurholms kommun – avböjde mötet då de blivit sjuk, vet ej 
vilka beslut de tagit men sedan tidigare skulle de köra på 
samma som övriga så har inget förändrats får vi signerade 
avtal till mötet nästa vecka 19.

• Planen i grova drag i närtid och fram till semester är att 
samtliga kommuner signerar avtal mot Umeå Energi och 
beställer hårdvara. Leveranstid är ca 4 veckor. Under den 
tiden görs set-up med dashboards. Efter leverans så ska 
Gateways monteras och kopplas in mot nätverksservern, 
möjligt att det hinns med att koppla upp några sensorer.
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Verksamhet - Kommunikation

• Kommunikationskoncept och 
budskap är framarbetat och planen 
är att dokumentmallar skall 
harmoniseras med företagets 
publika hemsida samt i sociala 
medier.

• Ny hemsida förväntas publiceras 
månadsskiftet maj/juni.

Konceptuell hemsida
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Verksamhet -
Måluppföljning

Fokusområde Verksamhet Mätvärden Mål Utfall Kommentar Prognos
Tillgängliggöra region- och stadsnät

Utveckla användandet av Cesar Antal förfrågningar i Cesar 60 st 30 st

Antal offerter i Cesar 50 st 24 st

Antal köp och sälj ordrar i Cesar 12 st 2 st N4M tillkommer

Co-location

Utöka eller frigöra yta till inplacering Antal nya tillgängliga skåp 4 st 0 st

Tillväxt

Affärer Antal avtal 50 st 3 Inväntar N4M & SVK

Avtalad bruttovinst 36% 24%

Avtalat månatligt ordervärde 48 000 kr 18 584 kr        

Avtalade engångsavgifter 200 000 kr 8 000 kr          

Engagemang hos stadsnät Avtalade månatliga kostnader 30 000 kr 14 895 kr        

Avtalade engångsavgfiter 100 000 kr 8 000 kr          

Rådgivning

Genomföra nätverksträffar Antal besök hos kommuner 7 st 3 st

Antal nätverksträffar 2 st 1 st

Drift och underhåll

Utreda och besluta om ny lösning för drift Ny driftslösning beslutad under 2022 OK Pågår

Utreda och besluta om ny lösning för fältservice Ny fältservicelösning bestluad under 2022 OK Pågår

Process- och Nätförbättringar Tillgänglighet 99,7% 99,90% mars siffror

Säkerhet och kvalité

AC-Nets egna driftsäkerhet helt genomgången Genomförd OK Pågår

Hjälpa stadsnät inom länet med säkerhet Antal genomlysningar 7 st ej påbörjat

Projekt

Driva eller delta i utvecklingsprojekt Antal projekt 1 st 3 st

Redovisa projektkostnader Löpande

Nya tjänstser/produkter

Testa/prova nya tjänster/produkter Antal nya tjänster 2 st 1 st

Nya tjänsteleverantörer

Nya kunder/tjänsteleverantörer till stadsnäten Antal nya kunder/tjänsteleverantörer 2 st 1 st Bahnhof

Marknadsföring

Externt och internt PR-material Framtaget nytt material och mallar OK Pågår

Publikationer i socialamedier Antal publikationer 12 st 2 st

Ny hemsida Ny hemsidag framtagen under år 2022 OK Pågår

Event

Delta på event eller mässor Deltagande på event 2 st 1 st SSNF

Kundmöten

Större kundmöten Antal per kund och år 1 st Pågår

Arrangera nätverksträffar bland stadsnät Antal nätverksträffar 2 st 1 st
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Ekonomi – Prognos 2022 

Kommentar utfall april

• Intäkter: 

+ Högre än budget med anledning av SVK- och Teliaaffär 
samt projektintäkter.

- Större uppsägning ifrån Tele2 samt IP-TV och Wifi ifrån 
några kommuner.

• Kostnader:

+ Ökade driftskostnader i samband med migrering, 
kommer avta andra halvan av 2022.

AC-Net Externservice AB

Resultatrapport budget egen

Räkenskapsår 2022-01-01 - 2022-12-31

Period 202204 - Prel IB

UTG SALDO BUDGET ACK ACK FÖREG ÅR PROGNOS BUDGET 2022 DIFF

SUMMA RÖRELSEINTÄKTER 6 172 642 kr 5 606 109 kr  5 611 316 kr      17 164 734 kr 16 818 327 kr 346 407 kr    

SUMMA RÖRELSEKOSTNADER 5 868 227 kr- 5 149 114 kr-  5 283 765 kr-      16 362 520 kr- 15 447 343 kr- 915 177 kr-    

OPERATIVT RESULTAT 304 415 kr    456 995 kr     327 550 kr         802 215 kr      1 370 984 kr   568 769 kr-    

Kommentar prognos 2022

• Intäkter:

+ Fler större affärer likt SVK

- Uppsägning Tele2, IP-TV och WiFi av 
kommuner.

- Befarad kundfordransförlust Bredband2

• Kostnader:

+ Ökade driftskostnader i samband med 
migrering, kommer avta andra halvan av 2022
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Informationsärende elfakturering

• AC-Net ställde under hösten ut fyra elfakturor till numera Bredband2 för ej 
fakturerad elförbrukning sedan året 2017 i nodrummen 16, 17 och 22 på 
sammanlagt 935 544 kr exkl moms. 

• Den första fakturan på (95 108 kr exkl moms) som skickades i september 
betalades av Bredband2.

• Övriga tre fakturor har Bredband2 ej betalat och bestridit de två största.

• AC-Net har sedan bestridan sökt kontakt och uppgörelse med Bredband2. Den 
senaste tiden har återkopplingen från Bredband2 varit obefintlig. Leverans och 
läskvitton är tagna på mejlkorrespondens. 

• Ackordscentralen tillfrågades den 6:e maj att assistera AC-Net i fodringsärendet 
och bistå till att söka en lösning mellan Bredband2 och AC-Net. 

• I bokslutet 2021 reserverades 150 000 kr som förlust av fodran. Risken är nu att 
denna reservation inte täcker eventuell förlust. I aktuell prognos har därför 
resultatet sänkts med 500 000 kr. 
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Ekonomisk produktanalys

Kommentar:
• Uppsägning ifrån Tele2 och kommuner på kapacitetsförbindelser har 

inneburit ett stort intäktstapp. Större kreditering.
• SVK och Teliaaffär på svartfiber har inneburit ökade intäkter. Långa 

avtal och långa sträckor samt efterskottsfakturering till Telia.
• Indexreglerade elintäkter i collocation.

Kommentar:
• Uppsägning av förhyrda kapacitetsförbindelser
• Uppsägning av förhyrda svartfiberförbindelser
• Nya collocationaffärer driver kostnader för inplacering el och 

utrymme.
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Ekonomi – Placeringar

Kommentarer:
• ”   h                     ,            u                   

reglementet (vi avvaktar idag ytterligare aktieköp i 
externservice). Vad gäller internservice avvaktar vi aktiedelen 
        .”

• ”                           ö        h                    
portföljen lämnat en god kvartalsrapport så det rullar på bra 
   .”

TeamEngine E-Signing

TeamEngine Document E-Sign ID: E16F876D-CD5D-4472-9AB9-0F13543DB4B4. Page 14 of 80.



Omvärldsbevakning
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Internkontroll 2021
Ekonomirutiner Att 

attestkontroller 

överensstämmer 

med beslut om 

firmatecknare, 

sakgranskare och 

attestant

Ekonom Kontroll upplägg 

i Ascendo och 

stickprov. 

Samtliga större 

fakturor över 

500 000 kr. 10 st 

övriga fakturor.

Min 2/år Varje 

halvår

Vd och 

styrelse

Beskrivning 

upplägg Ascendo 

och kopia på 

stickprov

12-april

Jag har jämfört VD:s attestinstruktion med VD:s roller och generellt attestbelopp i Ascendo och de överensstämmer med varandra. 

 

Har granskat alla fakturor under 2022 med ett belopp som överstiger 500 000 kr i AC-Net Externservice AB under 2022. Det finns bara 

en AC-Net Internservice AB om 1 375 000 kr. Fakturan är konterad och sakgranskad av VD och slutligen attesterad av styrelsens 

ordförande, vilket överensstämmer med attestinstruktionen.

 

Har gått igenom ytterligare 10 slumpvist utvalda leverantörsfakturor och ser inga avvikelser från attestinstruktionen.

Jag har jämfört VD:s attestinstruktion med VD:s roller och generellt attestbelopp i Ascendo och de överensstämmer med varandra. 

 

Har stickprovsvis valt ut en faktura med ett belopp som överstiger 500 000 kr i AC-Net Externservice AB under 2022; AC-Net 

Internservice AB om 1 275 000 kr. Fakturan är konterad och sakgranskad av VD och slutligen attesterad av styrelsens ordförande, 

vilket överensstämmer med attestinstruktionen.

Rätt lön Rätt lön betalas till 

rätt person i tid

Ekonom Stickprov i 

lönesystem, 

kontroll 

avvikelser och 

reseräkningar

Min 4/år Varje 

kvartal

Vd och 

styrelse

Beskrivning av 

stickprovs-

kontroll

12-april

Frånvarorapporter och reseräkningar, samt lönejusteringar godkänns och attesteras av VD innan de går till Bengt Heinestam för 

lönekörning. Bengt Heinestam utför lönekörningen och skickar en betalfil till banken. Innan utbetalningar från bankräkningen kan ske, 

måste den signeras av Bengt Heinestam och därefter kontrasigneras av VD på Swedbank webbsida för att banken ska effektuera 

utbetalningarna. Skattekontoutdrag och bankkontoutdrag laddas upp i Finsit månadsvis vilket ger VD ett verktyg att kontrollera att 

bolaget levererar korrekt AGI till Skatteverket samt att lönerna utbetalas. VD har även tillgång till redovisningssystemet för att kunna 

kontrollera att skattekonto och bokföring stämmer överens.

 

Har kontrollerat samtliga gällande löner, granskat innestående och uttagna semesterdagar, samt jämfört reseräkningar och 

frånvarorapporter för februari månads löneutbetalning och har inte hittat några avvikelser. Lönerna utbetalades 2022-02-25 efter 

kontrasignering från VD. Vid denna löneutbetalning reglerades såväl tjänstemannalöner för februari som styrelsearvoden för Hantering av kundavtal Dokumentation, 

fakturering och 

arkivering i diarie

Säljansvarig Stickprov (alla 

avtal sedan 

årets början 

eller senaste 

kontrollen)

Min 2/år Varje 

halvår

Vd Beskrivning av 

stickprovs-

kontroll

Felanmälningsrutiner 

från kund

Att felanmälan 

från kund till 

kundtjänst 

hanteras enligt 

uppsatta rutiner

Leveransansvarig Stickprov 5 st Min 2/år Varje 

halvår

Vd Beskrivning från 

anmälan till 

klarrapporterat 

ärende

Diarie Att handlingar 

diarieförs enlig 

tuppsatta ruiner

Vd Samtliga 

handlingar i 

diariet sedan 

årets början. 

Min 2/år Varje 

halvår

Vd Beskrivning av 

stick-

provskontroll

Mail och lagring av 

dokumentation

Kontroll backup 

och återläsning

Vd Kontrollera att 

backup fungerar 

och att 

återläsning är 

möjlig

Min 2/år Varje 

halvår

Styrelse Rapport 

innehålladne 

bekräftelse på att 

backup 

genomförd

2-maj

Advania har genomför kontroll av backup och återläsning samt gått igenom antalet användare i sharepoint. En förteckning av backup 

finns på fil och advania veriferar i sin mejlrapport att återläsning och backup fungerar som den ska. 

Rondering noder Kontrollera att 

släcksystem, 

kylsystem, elkraft 

och larm fungerar

Nodansvarig Testkörning av 

system

Min 2/år Varje 

kvartal

Vd Testprotokoll 

med eventuella 

avvikelser

Genomförda kontroller/KommentarerKontroll-ansvarigProcess/rutin/system Kontrollmoment Frekvens Tidpunkt DokumentationKontrollmetod Rapport-

ering till
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Övrigt - Beslutsloggen

Punkt på 

dagordning (§) Datum Beslutsformulering Vem Klardatum Status

§2140 2021-09-08 Inventera och sälja ej använda nätverksutrustning VD 2022-06-01 Pågår

§2140 2021-09-08 Förteckna och delge styrelsen avyttrad nätverksuturstning VD 2022-06-01 Pågår

§2153
2021-11-26

Vid revidering av säkerhetspolicy, skriva in att 

säkerhetsanalys ska genomföras VD 2022-05-12 Pågår

§2172 2022-02-11 Återrapportera utfall av N4M affär VD Pågår

§2141 2021-09-08 Förslag på mall för budgetdirektiv VD 2022-05-19 Pågår
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Tack!
Av David Lindström
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Jimmy Persson
Utveckling- och säkerhetschef

Jimmy.persson@ssnf.org

08-214 640

MODELLER, LAGRUM OCH HJÄLPMEDEL FÖR PRAKTISKT SÄKERHETSARBETE

AC-NET   

MAJ 2022

SÄKERHETSARBETE INOM

STADSNÄTSVERKSAMHET
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WWW.SSNF.ORG | SVENSKA STADSNÄTSFÖRENINGEN

Informationsäkerhetsklassning

TLP:WHITE  = Ingen begränsning kring hur 

informationen får delges och spridas.

Ingen begränsning kring hur informationen får delges och spridas.

Informationsägare kan använda TLP:WHITE när delning av 

informationen medför liten eller ingen förutsägbar risk för 

felanvändning, i enlighet med tillämpliga regler och förfaranden för 

offentliggörande. Med förbehåll för vanliga upphovsrättsregler kan 

information märkt med TLP:WHITE delas utan restriktioner.

TLP:WHITE
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Modeller, lagrum och 
hjälpmedel för säkerhetsarbete
- Säkerhetsarbetet inom stadsnät

- Förhållningssätt
- Driftsäkerhet, IT-säkerhet, Informationssäkerhet, Säkerhetsskydd

- Säkerhet: Verksamhet och lagrum
- Säkerhetsskyddsarbete

- Delar att hantera
- Nyheter: 1 december 2021

- Sammanfattning
- Säkerhet i sin helhet
- Risk- och sårbarhetsanalyser på kritiska anläggningstillgångar
- Konsekvensanalys för verksamhet: PLAN B
- Säkerhetsskyddsarbete
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Verksamhet att förhålla oss till:
Identifiera, avgränsa och prioritera vilken verksamhet som ska bedrivas: 

Vårt samhälle måste fungera vid olika samhällsstörningar, det vill säga 
olyckor, kriser eller krig. För att kunna upprätthålla samhällets funktionalitet 
oavsett störning är vissa verksamheter viktigare än andra – de är 
samhällsviktiga. 

Med samhällsviktiga verksamheter menas dels verksamheter som måste 
fungera för att inte deras bortfall ska leda till en samhällsstörning, dels 
verksamheter som måste finnas för att hantera samhällsstörningar när de väl 
inträffar. 

Det är även önskvärt att de verksamheter som inte är uppenbart 
samhällsviktiga fortsätter fungera så långt som möjligt även under en störning.

Fakta: Verksamhet som tillhandahåller 
digital infrastruktur är samhällsviktig och kritisk!

TLP:WHITE
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• Militära hot
• Informations- och cybersäkerhet, digitala risker
• Terrorism och våldsbejakande extremism
• Organiserad brottslighet
• Hot mot energiförsörjningen
• Hot mot transporter och infrastruktur
• Hälsohot
• Klimathot och dess effekter

Nationella säkerhetsstrategin att förhålla oss till:
Sveriges syn på säkerhet Samhällsviktig- och samhällskritiska funktioner

Fakta: Verksamhet som tillhandahåller 
digital infrastruktur är samhällsviktig/kritisk!

TLP:WHITE
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 FRA Årsrapport 2021
 MUST Årsöversikt 202
 Säkerhetspolisens årsbok 2021
 NCT Helårsbedömmning 2021
 Handlingskraft 2021-2025
 MSB Årsrapport It-incidentrapportering 2021
 Sveriges nationella säkerhetsstrategi 2017

Källa: Säkerhetspolisen hemsida
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OSINT: Säkerhetsskydd
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OSINT: Motståndskraft
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Vägledningen utgår från standarder och regelverk inom de olika delområden som berörs i vägledningen till exempel: 

• ENISA Good practices for IoT and Smart Infrastructures
• ENISA Baseline Security Recommendations for IoT  

• MSB 245, 2011 MSB:s vägledning för risk- och sårbarhetsanalyser
• MSB 2017-1554  NCS3 Studie – IoT-relaterade risker och strategier

• ISO/IEC 30141 Internet of Things Reference architecture
• ISO/IEC 15408–1:2009 Generella säkerhetsmodeller
• ISO/IEC TR 15446:2017 Vägledning för produktion av skyddsprofiler och säkerhetsmål
• ISO/IEC 31010:2019 Risk management - Risk assessment techniques
• ISO/IEC 62443 Industrial communication networks (OT) 
• SS-EN ISO/IEC 27001 - Informationssäkerhet

Olika standarder att förhålla oss till!

TLP:WHITE
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Säkerhetsområden för 
Stadsnätsverksamhet att förhålla oss till!

IT-säkerhet

Informationssäkerhet

Fysisk säkerhet
(Driftsäkerhet)

Säkerhets-
skydd
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Säkerhetsområden för 
Stadsnätsverksamhet!

IT-säkerhet

Informationssäkerhet

Fysisk säkerhet
(Driftsäkerhet)

Säkerhets-
skydd

Robust Fiber

Robust & Säker 
IoT

Robusta 
Fastighetsnät

Ledningssystem 
för driftsäkerhet

Kontinuitets-
hantering

K O N T I N U E R L I G T
N Ä T S Ä K E R H E T S A R B E T E

K O N T I N U I T E T S H A N T E R I N G
K O N S E K V E N S A N A L Y S
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Kontinuitets-
hantering

Robusta 
Radionät

Aktiv leverans-
plattform

RSA Site och Nod

RSA Passiv säker förbindelse

RSA IoT-system

Verksamhetsanalys nätdrift

RSA Fastighetsnät

RSA Radio

RSA Aktivt nät

Instruktion för RSA
Instruktion för  

verksamhetsanalys

4

Ledningssystem 
för driftsäkerhet
1 2 3 5 6

Robust Fiber
Bilaga 4 och UB

Site och Nod1

Robust & Säker 
IoT

1 2 3

Robusta 
Fastighetsnät

5

Robust Fiber
Bilaga 2

Passiv Säker 
förbindelse2

6

7

1

2

3

7

5

6

Säkerhets-
skydd

1 2 3 5 64 7

4

HotkatalogA

C

B

B

B

B

B

B

B

Handledning

Robust fiber

Robust digital infrastruktur

Stadsnätsföreningen

Gemensamt RDI BASHOT Telekom

K O N T I N U E R L I G T
N Ä T S Ä K E R H E T S A R B E T E

K O N T I N U I T E T S H A N T E R I N G
K O N S E K V E N S A N A L Y S
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Egna och branschanvisningar att förhålla oss till!
TeamEngine E-Signing

TeamEngine Document E-Sign ID: E16F876D-CD5D-4472-9AB9-0F13543DB4B4. Page 30 of 80.



WWW.SSNF.ORG | SVENSKA STADSNÄTSFÖRENINGEN

RSA Passiv förbindelser: 27 st bashot

K O N T I N U E R L I G T
N ÄT S Ä K E R H E T S A R B E T E
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RSA: Site och Nod: 78 st bashot

K O N T I N U E R L I G T
N ÄT S Ä K E R H E T S A R B E T E
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RSA: Site och Nod: 78 st bashot

K O N T I N U E R L I G T
N ÄT S Ä K E R H E T S A R B E T E
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RSA: Site och Nod: 78 st bashot

K O N T I N U E R L I G T
N ÄT S Ä K E R H E T S A R B E T E
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Stadsnät har fyra samhällsviktiga verksamheter
inom verksamheten nätdrift

D R I F T Ö V E R V A K N I N G FÄ LT U N D E R H Å L L S U P P O R T R E S E R V D E L A R

K O N T I N U I T E T S H A N T E R I N G
K O N S E K V E N S A N A LY S
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(A
)
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rv
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n

in
g

Vilka aktiviteter 
upprätthåller (A)..(D)

A1 ….
A2 …. 
A3 ….
An ….

Vilka konsekvenser 
uppstår om inte kan 
upprätthålla  (A1)..(An) ?

Hur länge klarar sig  
process Nätdrift utan 
delprocess (A)?

Beskrivning av konsekvens
A1..An

P
ro

ce
ss

: 
N

ät
d

ri
ft

Acceptabel störningsperiod 
är XX min/tim

Är (A1-1 .. A1-x) kritisk 
aktivitet?

Delprocess (A) har 
underaktiviteter:
Ex: A1, A2 …

Vilka Resurser är An-x 
beroende av?

An-1 .. X är beroende av:
R1-An-1
R2-An-x
osv.

K S

När måste vi kunna använda 
R1-An-x för att återetablera 

A1..An igen?

Återställningstid är XX 
min/tim 
Mindre än

R

Resursen R1-A1-1
Vad kan R1-A1-1 Utsättas 

för?

Befintlig reservlösning, 
Plan B för A1..An?

Ersätta A1..An
med annan 
lösning under 
uppsatt tid

Kontinuitetsplan (PLAN B)
Resursen Rn-An- för att upprätthålla A1-1 och 
därmed den samhällsviktiga processen Nätdrift

- Reservrutin -

- Återställningsrutan

- Återgångsrutin

Beskrivning av saker som 
kan hända resursen.
R1-A1-1: U1
R1-A1-1: U2
R1-A1-1: U3
R1-A1-1: U4

U

L

(B
)
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l
(C

)
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(D
)

R
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el
ar

*

*

*

*
Tills A1 .. Anär
genomförda *

* Iteration

Processchema för genomförande av konsekvensanalys av verksamhetsprocess Nätdrift och dess delprocesser
och generering av kontinuitetsplaner för upprätthållande av Nätdrift genom planer för varje delprocess underaktiviteter

JA
prioriterad

aktivitet

NEJ
Ingen 

prioriterad. 
Tas bort

*Tills A1-x .. An-x är genomförda
för alla An * Tills A1-x .. An-x är genomförda

för alla An >

>

S

* Tills R1-An-1 .. R1-An-x 
är genomförda för alla An

* Tills R1-An-x .. Rn-An-x 
är genomförda för alla
Rn-An-x

K

S

R

U

* Tills R1-An-x  är genomförda för alla  Rn-An-x

JA
Använd

och ersätt
lösning

NEJ
Skapa 

kontinuitets-
plan

* Tills A1 .. Ar genomförda

L

Val

K O N T I N U I T E T S H A N T E R I N G
K O N S E K V E N S A N A LY S

TeamEngine E-Signing

TeamEngine Document E-Sign ID: E16F876D-CD5D-4472-9AB9-0F13543DB4B4. Page 36 of 80.



WWW.SSNF.ORG | SVENSKA STADSNÄTSFÖRENINGEN

(A
)

D
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Vilka aktiviteter 
upprätthåller (A)..(D)

A1 ….
A2 …. 
A3 ….
An ….P

ro
ce

ss
: 

N
ät

d
ri

ft

Delprocess (A) har 
underaktiviteter:
Ex: A1, An  …

(B
)

Fä
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u
n

d
er

h
ål

l
(C

)
Su

p
p

o
rt

(D
)

R
es

er
d

el
ar

*

*

*

*
Tills A1.. An är 
genomförda *

Konsekvensanalys
Aktiviteter

A1: Att övervaka nätet och reagera på larm som uppkommer 

genom personalbemanning

A2: Att felsöka och analysera felets storlek och göra en 

åtgärdsbedömning

A3: Att skicka ut fältpersonal för reparation och åtgärd

A4: Att rapportera och kommunicera till kund/kunder om åtgärder

Vilka aktiviteter upprätthåller den samhällsviktiga 
verksamheten driftövervakning (A)?

K O N T I N U I T E T S H A N T E R I N G
K O N S E K V E N S A N A LY S

* Iteration

Val
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Konsekvensanalys
Konsekvenser

Vilka konsekvenser 
uppstår om inte kan 
upprätthålla  (A1)..(An) ?

Beskrivning av konsekvens
A1..An K

Vilka konsekvenser uppstår om vi inte kan
(A1) övervaka nätet och reagera på larm som uppkommer 

genom personalbemanning?

Om vi inte kan övervaka och reagera på larm så riskerar anslutna kunder 

i nätet fara illa och att verksamheter avstannar eller blir påverkade. 

Detta påverkar Stadsnätets verksamhet att leverera fungerande 

accessförbindelser med utlovade servicenivåer till kunder och kritisk 

verksamhet.

K

K O N T I N U I T E T S H A N T E R I N G
K O N S E K V E N S A N A LY S

* Iteration

Val
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Ekontinuitetsplan för resursen PERSONAL i syfte att kunna 
upprätthålla att förse driftcentral (LNOC) med frisk personal med rätt 
kompetens och därmed den samhällsviktiga  verksamheten 
DRIFTÖVERVAKNING

K O N T I N U I T E T S P L A N  

Reservrutin:
Samverka med andra näts lokala driftpersonal genom CNOC

Återställningsrutin:
CNOC avrapportera status och gjorda åtgärder till ordinarie personal på 
lokal driftcentral (LNOC)

Återgångsrutin:
Återgå med ordinarie egen personal på LNOC och samverka med CNOC

Genomför åtgärder
Kontinuitetsplan

K O N T I N U I T E T S H A N T E R I N G
K O N S E K V E N S A N A LY S
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Gränssnitt /DMZ
(Publikt/Internet)

5/4 Nätverk för verksamhet / LAN/WAN
Ex: Arbetsstationer, Mailserver, webbserver, 

verksamhetssystem, Intern DNS m.m.

DMZ: OT/IoT/IT-system för applikation 
Management (IoT) ,fjärraccess (VPN), Loggkopia

Applikation (API) m.m.

Säkerhetszon
för verksamhet

Internt IoT-system IoT-system #2 IoT-system #3 IoT-system #4 IoT-system #n..

Gränssnitt /DMZ för samhällsviktig IoT
(Brandvägg, datadiod m.m.)

0 Fysiska entiteter. Saker som är mätbara

2 Kommunikation 
Nät Lora, WiFi, 4G, 5G samt lokal NOC(HMI) m.m.

1 Sensorer och styrdon/actuatorer

3 Driftkontrollsystem
Early warning system (EWS), Loggservers, 

NOC(HMI) m.m.

Zon för säkerhet i staden/samhället

Säkerhetszon
för fältverksamhet/staden/samhället
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T
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kt

ig
t 

Io
T-

sy
st

em

Segmentering av IoT-Arkitektur för samhällsviktig IoT är ett glömt

säkerhetsområde
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Säkerhetsområden för 
Stadsnätsverksamhet!

IT-säkerhet

Informationssäkerhet

Fysisk säkerhet
(Driftsäkerhet)

Säkerhets-
skydd
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Säkerhetsområden för 
Stadsnätsverksamhet!

IT-säkerhet

Informationssäkerhet

Fysisk säkerhet
(Driftsäkerhet)

Säkerhets-
skydd
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Säkerhetsområden för 
Stadsnätsverksamhet!

IT-säkerhet

Informationssäkerhet

Fysisk säkerhet
(Driftsäkerhet)

Säkerhets-
skydd

• Skydd av säkerhetskänslig verksamhet (VAD)

• mot spioneri, sabotage, terroristbrott och 
andra brott som kan hota verksamheten 
(MOT)

• samt skydd i andra fall av säkerhetsskydds-
klassificerade uppgifter (VAD)

• Ett system av förebyggande åtgärder (HUR)
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Säkerhetsskyddsarbete 
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Vad är säkerhetsskydd?
• Skydd av säkerhetskänslig verksamhet (VAD)
• mot spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten (MOT)
• samt skydd i andra fall av säkerhetsskyddsklassificerade uppgifter (VAD)
• Ett system av förebyggande åtgärder (HUR)

Informationssäkerhet Personalsäkerhet Fysisk säkerhet

Säkerhetsskyddsavtal

Extern aktör
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Säkerhetsskyddsarbetet
1) Upprätta säkerhetsskyddsanalys (2 kap. 1 §första st.)
2) Planerat och vidtagit säkerhetsskyddsåtgärder (2 kap. 1 §andra st.)
3) Säkerhetsskyddsklassificera uppgifter (2 kap. 5 §)
4) Anmäl säkerhetskänslig verksamhet (2 kap. 6 §första st.)
5) Tillsätt Säkerhetsskyddschef direkt underställd ledning (2 kap. 7 §)
6) Säkerhetspröva personal, etc. (3 kap. 1-4 §§)
7) Placerat personal i säkerhetsklass (3 kap. 6-9 §§) 
8) Ingå relevanta säkerhetsskyddsavtal (4 kap. 1 §)
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Säkerhetsskyddslagen 2018:585
Säkerhetsskyddsförordning 2021:955
PMFS 2022:1 Säkerhetspolisens föreskrifter om säkerhetsskydd
PTSFS 2021:2 Post- och telestyrelsens föreskrifter om säkerhetsskydd

Driftsäkerhet
IT-säkerhet
Informationssäkerhet Säkerhetsskydd

LA
G

R
U

M

VERKTYG

SÄKERHETSARBETE FÖR NÄTÄGARE AV DIGITAL INFRASTRUKTUR

Risk- och sårbarhetsanalys
På anläggningstillgångar

SäkerhetsskyddsanalysKonsekvensanalys på
Verksamhetsdel nätdrift

1 2 3

Offentlighets- och sekretesslagen (OSL) 2009:400

PTS Driftsäkerhetsföreskrifter 
PTSFS 2015:2 och PTSFS 2020:1

Lagen om elektronisk kommunikation (LEK) 2003:389
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ÄNDRINGAR

Säkerhetsskyddslagen

 Anmälan om säkerhetskänslig verksamhet

 Säkerhetsskyddschefens roll

 Säkerhetsskyddsavtal 

 Särskild säkerhetsskyddsbedömning och 
lämplighetsprövning

 Tillsyn, vitesföreläggande och sanktionsavgifter 

Trädde i kraft den 1 december 2021
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 Säkerhetsskyddschefens organisatoriska placering
 Direkt underställd ledningen
 Ej tillräckligt med rapporteringskrav
 Typiskt sett ingå i ledningsgrupp/organisatorisk del av ledningen
 Ska ha en reell möjlighet att ge stöd åt och påverka ledningen i frågor 

som involverar säkerhetsskyddsaspekter
 Hindrar inte att säkerhetsskyddsarbetet bedrivs inom flera enheter
 Fråntar inte ansvar för säkerhetsskydd som åvilar den som är ytterst ansvarig
 Moder- och dotterbolag ses inte som en enhet

 Säkerhetsskyddsfrågor ska prioriteras

Säkerhetsskyddschefens roll
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Utökat krav på säkerhetsskyddsavtal
4 kap. 1 § (ny)
En verksamhetsutövare som avser att genomföra en upphandling, ingå ett avtal eller inleda en 
samverkan eller ett samarbete med en annan aktör ska ingå ett säkerhetsskyddsavtal med 
aktören, om aktören genom förfarandet kan få tillgång till 

1. säkerhetsskyddsklassificerade uppgifter i säkerhetsskyddsklassen konfidentiell eller högre, eller 
2. annan säkerhetskänslig verksamhet av motsvarande betydelse för Sveriges säkerhet. 

Verksamhetsutövaren ska även ingå ett säkerhetsskyddsavtal med en underleverantör som 
anlitas för att fullgöra den andra aktörens förpliktelse, om underleverantören genom sitt uppdrag 
kan få en sådan tillgång till den säkerhetskänsliga verksamheten som anges i första stycket. 

Ett säkerhetsskyddsavtal ska ingås innan motparten kan få tillgång till den säkerhetskänsliga 
verksamheten. 
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Tack så mycket för att 

du tittat och lyssnat. 

Frågor?

Jimmy Persson
Utveckling- och Säkerhetschef

Jimmy.persson@ssnf.org

08-214 640
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1. Sammanfattande analys 
Vi bedömer att verksamheten genomfördes på ett ändamålsenligt och från ekono-
misk synpunkt tillfredsställande sätt. Det är positivt att styrelsen utvecklade sin 
styrning i förhållande till tidigare år. Vår samlade bedömning är att styrelsen i hu-
vudsak säkerställde en tillräcklig styrning och kontroll. Under år 2021 vidtog styrel-
sen åtgärder för att rätta till brister som vi identifierade i granskningen för år 2020. 
Styrelsen utvecklade bland annat styrningen och uppföljningen med hjälp av mät-
bara mål. Styrelsen beslutade också om åtgärder för att förbättra säkerheten i bo-
lagets IT-system. I vissa delar återstår ännu brister i styrelsens styrning och kon-
troll. Styrelsen behöver bland annat säkerställa en bättre hantering av bolagets all-
männa handlingar.  

Bolagets styrelse bedömer att bolaget bedrivit verksamheten inom de kommunala 
befogenheterna. Vi anser att underlaget är för översiktligt för att kunna göra en så-
dan bedömning.  Vi uttalar oss därför inte om verksamheten bedrivits inom de 
kommunala befogenheterna. 

Rekommendationer 
Vi lämnar följande rekommendationer till styrelsen: 

• Se över och åtgärda att bolagets hantering av allmänna handlingar efterle-
ver ställda krav från lagstiftare och ägare.   

• Komplettera arbetsordningen med ett krav på att årligen få ta del av en 
skriftlig utvärdering av de kommunala befogenheterna. Utvärderingen kan 
i sin tur utgöra underlag för styrelsens bedömning i förvaltningsberättelse 
eller bolagsstyrningsrapport. 
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2. Bakgrund 

Bolagets uppdrag 
AC-Net Externservice AB ska sälja överskottskapaciteten i AC-Net Internservice nät 
till externa parter på den öppna marknaden. Externservice medverkar till att upp-
rätthålla nätet för sina ägare inom Västerbottens län. Genom detta bidrar bolaget 
till samhällsnytta och tillgång till ett regionalt bredbandsnät. 

Lekmannarevisorernas uppdrag 
Lekmannarevisorns uppdrag regleras i kommunallagen och aktiebolagslagen. Lek-
mannarevisorn granskar bolagets styrelse och VD. Lekmannarevisorn ska granska 
och pröva om verksamheten sköts på ett ändamålsenligt och från ekonomisk syn-
punkt tillfredsställande sätt. Lekmannarevisorn ska också granska om den interna 
kontrollen är tillräcklig. Prövningen av verksamhetens ändamålsenlighet och om 
ekonomin är tillfredsställande utgår från ägarnas, det vill säga fullmäktiges, direktiv 
och beslut för bolaget.   

Iakttagelser i 2020 års granskning 
Årsredovisningen för år 2020 saknade en uppföljning av bolagets mål i förhållande 
till ägarnas direktiv. Styrelsen hade heller inte gjort någon utvärdering av om verk-
samheten var genomförd inom de kommunala befogenheterna. Flera iakttagelser 
under året ledde till bedömningen att styrelsen inte hade en tillräcklig styrning och 
kontroll över bolaget: 

• Styrelsens verksamhetsplan var inte utformad på ett sådant sätt att den ut-
gjorde ett bra verktyg för styrelsen i styrningen och uppföljningen av verk-
samheten.  

• Internkontrollplanen hade stora brister.  

• Protokollen var inte tillräckligt tydliga. Det fanns även brister i spårbar-
heten till underlag.  

• Otillräcklig hantering inför och efter en händelse i augusti 2020 då all e-
post i bolaget blev raderad. Styrelsen hade inte säkerställt skyddet och 
hanteringen av bolagets e-post vilken är att betrakta som allmänna hand-
lingar.  

Rekommendationer i 2020 års granskning  

Lekmannarevisor lämnade följande rekommendationer till styrelsen: 

• Säkerställ att verksamhetsplanen blir ett verktyg för styrelsens styrning och 
uppföljning. Se bland annat över målen så att dessa är mätbara och att re-
sultaten är möjliga att utvärdera. Målen bör ha en tydlig koppling till ägar-
nas uppdrag och mål för bolaget. Följ upp målen i årsredovisningen.  

• Säkerställ att det finns riskanalyser och backup för verksamhetens IT-sy-
stem. Säkerställ att det finns rutiner för kontroll av behörigheter.  

• Säkerställ att bolagets allmänna handlingar skyddas och hanteras i enlighet 
med lagstiftningen.  

TeamEngine E-Signing

TeamEngine Document E-Sign ID: E16F876D-CD5D-4472-9AB9-0F13543DB4B4. Page 58 of 80.



AC-Net Externservice AB 

5 
 

• Utveckla styrelsens protokoll genom mer informativa ärendebeskrivningar, 
tydligare beslut och tydligare hänvisningar till beslutsunderlag.  

• Utveckla internkontrollplanen. Av internkontrollplanen bör det tydligt 
framgå hur kontroller ska genomföras och följas upp. Följ med jämna mel-
lanrum upp arbetet med den interna kontrollen. I samband med årsredo-
visningen bör styrelsen rapportera om arbetet med den interna kontrollen. 

• Ge i uppdrag till VD att årligen genomföra en skriftlig utvärdering om verk-
samheten är genomförd i enlighet med de kommunala befogenheterna. 
Syftet med uppdraget är att styrelsen ska ha ett tillförlitligt underlag inför 
sin bedömning och rapportering till ägarna om verksamheten är genom-
förd i enlighet med de kommunala befogenheterna. 

Syfte och revisionsfrågor  
Granskningens syfte är att ge underlag för lekmannarevisors bedömningar i den år-
liga granskningsrapporten. För detta ska följande revisionsfrågor besvaras i gransk-
ningen:  

• Har styrelsen med hjälp av grundläggande styrdokument säkerställt att 
verksamheten är genomförd i enlighet med fullmäktiges direktiv? 

• Har styrelsen löpande under året haft tillräcklig kontroll över att beslutade 
styrdokument följs? 

• Har styrelsen med hjälp av uppföljning vid årets slut säkerställt att verk-
samheten är genomförd i enlighet med fullmäktiges direktiv? 

• Har styrelsen vidtagit tillräckliga åtgärder med anledning av rekommendat-
ioner i 2020 års granskning? 

Vi har också granskat bolagets hantering av allmänna handlingar.  

Revisionskriterier 
Revisionskriterierna utgör de bedömningsgrunder som bildar underlag för gransk-
ningens analyser, slutsatser och bedömningar. Revisionskriterier för denna gransk-
ning är:  

• Kommunallagen (2017:725) 2, 5 och 10 kap.  

• Aktiebolagslagen (2005:551) 8 kap.  

• Årsredovisningslagen (1995:1554) 6 kap.  

• Bolagsordning 

• Ägardirektiv 

Metod 
Granskningen är genomförd med hjälp av dokumentationsstudier av styrelsens sty-
rande och redovisande dokument samt av styrelsens protokoll. Avstämningar är 
genomförda med bolagets VD. Den 17 januari 2022 träffades, auktoriserad revisor, 
lekmannarevisors sakkunniga stöd samt bolagets VD och ekonomiansvarig. Syftet 
med träffen var att stämma av frågor i samband med den pågående granskningen. 
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Bolagets VD har som ett led i kvalitetssäkringen getts möjlighet att lämna syn-
punkter på rapportutkast.  

 

3. Bolagets uppdrag och mål 

Ägarnas uppdrag till bolaget 

Bolagsordning 

AC-Net Externservice AB ska sälja överskottskapaciteten i AC-Net Internservice nät 
till externa parter på den öppna marknaden. Externservice medverkar till att upp-
rätthålla nätet för sina ägare inom Västerbottens län. Genom detta bidrar bolaget 
till samhällsnytta och tillgång till ett regionalt bredbandsnät. 

Av bolagsordningen framgår att AC-Net Externservice ska utföra de uppdrag som 
bolaget tilldelas av sina ägare.  

Av bolagsordningen för AC-Net Externservice framgår att företaget ska tillämpa lo-
kaliseringsprincipen, likställighetsprincipen och självkostnadsprincipen samt att 
verksamheten inte får bedrivas med vinstsyfte. 

Bolaget ska lyfta principiella frågor eller frågor av större vikt till regionens fullmäk-
tige. 

Bolagsspecifikt ägardirektiv 

Det bolagsspecifika ägardirektivet innehåller en beskrivning av verksamhetens in-
riktning och tre specifika verksamhetsmål. 

• Bolagets försäljning ska över tid öka både bolagets och de kommunägda 
stadsnätens försäljning av tjänster. Bolagets styrelse ska besluta om årlig 
målsättning. 

• Om bolagets styrelse inte beslutat om annat ska kundernas tillgänglighet 
till nätet uppgå till minst 99,7 procent. Bolagets styrelse får inte besluta om 
tillgänglighetsmål som kan försämra bolagets konkurrenskraft. 

• Verksamheten ska bedrivas i enlighet med självkostnadsprincipen och får 
inte bedrivas med vinstsyfte. 

Generellt ägardirektiv  

I april 2020 beslutade regionfullmäktige i Västerbotten om ett generellt ägardirek-
tiv för regionens hel- och majoritetsägda bolag (RS 407–2020). I det generella ägar-
direktivet ställer fullmäktige krav på att bolagen ska följa de policys som är beslu-
tade av fullmäktige i Region Västerbotten.  

Bolagsstämman fastställde den 6 maj 2021 det generella ägardirektivet.  

Ägarnas krav på rapportering 
Enligt ägardirektivet ska bolaget ska kalla till ägarsamråd och rapportera om: 

• Hur verksamheten utvecklats. 

• Om verksamheten varit förenlig med det kommunala ändamålet. 
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• Om verksamheten utförts inom ramen för de kommunala befogenheterna. 

• Hur den interna kontrollen säkrats. 

Övrig rapportering till ägarna: 

• Månadsvis rapportera resultat- och balansräkning 

• Rapportera den ekonomiska information som ägare efterfrågar. 

Enligt det generella ägardirektivet ska bolagets styrelse i årsredovisningen, eller år-
ligen i en särskild bolagsstyrningsrapport, lämna bland annat följande information 
till regionstyrelsen:  

• Om verksamheten bedrivits i enlighet med det kommunala ändamålet och 
de kommunala befogenheterna.  

• Om bolaget överlämnat frågor till fullmäktige av principiell beskaffenhet el-
ler annars av större vikt.  

• Utvärdering av styrelsens och VD:s arbete.  

• Om styrelsens ledamöter har uppdrag, aktier, andelar eller andra intressen 
i företag som bolaget har affärsförbindelser med eller som är verksamt i 
samma bransch som bolaget.  

• Hur styrelsens arbete har bedrivits, inkluderande arbetsfördelning, antal 
sammanträden, genomsnittlig närvaro och vem som varit sekreterare vid 
sammanträden.  

• Hur den interna kontrollen och riskhanteringen är organiserad och funge-
rat. 

• Samarbetet med revisor och lekmannarevisor.  

• Vilka ärenden som bolagets styrelse har överlämnat till regionstyrelsen för 
beredning om fullmäktige ska ta ställning i dessa ärenden.  

  

TeamEngine E-Signing

TeamEngine Document E-Sign ID: E16F876D-CD5D-4472-9AB9-0F13543DB4B4. Page 61 of 80.



AC-Net Externservice AB 

8 
 

4. Granskningens resultat  

Styrelsens styrning och kontroll av verksamheten 
Vår granskning visar att styrelsen i hög grad beslutat om grundläggande styrdoku-
ment för år 2021. (Se redovisning i bilaga) 

Styrelsens verksamhetsplan 

Efter granskningen av AC-Net Externservice år 2020 rekommenderade lekmannare-
visor till styrelsen att se över målen i bolagets verksamhetsplan så att styrelsen 
kunde mäta och utvärdera resultaten. Styrelsen hade vid den tidpunkten redan be-
slutat om sin verksamhetsplan för år 2021. Den verksamhetsplan och internkon-
trollplan som styrelsen för Externservice beslutade om var identisk med den som 
AC-Net Internservice AB beslutade om. 

Av den beslutade verksamhetsplanen framgick inte vilka mål som var generella för 
båda bolagen eller specifika för något av bolagen. 

I samband med beslutet om verksamhetsplanen gav styrelsen för AC-Net Extern-
service VD i uppdrag att sammanfatta och ytterligare kvantifiera målen för Extern-
service i ett separat dokument. Styrelsen önskade också att aktiviteter avseende 
nationella affärer skulle kompletteras till verksamhetsplanen. 

I februari 2021 beslutade styrelsen om ett detaljerat måldokument med koppling 
till verksamhetsplanen. Dokumentet bestod av 17 mätbara mål. Målen hade en 
koppling till ägarnas direktiv.  

Vår kommentar 
Positivt var att styrelsen för Externservice i februari 2021 beslutade om ett kom-
pletterande dokument som sammanfattade och tydliggjorde bolagets mål.  

Vi bedömer att styrelsen vidtagit åtgärder för att förbättra verksamhetsplanen för 
AC-Net Externservice AB. 

Styrelsens arbetsordning och rapporteringsinstruktion 

Styrelsen beslutade i maj 2021 om en arbetsordning. Arbetsordningen reglerar 
ordförandes och VD:s roller och uppdrag. Arbetsordningen innehåller också en 
översikt över när styrelsen ska behandla olika återkommande ärenden under ett 
verksamhetsår.  

I oktober 2020 beslutade styrelsen om en rapporteringsinstruktion. Av instrukt-
ionen framgår inom vilka områden styrelsen förväntar sig att löpande få informat-
ion från VD. 

Protokollgranskningen visar att styrelsen i hög grad följde sin beslutade arbetsord-
ning under året. Exempelvis fick styrelsen löpande under året rapporter från VD om 
bolagets ekonomi och verksamhet. Informationen fick styrelsen dels i samband 
med styrelsemöten, dels genom en översiktlig månadsrapport som VD varje månad 
e-postade till styrelsens ledamöter. 

Styrelsens protokoll 

Styrelsen för AC-Net Externservice AB hade sex protokollförda möten under år 
2021.  
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En rekommendation i föregående års granskning var att utveckla protokollen ge-
nom mer informativa ärendebeskrivningar, tydligare beslut och tydligare hänvis-
ningar till beslutsunderlag. 

Granskningen visar att styrelsens protokoll från och med maj år 2021 innehåller bi-
lagor med underlag för de ärenden som behandlades på styrelsens sammanträden. 
Med hjälp av protokollen kan vi se att styrelsen fick ekonomiska rapporter och höll 
sig informerad om verksamheten. 

Vår kommentar 
Vi bedömer att protokollen utvecklades under året. Vi bedömer att styrelsen hade 
en tillräcklig löpande kontroll. 

Styrelsens internkontrollplan 

Efter föregående års granskning rekommenderade lekmannarevisor till styrelsen 
att utveckla internkontrollplanen genom att tydliggöra hur kontroller skulle genom-
föras och följas upp. 

Styrelsens internkontrollplan för år 2021 innehöll kontroller inom sex områden: at-
tester, löner, kundavtal, felanmälningar, backup av IT-system samt säkerhet (släck- 
och kylsystem samt elkraft och larm). Av planen framgick vem som var ansvarig för 
kontrollerna, vilka kontrollmetoder som skulle användas och hur ofta kontroller 
skulle genomföras. Internkontrollplanen såg likadan ut för båda bolagen. Enligt VD 
beror detta på att båda bolagen använder sig av samma system, samma personal 
och samma rutiner. 

Vår kommentar 
Vi bedömer att styrelsen vidtagit åtgärder för att förbättra internkontrollplanen för 
AC-Net Externservice AB. 

Styrelsens uppföljning av internkontrollplanen 

Styrelsen har löpande under året fått information om genomförda kontroller i in-
ternkontrollplanen. Några av kontrollerna omfattade stickprov. Av redovisningen 
framgick exempelvis att stickprovet för att kontrollera om attestanterna följt attes-
tinstruktionen omfattade två fakturor. Av uppföljningen framgick inte hur många 
fakturor som totalt hade attesterats.   

När det gäller kontroller av kundavtal och felanmälningsrutiner kontrollerades to-
talt två kunder och två felanmälningar. Av uppföljningen framgick inte totala anta-
let kundavtal eller felanmälningar. 

Vår kommentar 
Vi bedömer att internkontrollplanen metodmässigt bör utvecklas. Exempelvis ge-
nom att förtydliga hur omfattande stickproven ska vara. När det saknas informat-
ion om urvalets storlek i förhållande till populationen går det inte att dra slutsatser 
och värdera resultaten från stickproven.  

Riskanalyser och backup för verksamhetens IT-system 

En rekommendation i föregående års granskning var att säkerställa att det skulle 
finnas riskanalyser och backup för verksamhetens IT-system samt rutiner för kon-
troll av behörigheter. 
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I sin internkontrollplan för år 2021 beslutade styrelsen att kontrollera backup av e-
post och lagring av dokumentation. Av uppföljningen framgår när kontrollen ge-
nomfördes samt vilka åtgärder som vidtogs med anledning av resultatet. 

Åtgärder som styrelse och VD vidtagit gällande behörigheter sedan föregående års 
granskning är: 

• Det finns en tvåhandsprincip för hantering av behörigheter till IT-system. 
En systemleverantör administrerar behörigheterna på beställning av VD. 

• En inventering av användare har genomförts och användare som inte var 
aktuella togs bort. Användare och backup av system kontrolleras två 
gånger per år i enlighet med beslutad internkontrollplan. 

• Styrelsen har under året reviderat bolagets säkerhetspolicy.  

• Under hösten 2021 har VD arbetat fram en dokumenterad kontinuitets-
plan. 

• Ett arbete med att ta fram en säkerhetsskyddsanalys påbörjades under år 
2021 men var vid granskningens avslutande ännu inte slutförd. 

Vår kommentar 
Vi bedömer att styrelse och VD vidtagit åtgärder för att säkerställa riskanalyser, 
backup för verksamhetens IT-system och rutiner för kontroll av behörigheter. Posi-
tivt är att arbete med att ta fram säkerhetsskyddsanalys pågår och att bolagets VD 
upprättat en kontinuitetsplan. 

Den fysiska säkerheten  

Det finns en tvåhandsprincip för hantering av behörigheter till verksamhetens loka-
ler, serverhallar och noder. Bolaget har under år 2021 köpt in ett nytt larm- och 
låssystem. Systemet loggar automatiskt vem som låst upp larm och lås. Larmsyste-
met är direktkopplat mot väktarbolag. Det finns även videoövervakning. 

Bolaget har även upphandlat ett släcksystem för att öka säkerheten i händelse av 
brand. Installationen är påbörjad. 

Bolagets hantering av allmänna handlingar 

Kommunala bolag omfattas av samma lagkrav som en myndighet vad gäller hante-
ring av allmänna handlingar. Av bolagsordningar för AC-Net Externservice AB och 
AC-Net Internservice AB framgår att bolagen omfattas av offentlighetsprincipen. Av 
ägardirektiven för bolagen framgår också att regionstyrelsen i Region Västerbotten 
är arkivmyndighet och har tillsyn över att bolaget fullgör sina skyldigheter enligt ar-
kivlagen.  

Av regionfullmäktiges arkivreglemente framgår att reglementet gäller för bolag där 
regionen utövar ett rättsligt bestämmande inflytande. Enligt arkivreglementet ska 
alla nämnder och bolag bland annat upprätta en dokumenthanteringsplan och utse 
arkivansvarig och arkivredogörare och meddela detta till regionarkivarien. 

Sammantaget innebär bestämmelserna i tryckfrihetsförordningen, offentlighet- 
och sekretesslagen, arkivlagen samt regionfullmäktiges arkivreglemente att bolaget 
för att uppfylla kraven exempelvis behöver: 

• En god ordning och rutiner för hanteringen av allmänna handlingar 

o Allmänna handlingar ska lämnas ut skyndsamt enligt TF 
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o Allmänna handlingar ska kunna skiljas från andra handlingar 

o Enskilda bör ges goda möjligheter att själv söka allmänna hand-

lingar 

• En dokumenthanteringsplan och arkivbeskrivning  

o Förteckningar över vilka handlingar som finns 

o Beskrivning av organisation och verksamhet 

o Beskrivning av register, förteckningar hur allmänna handlingar 

hålls ordnande för att underlätta eftersökningar. 

o Gallringsföreskrifter 

En rekommendation i föregående års granskning var att styrelsen skulle säkerställa 
att bolagets allmänna handlingar skyddas och hanteras i enlighet med lagstift-
ningen.  

Vi har utifrån lagkrav och regionfullmäktiges arkivreglemente kontrollerat bolagets 
system och rutiner kring arkivering och diarieföring.  

Iakttagelser gällande arkivering 
• Bolaget saknar arkivbeskrivning och arkivförteckning. Enligt arkivlagen 

(1990:782) § 6 ska det finnas. 

• Bolagets dokumenthanteringsplan behöver kompletteras med en arkivbe-
skrivning, hur och var handlingar förvaras och slutförvaras. På vilket sätt 
allmänna handlingar är ordnade. Även information om vilken sekretesskyd-
dad information bolaget hanterar.  

• Externservice handlingar är inte på ett tydligt sätt särskilda från Internser-
vice. Bolagen är olika juridiska personer. 

• Bolagets fysiska arkiv behöver ses över för att säkerställa att arkivlokalen 
uppfyller riksarkivets föreskrifter. En arkivlokal ska exempelvis vara skyd-
dad mot vatten, skadlig fukt och brand. 

Iakttagelser gällande diarieföring 

• Bolagets rutin för diarieföring är för översiktlig och uppfyller inte kraven för 
vilka uppgifter som ska framgå av handlingar som diarieförs.  

• Bolaget har inte ett tillräckligt utvecklat diariesystem i den meningen att 
det saknas ett register över de diarieförda handlingarna med grundläg-
gande information om handlingar. Ett diarium är särskilt viktigt för sökbar-
heten samt för sekretesskyddade handlingar som enligt lagen ska diariefö-
ras. 

• Av bolagets diarieförda handlingar framgår inte på ett tydligt sätt om en 
allmän handling 

o Är inkommen eller upprättad 

o Datum när handling inkom eller upprättades 

Vår kommentar 
Vi bedömer att bolagets styrning och kontroll över hanteringen av allmänna hand-
lingar inte är tillräcklig.  
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Principiell fråga för bolaget 

Bolaget har överlämnat en principiell fråga gällande bolagskonstruktion till ägarna. 
Frågan gäller om AC-Net Externservice och Internservice ska slås ihop till ett bolag 
eller om verksamheten ska fortsätta att bedrivas i två bolag. Frågan utreds nu av 
ägarna. 

Uppföljning av 2020 års rekommendationer 
I tabellen nedan har vi sammanställt i vilken grad styrelsen vidtagit tillräckliga åt-
gärder med anledning av rekommendationer i 2020 års granskning.  

Rekommendationer  
2020 års granskning 

Tillräckliga  
åtgärder 

Vår kommentar 

Säkerställ att verksamhetsplanen blir ett 
verktyg för styrelsens styrning och uppfölj-
ning. Se bland annat över målen så att dessa 
är mätbara och att resultaten är möjliga att 
utvärdera. Målen bör ha en tydlig koppling 
till ägarnas uppdrag och mål för bolaget. Följ 
upp målen i årsredovisningen.  

 

Styrelsen beslutade om specifika mål 
för AC-Net Externservice AB.  

Säkerställ att det finns riskanalyser och 
backup för verksamhetens IT-system. Säker-
ställ att det finns rutiner för kontroll av be-
hörigheter. 

 

VD har säkerställt att inventering av ris-
ker, backup och kontroller av behörig-
heter är genomförda under år 2021. 

Säkerställ att bolagets allmänna handlingar 
skyddas och hanteras i enlighet med lagstift-
ningen.   

Det finns brister i bolagets arkivering 
och diarieföring.  

Utveckla styrelsens protokoll genom mer in-
formativa ärendebeskrivningar, tydligare be-
slut och tydligare hänvisningar till beslutsun-
derlag.  

 

Protokollen har blivit tydligare och bila-
gorna är spårbara. 

Utveckla internkontrollplanen. Av internkon-
trollplanen bör det tydligt framgå hur kon-
troller ska genomföras och följas upp. Följ 
med jämna mellanrum upp arbetet med den 
interna kontrollen. I samband med årsredo-
visningen bör styrelsen rapportera om arbe-
tet med den interna kontrollen. 

 

Internkontrollplanen har utvecklats i 
jämförelse med föregående år. 
Styrelsen har löpande under året fått 
redovisning av uppföljning av den in-
terna kontrollen i VD-rapporterna. 
Stickprovens omfattning är inte specifi-
cerade i internkontrollplanen. De stick-
prov som genomförts är mycket be-
gränsade. Styrelsen har i sin bolagsstyr-
ningsrapport översiktligt redovisat sitt 
arbete med den interna kontrollen. 
Dock fanns ingen värdering av resulta-
tet från kontrollerna. 

Ge i uppdrag till VD att årligen genomföra en 
skriftlig utvärdering om verksamheten är ge-
nomförd i enlighet med de kommunala be-
fogenheterna. Syftet med uppdraget är att 
styrelsen ska ha ett tillförlitligt underlag inför 
sin bedömning och rapportering till ägarna 
om verksamheten är genomförd i enlighet 
med de kommunala befogenheterna. 

 

Underlaget för att bedöma om verk-
samheten genomförts i enlighet med 
de kommunala befogenheterna var för 
översiktlig. 
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Vår kommentar 
Styrelsen har vidtagit åtgärder för att rätta till brister som vi identifierade i gransk-
ningen år 2020. Dock kvarstår arbete. Styrelsen behöver bland annat säkerställa att 
bolagets allmänna handlingar hanteras i enlighet med lagstiftningen.   

Styrelsens årsredovisning 

Krav på årsredovisningen  

Enligt årsredovisningslagen ska styrelsens förvaltningsberättelse innehålla en rättvi-
sande översikt över utvecklingen av bolagets verksamhet, ställning och resultat. 
Styrelsen ska redogöra för händelser av väsentlig betydelse för företaget som in-
träffat under räkenskapsåret. Styrelsen ska enligt årsredovisningslagen också redo-
göra för företagets förväntade framtida utveckling inklusive beskrivningar av vä-
sentliga risker och osäkerhetsfaktorer.  

I det generella ägardirektivet finns krav på vad bolaget ska redovisa antingen i sin 
årsredovisning eller i en särskild bolagsstyrningsrapport. 

Styrelsens årsredovisning för år 2021 

Styrelsen har förutom sin årsredovisning även beslutat om en bolagsstyrningsrap-
port. Flera av kraven i ägarnas generella ägardirektiv följs upp i bolagsstyrningsrap-
porten. 

I förvaltningsberättelsen framgår att pandemin påverkade bolagets verksamhet un-
der året bland annat genom fördröjningar av leveranser. Uppgraderingen av reg-
ionnätet blev klar under året och användningen av nätet har fortsatt att öka.  

Styrelsen redovisar resultatet av målen för år 2021 i sin förvaltningsberättelse. Bo-
laget har genomfört affärer på den öppna marknaden enligt plan och medverkat till 
att upprätthålla nätet för sina ägare. Av redovisningen framgår att styrelsen upp-
fyllt 12 av sina 17 mål. Fyra mål uppnåddes inte och för ett av målen saknades me-
tod för utvärdering. Det finns även förklaringar till varför vissa resultat avviker från 
uppsatta mål. Exempelvis hade pandemin påverkat måluppfyllelsen för vissa mål. 
Styrelsen är enligt årsredovisningen nöjd med sitt resultat.  

Bolaget gjorde en vinst på knappt 1,4 miljoner kronor. Styrelsen kommenterade 
inte sitt ekonomiska resultat i årsredovisningen. 

Följsamhet till de kommunala befogenheterna 

Efter föregående års granskning rekommenderade lekmannarevisor att styrelsen 
skulle redovisa en skriftlig utvärdering som underlag för bedömningen om verk-
samheten genomförts i enlighet med de kommunala befogenheterna.  

I två bolagsstyrningsrapporter, den senaste från februari 2022, bedömde styrelsen 
att verksamheten år 2021 hade bedrivits i enlighet med det kommunala ändamålet 
och inom ramen för de kommunala befogenheterna. Beskrivningen av hur bolaget 
hade förhållit sig till de kommunala befogenheterna var översiktlig. Av bolagsstyr-
ningsrapporten framgår att styrelsen för år 2022 avser utöka analysen om hur bo-
laget lever upp till gällande principer. 
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Har styrelsen rapporterat i enlighet med ägarnas krav? 
En avstämning av innehållet i årsredovisning och bolagsstyrningsrapport i förhål-
lande till ägarnas direktiv visar att: 

• Det saknas redovisning av om styrelsen utvärderat bisyssla eller jäv för VD 
eller enskilda styrelseledamöter. 

• Styrelsen har inte kommenterat utfallet av de kontroller som följts upp i 
enlighet med internkontrollplanen. 

Vår kommentar 
Det är positivt att styrelsen beslutat om en bolagsstyrningsrapport. Vi bedömer att 
styrelsens beskrivning av hur bolaget förhållit sig till de kommunala befogenhet-
erna inte är tillräckligt omfattande för att utgöra underlag för en bedömning om 
verksamheten genomförts i enlighet med de kommunala befogenheterna. Vi läm-
nar därför inte någon sådan bedömning.  

Det är positivt att styrelsen avser utöka analysen om hur bolaget lever upp till de 
kommunala befogenheterna. En rekommendation är att styrelsen i sin arbetsord-
ning ställer krav till bolagets VD att årligen göra en skriftlig utvärdering om verk-
samheten är genomförd i enlighet med de kommunala befogenheterna. Utvärde-
ringen kan styrelsen använda som underlag vid sin bedömning av om verksam-
heten är genomförd i enlighet med de kommunala befogenheterna. 

 

5. Svar på revisionsfrågor 
Vi bedömer att verksamheten genomfördes på ett ändamålsenligt och från ekono-
misk synpunkt tillfredsställande sätt. Det är positivt att styrelsen utvecklade sin 
styrning i förhållande till tidigare år. Vår samlade bedömning är att styrelsen i hu-
vudsak säkerställde en tillräcklig styrning och kontroll. Under år 2021 vidtog styrel-
sen åtgärder för att rätta till brister som vi identifierade i granskningen för år 2020. 
Styrelsen utvecklade bland annat styrningen och uppföljningen med hjälp av mät-
bara mål. Styrelsen beslutade också om åtgärder för att förbättra säkerheten i bo-
lagets IT-system. I vissa delar återstår ännu brister i styrelsens styrning och kon-
troll. Styrelsen behöver bland annat säkerställa en bättre hantering av bolagets all-
männa handlingar.  

Bolagets styrelse bedömer att bolaget bedrivit verksamheten inom de kommunala 
befogenheterna. Vi anser att det saknas ett tillräckligt underlag för att göra en så-
dan bedömning. Vi uttalar oss därför inte om verksamheten bedrivits inom de kom-
munala befogenheterna. 

Revisionsfråga Bedömning Vår kommentar 

Har styrelsen med hjälp av 
grundläggande styrdokument 
säkerställt att verksamheten är 
genomförd i enlighet med full-
mäktiges direktiv? 

 

Styrelsen har i hög grad beslutat om 
grundläggande styrdokument för 
sin verksamhet. 

Har styrelsen löpande under 
året haft tillräcklig kontroll över 
att beslutade styrdokument 
följs?  

Styrelsen har följt sin verksamhet 
under året, dels genom löpande 
rapporter från VD, dels genom upp-
följning av sin egen beslutslogg. 
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Revisionsfråga Bedömning Vår kommentar 

Har styrelsen med hjälp av upp-
följning vid årets slut säkerställt 
att verksamheten är genomförd 
i enlighet med fullmäktiges di-
rektiv? 

 

Styrelsen har utvecklat sin redovis-
ning både i förvaltningsberättelse 
och bolagsstyrningsrapport. Un-
derlaget för att verifiera att bolaget 
bedrivit verksamheten inom de 
kommunala befogenheterna är för 
översiktligt. Styrelsen har inte ut-
värderat bisyssla eller jäv samt vär-
derat resultatet från den interna 
kontrollen. 

Har styrelsen vidtagit tillräckliga 
åtgärder med anledning av re-
kommendationer i 2020 års 
granskning?  

Styrelsen har vidtagit tillräckliga åt-
gärder för tre av de sex rekommen-
dationerna i föregående års gransk-
ning. 

 

Rekommendationer 
Vi rekommenderar styrelsen att: 

• Se över och åtgärda att bolagets hantering av allmänna handlingar efterle-
ver ställda krav från lagstiftare och ägare.   

• Komplettera arbetsordningen med ett krav på att årligen få ta del av en 
skriftlig utvärdering av de kommunala befogenheterna. Utvärderingen kan 
i sin tur utgöra underlag för styrelsens bedömning i förvaltningsberättelse 
eller bolagsstyrningsrapport. 

 
 

Umeå den 23 mars 2022 

Eva Moe 
Certifierad kommunal revisor 
 
Revisionskontoret 
Region Västerbotten 
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Bilaga: Granskningsprogram 
Kontroll av styrdokument: 

Styrande dokument 

Har styrelsen 
beslutat om do-
kumentet? 

(Ja/Nej) 

Datum för beslut Paragraf 

Verksamhetsplan för år 2021 Ja 2020-12-11 2077 

Budget för år 2021 Ja 2020-12-11 2078 

Arbetsordning Ja 2021-05-07 2117 

Instruktion till VD Ja 2020-12-11 2079 

Dokumenthanteringsplan Ja 2021-02-18 

2021-05-07 

2093 

2118 

Attest- och delegationsordning Ja 2021-05-07 2115 

Policy/riktlinjer för arbetsmiljö Ja 2021-05-07 2118 

Policy/riktlinjer för ekonomi och 
förvaltning 

Ja 2021-05-07 2118 

Policy/riktlinjer för jämställdhet 
och jämlikhet 

Ja 2021-05-07 2118 

Policy/riktlinjer för kommunikation Ja 2021-05-07 2118 

Policy/riktlinjer för kvalitet Ja 2021-05-07 2118 

Policy/riktlinjer för miljö Ja 2021-05-07 2118 

Policy/riktlinjer för säkerhet Ja 2021-11-26 2153 

Internkontrollplan för år 2021 Ja 2020-12-11 2077 

Utöver dessa har styrelsen även beslutat om följande policys och riktlinjer 

• Policy för möten och tjänsteresor 

• Riktlinje för representation 

• Riktlinje mot korruption och mutor 

• Upphandlings och inköpsreglemente 
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Revisionens syfte

Vårt uppdrag innebär att vi  avger en revisionsberättelse och kontrollerar er finansiella information. Vi ger er även förbättringsförslag vad gäller processer och rutiner. Vår 
revisionsgranskning är baserad på risk* och väsentlighet*. 

I revisionsuppdraget ingår även att granska styrelsens och VD:s förvaltning av bolaget vilket sker genom vår förvaltningsrevision*. Obligatorisk rapportering till styrelsen innefattar; 
rapportering om alla betydande förhållanden som inbegriper faktiska eller misstänkta överträdelser av lagar och andra författningar eller stadgar som identifierats under revisionen samt 
rapportering om upptäckta eller misstänkta oegentligheter.

Risk- och fokusområden

Vi har identifierat följande områden med förhöjd risk inom er verksamhet:

• Transaktioner med AC-Net Internservice AB

• Intäkter och kundfordringar

Väsentlighetsgräns*

I vår revision är väsentlighetsgränsen satt till 675 tkr vilket baseras på vårt professionella omdöme och vår kännedom om er verksamhet. För mer information om 
väsentlighetsbegreppet vänligen se bilaga 1. 

Vad ni behöver veta

● Vi har inte några väsentliga noteringar från vår granskning av den finansiella informationen samt styrelsens förvaltning. 
● Vi avser att lämna revisionsberättelse enlig standardutformning
● Vi redogör mer ingående för våra noteringar från revisionen i resterande del av rapporten.
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Bokslut

Område Iakttagelser Vår rekommendation Företagsledningens kommentarer

Intäkter/Kundfordringar Vi har i samband med vår granskning testat intäkternas existens och 
riktighet utan att några väsentliga avvikelser noterats.

Det finns som vid tidpunkten för vår granskning kundfordringar som 
det eventuellt inte kommer att erhållas full betalning för. 
Reservering för osäkra kundfordringar har gjorts, men denna är 
förenad med osäkerhet. Vår bedömning är dock att det inte föreligger 
någon risk för väsentliga fel avseende kundfordringarnas värdering.

Periodisering Vi har i samband med ett periodiseringstest tagit stickprov på 
leverantörsfakturor. Vi fann att en faktura ej hade hanterats korrekt, 
detta är nu korrigerat så att kostnaden är upptagen i rätt period.

Moms Vi har noterat att det finns försäljning som inte deklareras.
Det avser momsfri försäljning såsom export till Norge, inbetald 
utgående moms är således korrekt. Uppgifter ska dock lämnas även 
för försäljning utanför EU.

Deklarera även försäljningen till Norge 

Här sammanfattar vi de utvecklingsområden och iakttagelser som vi hittat vid vår granskning av bokslutet. 

Trafikljusförklaring - se bilaga 2
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Ord Förklaring

Risk Revision baseras på risk och det innebär att vi fokuserar på områden som vi anser vara särskilt riskfyllda eller väsentliga. Områdena 
varierar beroende på bolagets bransch, storlek och situation samt noteringar som gjorts vid tidigare års revisioner. Riskområden är till 
stor del poster som företagsledningen kan påverka.

Väsentlighet Fel i årsredovisningen kan betraktas som väsentliga om de är av sådan omfattning eller typ att de, om de varit kända för en 
välinformerad läsare av årsredovisningen med intressen i bolaget, hade påverkat dennes bedömning av bolaget. Detta kan inkludera 
kvalitativa som kvantitativa fel och varierar mellan olika bolag och verksamheter. 

Om det totala felet som noterats i revisionen understiger beloppet för väsentlighetsgränsen så medför felet inte någon anmärkning i 
revisionsberättelsen och vi har då fortfarande möjlighet att avge en revisionsberättelse enligt standardutformning. 

Det kan dock finnas andra brister som gör att vi avger en revisionsberättelse som avviker från standardutformningen.  I vår revision av 
styrelsens och VD:s förvaltning (”förvaltningsrevision”) granskar vi om det finns åtgärder eller försummelser som, gentemot bolaget 
kan föranleda skadeståndsskyldighet från VD eller någon av styrelsens ledamöter. I förvaltningsrevisionen granskar vi även bolagets 
hantering av skatter och avgifter, den interna kontrollen i bolaget och övrig efterlevnad av aktiebolagslag och annan tillämplig lag.

ABL Aktiebolagslagen, denna lag innehåller bestämmelser om aktiebolag.

Kontrollbalansräkning Kontrollbalansräkning är en balansräkning som styrelsen skall upprätta i vissa föreskrivna fall.
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Trafikljus Förklaring

Ett rött ljus åsätts normalt observationer som har eller kan ha en väsentlig påverkan på 
bolagets finansiella rapportering eller som utgör en väsentlig svaghet i den interna kontrollen.  
Som sådana kräver de därför stor uppmärksamhet från företagsledningens sida. 

Ett gult ljus indikerar observationer som, även om de inte möter kriteria för att åsättas ett rött 
ljus, har eller kan ha en sådan påverkan på den finansiella rapporteringen att de bör komma 
till företagsledningens kännedom. 

Ett grönt ljus kan åsättas observationer som tidigare klassificerats som gula eller röda, men 
som nu har åtgärdats. Frågeställningar där vi förvisso inte har några avvikelser eller brister 
att rapportera kan också åsättas ett grönt ljus om de är av sådan magnitud eller behäftade 
med en sådan grad av komplexitet att företagsledningen bör få kännedom om dem. 
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Denna rapport har upprättats inom ramen för vårt revisionsuppdrag. Rapporten är endast upprättad för vår uppdragsgivares räkning och får inte lämnas ut eller göras tillgänglig för andra fysiska eller 
juridiska personer utan Öhrlings PricewaterhouseCoopers AB:s/PricewaterhouseCoopers AB:s skriftliga godkännande. I avsaknad av skriftligt godkännande, tar Öhrlings PricewaterhouseCoopers 
AB/PricewaterhouseCoopers AB inte något som helst ansvar gentemot någon annan än uppdragsgivaren som väljer att förlita sig på eller att agera utifrån innehållet i denna rapport. Inte heller tas något 
ansvar för att rapporten används för andra syften än för dem som förelegat vid uppdragets utförande.

© 2022 PricewaterhouseCoopers i Sverige AB. Alla rättigheter förbehålls. I detta dokument avser ”PwC” PricewaterhouseCoopers i Sverige AB som är medlemsföretag i PricewaterhouseCoopers 
International Limited, där vart och ett av medlemsföretagen är en separat juridisk enhet.

Huvudansvarig revisor
Lars Ekman  
+46 706  16 53 12
lars.ekman@pwc.com

Tack!
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