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Sammanfattning

Visterbottens lins landsting har under aret fortsatt det etablerade systematiska arbets-
sdtt for att folja upp och forbittra patientsikerheten. Patientsikerhetsridet har féljt
utvecklingen inom tre fokusomriden under aret. Det giller samverkansfrigor (med
samordnad individuell plan), virdrelaterade infektioner och riskanalysarbetet. Det
systematiska arbetet med mitningar, utbildningar och arbete f6r att minska antibioti-
kaanvindningen har fortsatt. Resultaten av drets mitningar visar bland en 6kning av
de virdrelaterade infektioner och trycksaren, en liten f6rbittring av de basala hygien-
rutinerna en forbittring av korrekt likemedelslista inom sjukhusvirden och en férsim-
ring inom primirvirden. Aktiviteterna ir en del av egenkontrollen och verksamhetens
resultat diskuteras i patientsikerhetsdialogerna.

En ny Patientsikerhetskulturmitning har genomférts dér den storsta férbittringen
frin foregiende mitning skett inom omradet ”6ppenhet och kommunikation av avvi-
kelser”.

Tillsammans med Likemedelscentrum och apoteken genomférdes en likemedelskam-
panj "Har du koll pa dina likemedel” for att sitta fokus pd en korrekt likemedelslista,
dir patientens delaktighet var en visentlig del.

Implementering av den linsgemensamma handlingsplanen f6r systematiskt patientsa-
kerhetsarbete inom akut forvirringstillstand, vardrelaterade infektioner, fall, trycksir,
malnutrition och ohilsa i munnen har skett. En ny riskbedémning har tagits fram i 13-
net dir numera fven risk for akut forvirring och risk for att fa en vardrelaterad infekt-
ion ingar. I klinikernas patientsikerhetsberittelser finns en rad olika forbittringsar-
beten beskrivna som till exempel forhindra fall och férbittra nutritionen hos patien-
terna men ocksa aktiviteter for att 6ka patienternas delaktighet med exempelvis enki-
ter och dialoger.

Stramagruppen har fortsatt arbetat for att 6ka foljsamheten till behandlings-
rekommendationerna for infektioner och minska ondédig antibiotikaanvindning,
Hailsocentralerna har fortsatt att sjilva analysera sina egna data kring antibiotikaf6r-
skrivning pi enhets- och forskrivarniva och har f6ljt upp de egna malen f6r enheterna.
Sjukhusklinikerna har inte kunnat analysera sin forskrivning med hjilp av Infektions-
verktyget pga. lokalt IT- problem som paverkat datafingsten. Verktyget ir iter iging
viren 2018. Visterbotten 4r det enda landsting som uppnéatt STRAMAs mal i 6ppen-
vard med < 250 recept/1000 invinare/12 ménader.

Patientsikerhet avseende virdrelaterade infektioner under ombyggnationer har varit
viktigt under 2017. Det sker mycket omfattande ombyggnationer i Umea, Skelleftea
och Lycksele. det finns en struktur for varje byggirende diar Vardhygienisk expertis ska
finnas med under varje delprojekt.

Utbildningen inom patientsikerhet inklusive férebyggande av VRI har under 2017
fortsatt vara ett obligatorium inom ST-likarutbildningen i hela VLL. Samtliga ST-
likare erbjuds en veckas sammanhillen utbildning som ska tillgodose Socialstyrelsens
utbildningskrav enligt de si kallade a-malen i den nya forfattningen frin 2015.

Handhygienveckan i maj 2017 genomférdes ambitiést med bred utbildningsinsats i
hela organisatonen inklusive foreldsningar, filmer och workshops.

Det var en hérd sisong av vinterkriksjuka och influensa med en ovanligt tidig topp 1
januari 2017. En analys utférd av smittskydd och virdhygien under februari visade
dock att spridning inom virden var ovanligt.



Likemedelscentrums arbete innebir att verka f6r en effekdv, siker och dndamalsenlig
likemedelsanvindning samt likemedelshantering inom VLL. Det har bland annat
skett genom uppdaterade terapirckommendationer, utbildningar f6r AT- och ST-
likare samt att man genomfort mer dn 1500 fordjupade likemedelsgenomgingar inom
sluten och 6ppenvird. '



Overgripande mal och strategier

Viisterbottens lins landsting har en 6vergripande vision som siktar hogt, att ar 2020
har Visterbotten virldens bista hilsa och virldens friskaste befolkning.

Fullméktiges inriktningsmal och strategier 2016-2019

Fullmiktige beslutar om de 6vergripande inriktningsmalen med tillhérande strategier.
Det ir fyra mal som ber6rs; bittre och jimlik hilsa, god och jamlik vird, aktv och in-
novativ samarbetspartner samt attraktiv arbetsgivare. Inriktningsmalen med tillh6-
rande strategier bryts sedan ner inom nimnder och styrelse.

Halso- och sjukvardsnamndens riktade uppdrag fran fullmak-
tige for patientsakerhet och god kvalitet

Arbetet under 2017 inriktas pa att hela tiden systematiskt hitta forbéttringar for att
minimera antalet virdskador utifrin mitresultat och avvikelser.

Malvarden for HSN 2017

Malvarde 2017

Antalet vardrelaterade infektioner per antalet inneliggande patien-
ter ska minska

Andel allvarliga vardskador i férhallande till vardtillfallen ska minska

Andel dygn med beldggningsgrad < 93 % ska dka
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Organisatoriskt ansvar for patientsakerhetsar-
betet

Styrning och inriktning av patientsikerhetsarbetet i VLL utgir ifrin politikens mal och
strategier. I landstingsdirektGrens exekutiva ledningsgrupp (ELG) sitter hilso- och
sjukvardsdirektéren och de bitridande hilso- och sjukvardsdirektorerna samt primir-
vardsdirektér och stabschefer. Utfran politisk inriktning fattar ELG beslut om resur-
ser for patientsikerhetsarbetet.

Nedan visas en 6vergripande bild pa hur patientsikerhetsarbetet dr uppbyggt.
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Funktion

Ansvarar for

Landstingsdirektdren

att det Gvergripande patientsdkerhetsar-
betet bedrivs systematiskt, godkdnner den
arliga patientsakerhetsberattelsen.

Patientsdkerhetsradet

att besluta om prioritering och organisation
av patientsdkerhetsaktiviteter;

att foresld malvarden fér patientsdkerhets-
arbetet, att vara uppdragsgivare for lands-
tingsovergripande riskanalyser, att

bereda den arliga planen fér patientsédker-
hetsarbetet

Hilso- och sjukvard-/primadrvard-
tandvardsdirektor

planering, ledning, samordning, uppfdljning
och kontroll av verksamheterna inom re-
spektive omrade, att klarlagga

ansvaret for sakerhetsfragor inom verk-
samhetsomradet

Verksamhetschefen

att patientsdkerhetsarbetet bedrivs integre-
rat i dagligt arbete utifran gillande riktlin-
jer, att skriva enhetens patientsdkerhets-
plan/berittelse

Lokala patientsdkerhetsteamet

att pa klinikniva driva patientsdkerhets -
arbetet, gora analyser och vidta atgérder

Chefldkaren

att initiera utredningar och anmadla till IVO
handelser som bedéms ha orsakat allvarlig
vardskada/risk (lex Maria)

att delta i 6vergripande patientsdkerhets-
arbete och rapportera vésentliga risker till
linjeledning

att fatta beslut om rutiner for medicinsk
dokumentation och lidkemedelsrelaterade
rutiner i i journalsystemet

Cheftandldkaren/anmalningsansvarig
tandldkare

att anmala drenden som ror landstingets
tandvard till IVO enligt lex Maria

Stabsdirektdren for Ledningsstaben

att driva systematiskt utvecklingsarbete uti-
fran stabsmedlemmar

att som ordforande i Patientsékerhetsradet
fatta beslut

Kanslichefen for patientndmnden

att dterféra patientndmndens iakttagelser
till ledning och verksamheter

Kvalitets- och patientsdkerhetssamordna-
ren

att samordna det strategiska kvalitets- och
patientsdkerhetsarbetet inom landstinget,
att sammanstilla den arliga patientsdker-
hetsberattelsen.

Vardgivaren ansvarar for

att landstingets verksamhet uppfyller kraven pa god vird i hilso- och sjukvardslagen
(1982:763) respektive tandvardslagen (1985:125). Den eller de nimnder som avses i
10§ och 22 § hilso- och sjukvardslagen ir vardgivarens representant. I VLL 4r ansva-
ret for hilso- och sjukvirden uppdelat pa Landstingsstyrelsen, Hilso- och sjukvards-
nimnden och Nimnden f6r funktions-hinder och habilitering. Landstingsstyrelsen dr
bestillare och driftsndmnd for primirvard i linet. Hilso- och sjukvardsnimnden ar
driftsnimnd f6r specialist- och regionsjukvard samt nirsjukvard.




Struktur for uppféljning/utvardering

Politisk uppféljning Sker via delars- och arsrapporter dér Lands-
tingsstyrelsen och Hilso- och sjukvards-
ndamnden redovisar maluppfyllnad

Patientsdkerhetsradet Foljer lopande upp den 6vergripande aktivi-
tetsplanen for patientsdkerhet. Avvikelser
fran planen samt arets samlade resultat gar
till landstingsdirektdren i form av Patientsa-
kerhetsberattelsen.

| verksamheterna Sker uppfoljning via basenheternas arliga
patientsdkerhetsberittelse och via patient-
sakerhetsdialoger dar resultat, problem och
eventuella sdkerhetsbrister diskuteras. Uti-
fran dialogen skrivs sedan en handlingsplan
av identifierade forbattringsomraden.

Strama/smittskydd Analyserar antibiotikaforskrivningen och
rapporterar till Patientsakerhetsradet
Vardhygien Aktuella matresultat gallande vardrelate-

rade infektioner och basala hygien och klad-
rutiner analyseras av Vardhygien och pre-
senteras i Patientsikerhetsradet.

Foreslar ocksa aktiviteter for forbattringar

Som ett komplement dll avvikelserapportering for att identifiera vardskador har VLL
haft strukturerad journalgranskning(markorbaserad journalgranskning). Organisation-
en av granskningen dndrades under éret till en linsgemensam granskningsgrupp med
team som granskar journaler frin alla tre sjukhus. Den nya organisationen kom igang
efter sommaren vilket innebir att antalet granskade journaler kommer att vara firre
under 2017 dn ddigare dr. Resultaten rapporteras in till SKLs nationella databas. Over-
gripande resultat pa landstings- och sjukhusniva presenteras i Patientsikerhetsradet.
Prelimindra resultat for forsta halvaret 2017 visade pa en fortsatt 6kning av skador i
Viisterbotten men ocksé pi virdskador vilket dven trenden f6r 2016 var. Det som tidi-
gare dr kirurgiska skador och virdrelaterade infektioner som ir de storsta grupperna
men dven en trycksarsskada finns rapporterad.




Uppfoljning genom egenkontroll

Omrade Frekvens Kalla Kommunikat-
ion
Infektioner 2 ggrfar Nationell data- PS-radet, respektive
(VRI) bas PPM-VRI klinik
Basala hygien- 2ger/ar Nationell och lo- PS-radet, respektive
och kladrutiner kal databas klinik
Trycksar SKL 1 gang/ar Nationell data- PS-radet, respektive
bas klinik
Fall/trycksar/ 1 gang/ar (en Lokalt via ar- Rapporteras i PS-
nutrition vecka) betsgruppen for radet, pa
VLL PPM omvardnad och avd.chefsméten och
rehabilitering. till respektive
avd.chef
Patientsiker- Vartannat ar Lokalt Arlig sammanstill-
hetsdialoger ning till PS-radet
Korrekt ldke- 1 ggr/ar Lokal databas PS-radet och verk-
medelslista samheterna
Kvalitets- Enligt den ru- Nationella data- Enligt den rutin klini-
register tin kliniken baser ken har
har
Nationell pati- Vartannat ar Nationell data- PS-radet, respektive
entenkat sluten vard, bas klinik, tjanstemanna-
vartannat ar ledningen
primarvard

Patientsakerhetskultur

En god, icke skuldbeliggande sikerhetskultur som priglas av 6ppenhet ér en av de
viktigaste fGrutsittningarna for att na en hog patientsikerhet. En ny mitning av pati-
entsikerhetskulturen genom fordes under hésten dir resultatet visar pa férbittringar
inom ett antal omriden, dven om vissa skillnader inte ir si stora. Oppenhet i kommu-
nikation och dterféring och kommunikation runt avvikelser dr de omraden som har
forbittrats mest, vilket dr positivt. Det ér glidjande att VLLs resultat édr bittre 4n de

nationella.

Forstaelsen for att arbetsmiljé och patientsikerhet hér ihop har inneburit ett gemen-
samt arbete mellan HR och patientsikerhetsorganisationen dar ett underlag for ge-
mensam risk- (och konsekvens) bedomning tagits fram och en gemensam utbildning
gillande riskbedémning dir bade patientsikerhet och arbetsmiljé ingdr planeras. Det
finns ett 6nskemal fran klinikerna att i vissa fall kunna sammanféra omradena ef-

tersom de har stor paverkansgrad pi varandra.

Omvardnadsregister

Grundprincipen i VLL ir att verksamheten ska delta i relevanta kvalitetsregister. Ar
2015 togs kravet att registrera i Senior Alert bort diremot kvarstod kravet pa att géra
en riskbedomning. Arbetsgruppen fér omvardnad och rehabilitering (AOR) har ut-
vecklat en egen mitning som genomfors en vecka per ar dir dven journalgranskning

ingdr.




Resultat PPM trycksar, undernaring och fall v 39 2017/2016

Trycksar Undernaring Fall
2017 (2016) 2017 (2016) 2017 (2016)

Antalinneliggande patienter 447 (572) 447 (572) 447 (572)
Antal patienter som vid inskrivning har 10 (2%) 22 (6,5%)
befintligt trycksar och/eller som klassats (16 (3%) (74 (13%)
som undernard
Antalriskbedomda patienter totalt 158 (35%) 155 (35%) 196 (44%)

N, SR (222 (39%) (239 (42%) (263 (46%)
Antal patienter som har riskbedomts 137 (87%) 124 (80%) 165 (843%)
inom 24 timmar (185 (83%) {189 (79%) (223 (85%)
Antalriskbedémda patienter med 66 (42%) 86 (55%) 127 (65%)
identifierad risk (62 (28%) (123 (51%) (166 (63%)
Antal patienter med identifierad risk 64 (41%) 83 (54%) 110 (56%)
som har dokumenterade forebyggande (85 (38%) (133 (56%) (151 (57%)
atgarder

Arpetigruppen 1é: omvirdnsd och rehabilitering

(ACR) V! Vasterboltens
lans landsting

Journalgranskningen visar att riskbedémning sker i hog utstrackning ute i verksamhet-
erna och att atgirder sitts in. Resultaten har forbittrats under de ar métningen har
skett. Matningen ger ocksa tllfille fér avdelningarna att fundera Gver sina egna resultat
och vid behov startas lokala forbattringsarbeten.

Nir det giiller Palliativregistret sa andras inte resultaten si mycket drligen. En 6kning
av andelen patienter som far injektionslikemedel mot smirta och angest ar positivt
samt att en hog andel av patienterna inte har haft trycksar.

Palliativaindikatorer nuldge
under perioden februari 2017 - januari 2018 i Vésterbottens lans landsting
1004
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£ 504
]
H
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20
] 1
Indikatorer
B Ejtrychsde od dedsfaller B Injebrionslakemedel mot smanta B Dckumaenterat britpunktsamtal B8R Ownig symptemikattning
| Injebrionslakamedel mot dnzest W% Dolumenterad munhalia Smarttkattaing B Trend
| Detta o en onginalrappon Uppdaterad senast- 2018-01-15 Otimo Data 4B 2018-01-15 4

Bild tagen ur SKL:s Kvalitetsportal



Hur har patientsakerhetsarbete bedrivits under aret och vilka
atgarder har genomforts fér kad patientsdkerhet

Problem Omrade Atgard
Forbattrade fléden Standardiserade vardfér- 28 vardforlopp uppstar-
lopp inom cancervarden tade

Avvikelser i SVF skrivs i av-
vikelsesystemet och foljs.

Fa riskanalyser enligt SKLs
metod gors i verksamheten

Riskanalyser
/férebyggande
arbete

Utbildningar genomférda

under aret och lokala risk-
analyser &r gjorda i nagra

verksamheter.

Samverkansproblem vid ut-
skrivning fran sjukhus

Organisation/rutin

Central riskanalys genom-
ford med Umed kommun

Riskbedémningar sker och
dokumenteras pa olika satt

Omvardnadsrutiner

Ny riskbedomning imple-
menterad som dven inne-
haller VRI och akut férvir-
ring

Avsaknad av ett lansgemen-
samt underlag for att arbeta
med gemensamma om-
vardnadsaktivitet-er

Omvardnadsaktiviteter

Handlingsplan implemen-
teras for att minska
VRI/trycksar/fall/mal-
nutrition/akut férvirring

Avsaknad av enkel patient-
information till patienterna
som vardas pa inneliggande

Kommunikation/ Delak-
tighet

Framtagen broschyr som
anvands i verksamheterna

Arbetar inte i ndgon stérre Omvardnad/Delaktighet Arbete med att ta fram
utstrackning med person- underlag som ska kunna
centrerad vard anvindas dr paborjat.
Svarigheter att hantera per- Perso- Riktlinje framtagen for VLL

sonal som kan innebéra en
fara for patientsdkerheten

nal/Patientsdkerhet

i samarbete med HR

Svagt intresse for Markor-
baserad journalgranskning

Perso-
nal/Patientsikerhet

Ny organisation skapad
som granskar alla tre sjuk-
hus

Regional konferens med
SKL

Kunskap om anmalningar till Perso- Forelasningar med Pelle
LOF och patientsikerhet nal/Patientsikerhet/ Gustavson fran LOF
Delaktighet

Korrekta lakemedel

Patientsikerhet/Like-
medel

Kampanj med apoteken
och Likemedelscentrum,

Akut omhéndertagande

Patientsdkerhet

Sepsislarm akutmottag-
ningen NUS

VRl i samband med operat-
ion

Patientsidkerhet/VRI

Matningar av mikroskopisk
renhet i operationsrum

Pi basenhetsniva pagir ett standigt forbittringsarbete utifran de olika behov som kli-
nikerna har identifierat till exempel omvirdnadsrutiner, patientinformation och medi-
cinska atgirder.
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Arbetssatt som stimulerat minskad forskrivning av antibiotika

Milet med Stramas arbete ar bista tillgingliga behandling for patienten samtidigt som
resistensutveckling motverkas och bittre forutsittningar for en siker och effektv in-
fektionsbehandling i framtiden ges.

VLL har under ledning av den lokala Stramagruppen fortsatt sitt arbete for att 6ka
féljsamheten dll behandlingsrekommendationerna. Stramagruppen i VLL har kon-
takt med linets hilsocentraler och kliniker via information pa hemsidan
www.vll.se/strama, egna kontakter, besok, utbildningar och med hjilp av informa-
torer pa Likemedels-centrum.

I primirvirden har hilsocentralerna fortsatt med sitt uppdrag att tva ginger per ar
analysera sina egna forskrivningsdata i det administrativa systemet Diver. Dir ses
trender och fordelning av férskrivningen mellan de olika antibiotikaklasserna avse-
ende linet som helhet, sjukhuskliniker, hilsocentraler och akutsjukvirden. For-
skrivningen kan ocksi foljas pa individuell f6rskrivarniva. Varje verksamhetschef
har tillging till rapporter fér den egna enhetens data. Det finns ingen koppling till
diagnos. Efter analysen har enheterna tolkat sina data och satt upp mél for kom-
mande period som sedan f6ljs upp vid niista genomgang. Vi har fortsatt goda erfa-
renheter av att dterkoppla data. Arbetet med att mojliggéra diagnoskopplade data i
Viisterbotten stir stilla.

Aterkoppling av data pa sjukhusen via Infektionsverktyget har inte fungerat under
aret di méjligheten att ta ut rapporter har legat nere pga. lokala anpassningspro-
blem till journalsystemet som inte 16sts i tid. Flera kliniker har fatt lokalt besok
med aterkoppling av data. Infektionskliniken har startat antibiotikaronder 2 ginger
per vecka pa Geriatriken NUS, Kir/Ort Skelleftea och Med/Ger Lycksele. Detta
kan fa stor betydelse fér kvalitén pa férskrivningen och bor successivt byggas ut
till fler enheter.

Vi har fortsatt med vart nitverk for likare med ansvar fér dldreboenden och har
aterkopplat data frin tidigare studie av infektionsincidens och antibiotikabehand-
lingar.

Riktlinjer f6r antibiotikabehandling i primarvird har uppdaterats. Alla aktuella rikt-
linjer finns samlade i ”appen” Strama-VLL, tillgingligt for alla. Nir det giller re-
kommendationer pa sjukhus héinvisas till appen Strama nationell

Visterbotten har under 2017 tillsammans med norra regionen fortsatt att vara ansva-
riga for det nationella arbetet mot antibiotikaresistens i Programrad Strama, som ir en
del av kunskaps-styrningen inom SKL. Resultatmatt finns pa sidan 23.



Arbete for att minska vardrelaterade infektioner

* Punktmitningar av VRI och aterkoppling av resultaten har fortsatt tvd ganger per ar
med mycket god tickning av hela slutenvirden. Mitningarna ér en del av den nor-
mala verksamheten och har hog acceptans inom organisationen. Aterkopplingen
sker efter varje mitning via systemet Diver dir landstingets alla produktionspara-
metrar samlas. Punktmitningarna av VRI har rapporterats in i det nationella syste-
met vantetider.se av Vardhygien, vilka f6rst har kvalitetskontrollerat alla data innan
de matats in for att behalla hog datakvalitet och jamforbarhet med dldre data frin
VLL som genomgitt samma kvalitetskontroll.

e Mitningarna av basala hygienrutiner och klidregler har fortsatt som obligatorium
minst tva ginger arligen inom slutenvirden, primirvirden och den landstingsdrivna
tandvirden. Da den egenutvecklade modulen BHKreg fortsatt att anvindas for att
underlitta import i Diver innebir detta att data av tekniska skil inte rapporterats pa
individniva till det nationella systemet, dessa data visas dock inom organisationen.
Aterkopplingen sker efter varje mitning via systemet Diver.

* Bibehillen patientsikerhet avseende virdrelaterade infektioner under ombyggnat-
ioner har varit mycket viktgt under 2017 och kommer fortsitta vara det. Det sker
mycket omfattande ombyggnationer i Umed, Skelleftea och Lycksele. Ombyggnat-
jonerna omfattar bland annat stegvis total renovering av operationsavdelningarna
och endoskopiavdelningarna. Det finns dven inom VLL omfattande sjukahus-
problem som framtvingar snabb renovering av manga virdavdelningar. En hel del
virdverksamhet anvinder under byggtid tillfilliga lokaler. For att klara dessa stora
utmaningar har VLL utvecklat ett strukturerat arbetssitt. Det finns nu en évergri-
pande strategisk planerande chefsposition direkt under landstingsdircktéren som
ska koordinera verksamhetsbehov och fastighetsavdelningen planerar och ansvarar
fler genomférandet. och det finns Virdhygienisk expertis ska finnas med under
varje delprojekt. Extra stidatgirder har blivit rutin under byggprocesser. Alla risk-
bedémningar inklusive logistiska fragor har virdhygieniska implikationer och beva-
kas inom varje projekt vilket ir resurskrivande men medverkar till en riskminime-
ring for patienten.

* Ortopedkliniken pa Nus/Lycksele har arbetat med systematisk kartliggning och
granskning av djupa infektioner i héft- och kniplastiker. De fortsitter dven ett om-
fattande multidisciplinart forebyggande arbete som startades 2016 och omfattat i
stort sett all inblandad personal. De har fortsatt ha workshops dir Virdhygien har
fungerat som expertfunktion.

* Utbildningen inom patientsikerhet inklusive férebyggande av VRI har under 2017
fortsatt vara ett obligatorium inom ST-likarutbildningen i hela VLL. Samtliga ST-
likare erbjuds en veckas sammanhillen utbildning som ska tillgodose Socialstyrel-
sens utbildningskrav enligt de sé kallade a-mdlen i den nya f6rfattningen frin 2015.
Det har fatt god kurskritik av deltagarna och kommer att behallas.

* Systematiska mitningar av mikrobiologisk renhet i operationsrum 4r infért med
iterkoppling och utbildning av operationspersonal fér att minimera risk fér posto-
perativa infektioner vid framforallt ortopedi, thoraxkirurgi, kérlkirurgi och neuroki-
rurgi. Ca 40 luftmitningar sker arligen inom VLL enligt roterande schema med prio-
ritering utifrin riskprofil fér olika operationsrum.
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* IT-systemet Infektionsverktyget har haft driftstopp i aterkopplingsfunktionen hela
2017. Detta avbrott har férhindrat genomférande av manga planerade aktiviteter,
bade i arbetet fér forbittrad antibiotikaanvindning och for att férebygga, 6vervaka
och iterkoppla VRI. Den lingsamma processen for dtgird av problemen har berott
pa resursbrist inom VLLs informatikavdelning men resurser tillsattes frin maj ma-
nad vilket kommer att 18sa stoppet.

* Handhygienveckan i maj 2017 genomf&rdes ambitidst med bred utbildningsinsats i
hela organisationen inklusive forelisningar, filmer och workshops. Undervisnings-
materialet har sedan blivit en etablerad del av personalens introduktion och vidare-
utbildning.

Tva temavecka om vardhygien med omfattande utbildningsinsatser har genomférts
inom hela intensivvirden Nus samt inom akutverksamheten pa operationscentrum
Nus.

Lakemedel

I arbetet med att 6ka patientsikerheten i fraigor som ror likemedel har Likemedels-
centrum (LmC) en viktig roll som kunskaps- och utvecklingscentrum i norra regionen.
Likemedelscentrum ska verka for en effektv, siker och indamilsenlig likemedelsan-
vindning samt likemedelshantering inom VLL.

Patientsikerhetsarbetet har bland annat bedrivits genom insatser i att: framja siker,
evidensbaserad och indamilsenlig férskrivning av likemedel genom:

Uppdateringar av Terapirekommendationer for sjuk- och tandvarden i VLL. Dessa
distribueras till férskrivare och finns tillgingliga via intranitet Linda samt www.vllse

Utékning och underhall av forskrivarstd i form av centrala receptfavoriter i recept-

modulen. Receptfavoriter minimerar risken for felskrivning av recept och férbittrar

féljsamheten il terapirekommendationerna. UtSkning och underhill av ordinations-
stod 1 form av centrala ordinationsfavoriter for slutenvirden

Medverkan i den regionala processen for ordnat inférande och uppféljning av nya
likemedelsbehandlingar nationellt och inom norra regionen genom sitt ordférande-
skap inom ARIL dir det stills krav pi likemedelsuppf6ljning vid introduktion av nya
likemedel.

Kliniska farmakologer foretrader VLL i fullmaktsgruppen vid 6verliggningar med
TLV i samband med férmansbeslut

Utbildning:

Utbildning inom likemedelsomridet har genomforts fér AT- och ST-likare for att de
ska fa en bra grund for evidensbaserad och kostnadseffektiv forskrivning. Ansvar for
specialistovergripande ST-likarutbildning inom likemedelsomradet i enlighet med
Socialstyrelsens nya direktiv

Konstruktion av MCQ-frigor inom farmakologi och klinisk farmakologi tll kun-
skapsprovet for likare som 4r utbildade utanfér EU- och EES-omradet



Utbildning och information i olika likemedelsfrigor samt likemedelsrelaterade pro-
blem och om aktuella Terapirckommendationer tll hilsocentraler, kliniker och per-
sonalgrupper pagér kontinuerligt under aret och ir ocksé en del i patientsikerhetsar-
betet. Utbildningar i likemedelsgenomgangar till olika grupper i sjukvirden

Ovriga insatser for okad patientsiikerhet:

Mer 4n 1500 férdjupade likemedelsgenomgéangar har genomforts i 6ppen och sluten-
vard samt dven for Virdsamordningspatienter

Aktivt deltagande i upphandling av likemedel som anviinds inom sjukvirden och
bidrar till utformning av krav for att 6ka patientsikerheten

Arliga kvalitetsgranskningar av likemedelshantering inom sjukvard och tandvard
Egeninspekton av vitskehanteringen inom sjukvirden

Kvalitetsansvar for gas- och dialysverksamhet dir kvalitetsméten och interninspekt-
ion utfors under dret

Ansvar f6r kontinuerlig uppfoljning och forbittring av rutinerna vid dosdispensering.
Arbete f6r en siker likemedelshantering och 6kad spéarbarhet av likemedel

En hogkvalitativ service med evidensbaserade och kvalitetskontrollerade utredningar
till hela regionen av likemedelsfrigor som stills till ELINOR. Utredningar om olika
likemedelsfriagor frin sjukvirden i regionen finns dven tillgingliga pa Linda- Medi-
cinska databasen — Relis eller www.relis.no
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Omvardnadssatsningar

Arbetsgruppen f6r omvardnad och rehabilitering
(AOR) rapporterar till och fir uppdrag av Pati-
entsidkerhetsradet. Det innebir ocksa att aktivite-
ter har en direkt koppling mot ledningen och far
pa sa siitt forbittrad legitimitet samtidigt som det
ir ett linsperspektiv man arbetar med.

Den linsgemensamma handlingsplanen for sys- |
tematiskt patientsikerhetsarbete inom omridena akut forwmng/ virdrelaterade infekt-
ioner/trycksar/malnutrition/fall implementerades under hésten. En informationsbro-
schyr "Din trygghet pa sjukhus” dr ocksd framtagen som kan delas ut tll patienterna.
Ett nytt underlag for riskbedémning for patienter 2 65 ér (inom omvardnad), dir nu
ocksd akut férvirring och vérdrelaterade infektioner ingdr ir framtaget. Riskbedom-
ningen svarar emot den linsévergripande handlingsplanen.

Som tidigare ar har ocksa temadagar for munhiilsa, trycksir och fallprevention genom-
forts. Ett grundmaterial for att bidra till kunskap for att bérja arbeta med ett person-
centrerat arbetssitt har tagits fram i samarbete med verksamhetsrepresentanter och
Umed Universitet och kommer att presenteras 2018, En utbildningsdag i personcen-
trerad vard har genomforts tillsammans med Virdforbundet och nigra verksamheter
var representerade pa utbildningen som SKL anordnade.

Forbattrad process for anmalningar till IVO (lex Maria)

Arbete med att minska handliggningstiderna och férbittra kvalitetskontrollen pa lex
Maria-drenden samt f6rbattra uppféljningen av de handlingsplanerna i lex Maria iren-
dena har fortsatt under aret. IVO har tidigare riktat mot landstinget tidigare inom
dessa omriden. Handldggningstiden har minskat under dret men det finns fortfarande
vissa férdréjningar i processen att arbeta med. Andelen kompletteringsbegiran frin
Ivo har minskat nagot. Ett nytt arbetssitt dir cheflikarna aktivt efterfragar resultat uti-
frin de handlingsplaner som skrivs vid lex Maria anmilningarna har ocks4 inférts.

De centrala resurserna anvinds i forsta hand dll att genomf6ra hindelseanalyser dir
flera verksamheter dr inblandade och tendensen ar att det ir en Gkning p4 den typen
av analyser. Utbildning av lokala hiindelseanalysledare pi klinikerna har genomférts
som led i att kunna utreda avgrinsade hindelser inom den egna verksamheten. Funkt-
ionen att identifiera allvarliga risker och avvikelser via de centrala hindelseanalysledar-
nas scanning av avvikelser har pagitt fram till hosten dé ett temporirt stopp skett pi
grund av resursbrist.

Vardegrunden - “Standigt battre - patienten alltid forst!"

Virdegrunden dr implementerad i verksamheten och ska vara ledstjirnan for allt for-
bittringsarbete som sker i VLL och ska genomsyra den dagliga verksamheten.



Tandvarden 2017

* En ny patientsikerhetsorganisation har inforts januari
2017, som en del i tandvardens organisationsférindring
dir 14 basenheter minskats till 5. Varje basenhet har ett
patientsikerhetsteam som pa uppdrag av verksamhets-
chefen leds av basenhetens patientsikerhetssamordnare
som ir tandlikare. I teamet ingir dessutom, 1 avdelningschef
och 1-2 avvikelseutredare. Patientsikerhetsteamet har regelbundna
moten varje vecka dir veckans alla avvikelser bedéms och hanteras. Denna for-
indring har ytterligare forbattrat det systematiska patientsikerhetsarbetet med
bittre utredningar, handlingsplaner och uppféljning.

* Den patientsikerhetskulturmitning som genomforts under aret visar pa ett hégt
patientsikerhetsmedvetande inom organisationen. Svarsfrekvensen var ocksa hog
(75 %) och ingen aspekt visar pa nivier som kriver omedelbara itgirder men 4t-
girdsplaner har upprittas for att ytterligare forbittra resultaten.

*  Under 2017 har antalet inrapporterade avvikelser 6kat nigot. Fortfarande ses en
stor spridning mellan olika kliniker i bendgenheten att inrapportera avvikelser. Det
ir en av de fokusuppgifter som patientsikerhetsteamen arbetar med under 2018.
Inkomna avvikelser analyseras kontinuerligt och frekventa och allvarliga hindelser
leder till mer djupgaende utredningar.

* Tre allvarliga hiindelser har anmdlts till IVO enligt lex Maria och tva enskilda kla-
gomil har inkommit till IVO. Antalet klagomil har minskat nidgot under aret.
Aven i ar ir brister i bemétande, information och kommunikation vanligast. I re-
lation till att tandvarden har 6ver 330 000 patientbesdk per ar s dr andelen klago-
mal fortfarande lag. Den nya klagomalshanteringen frin 2018 har processats och
struktur for hantering av klagomal har upprittats.

* Ett kvalitetsprojekt, bide innefattande utbildning och revidering av riktlinjer inom
odontologisk radiologi, har paborjats under 2017 och kommer att slutféras under
2018. Over 200 medarbetare har genomgitt grundliggande utbildning i radiologi
2017 och lika méinga planeras utbildas under 2018. Planering av ett nytt kvalitets-
projekt, denna ging inom Endodont, har pabérjats och kommer att genomféras
under 2018. For att forbittra foljsamheten till klid- och hygienregler har en pro-
cessledare utsetts. Denne ska revidera nuvarande hygienriktlinjer, utse hygienom-
bud pi varje klinik och utbilda dessa samt uppdatera allt informationsmaterial som
skall finnas som st6d till verksamheten.

* Tandvérdens antibiotikaférskrivning fortsitter att minska och ir fortfarande den
lagsta i landet.

17



Samverkan for att forebygga vardskador

Samverkan mellan landstinget och kommunerna

AC Konsensus dr ett politiskt samarbetsorgan mellan linets kommuner och lands-
tnget i

fragor som bor hanteras likvirdigt i linet Samverkan avser linsévergripande 6verens-
kommelser inom vérd och omsorg. Linssamordningsgruppen ir ett samarbetsorgan
som bestar av ledande tjinstemin frin socialtjinsten och landstinget och hanterar fré-
gor som ror samverkan diremellan, FoU Vilfird pa region Visterbotten har pa nigra
ar etablerat sig som en regional kunskapsmiljé i linet och kan tillsammans med andra
kunskapsmiljéer ge kunskaps- metod och implementeringsstod till kommunernas so-
cialtjinst och berérda delar av hilso- och sjukvirden. Det systematiska arbetssittet
med att trygga patientens hemgéng frin sjukhuset och dirigenom minska risken for
aterinskrivning har fortsatt under éret.

Oplanerad aterinskrivning inom 1 till 30 dagar januari 2016 - december 2018 |
Véasterbottens ldns landsting
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Bild tagen ur SKLs Kvalitetsportal

Arbetssatt for att hitta brister i vardens over-
gangar

I enlighet med éverenskommelsen mellan VLL och kommunerna nir det giller samord-
nad virdplanering sker regelbundna triffar for att hantera avvikelser kring samverkan.
Fran sjukhusen skickas avvikelser alltid forst till ber6rd part inom kommun med en ko-
pia till landstingets sjukhussamordnare.

I kommunerna ir det den medicinskt ansvariga sjuk- skoterskan (MAS) som hanterar
samverkansavvikelser. Triffarna sker i olika konstellationer dir man diskuterar avvikelser
utifrin ett systemtink och diskuterar hur forbittringar kan ske. Sjukhussamordnarnas
arbete kring avvikelser syftar dll att se 6vergripande systemfel/brister och i samverkan
med kommunerna arbeta utifrin en atgirdsplan tillsammans eller var for sig.

Eftersom vi ser att allvarliga avvikelser sker mellan kommunen och landstinget har
landstingets utbildning i hiindelseanalys dven erbjudits kommunen vid ett utbildningstill-
fille. Patientsikerhetsridet har gjort en kartliggning 6ver i vilken omfattning samordnad
individuell plan (SIP) anvinds av verksamheterna och om nigon skriftlig rutin finns fér
det. Behovet av att anvinda sig av SIP varierar naturligtvis inom olika verksamheter.
Men det ir vanligare inom psykiatrin, geriatriken och pa hilsocentralerna, men det finns
fortfarande en forbittringspotential i anvindandet.



Samverkan med kommunerna

Den nya lagen om Samverkan vid utskrivning frin sluten hilso- och sjukvird trider i
kraft 2018. Lagen ska frimja en trygg och siker vird och omsorg f6r patienter som
efter utskrivning frin sluten vird behéver insatser frin bade landsting och kommun.
Forberedelsearbete pagir tillsammans med linets kommuner, inkluderande bland an-
nat riskanalys, framtagande av linsrutiner och utbildningsaktiviteter. Nya linsrutiner
ska implementeras 1 april 2018 och kommer att medf6ra nya arbetssitt, sivil inom
VLL som i samverkan med kommunerna, i samband med utskrivning av patienter.

Under sommaren 2017 var antalet utskrivningsklara patienter pa sjukhusen firre 4n
sommaren 2016, delvis som ett resultat av gemensamt forbittringsarbete, vilket frim-
jande virdplatssituationen. Under aret har ocksa den lokala samverkansstrukturen ut-
vecklats, bland annat genom att arbetsgrupper fatt tydligare uppdrag, arbetssitt struk-
turerats samt att fler lokala verksamhetsnira samverkansgrupper med representanter
frin hilsocentraler och hilso- och sjukvird i hemmet i kommunen har bildats.

Problem under aret avseende samverkan avser frimst tolkning och foljsamhet dll det
avtal och den fordelning av ansvar som gjordes i samband med skattevixlingen av
hilso- och sjukvard i hemmet. Under aret har dirfor ett gemensamt arbete genomforts
med att ta fram en vigledning till avtalet, med utgingspunkt i virdegrunden, for en
gemensam tolkning av grundliggande principer och férhallningssitt. Vigledningen
faststills i februari 2018.

Samverkan inom regionen

Regionalt Cancercentrum Norr (RCC Norr) har en viktig roll att samordna och ut-
veckla

cancervirden i norra regionen. Flera av huvudpunkterna i den regionala utvecklings-
planen har direkt betydelse for patientsikerheten. Patientdelaktighet ir centralt i arbe-
tet inom RCC Norr. Det regionala patientradet, med representanter fran olika patient-
foreningar, har direktkontakt med RCC Norrs ledning, dr remissinstans f6r RCC:s ar-
bete och driver viktiga frigor ur patient- och nirstiendeperspektiv.

Registercentrum Norr (RCN) dr ett stod for nationella kvalitetsregister. I uppdraget
ligger att utveckla och bygga kvalitetsregister, utbilda, skapa rapportmallar f6r dataut-
tag samt bidra till forskning pa registerdata. Syftet dr att 6ka anvandandet av register-
data for verksamhetsutveckling. RCN deltar ocksa i nationell samverkan rorande pat-
entmedverkan i kvalitetsregister samt arbetar lokalt och nationellt.

Visterbotten har tillsammans med SKL haft en regional konferens inom MJG (mar-
koérbaserad journalgranskning) dir resultat av granskningar och utvecklingsomriden
diskuterades. Visterbotten har ocksa gjort nigra gemensamma centrala hindelseana-
lyser tillsammans med de andra landstingen.
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Standardiserade vardforlopp i cancervarden, SVF

Det nationella projektet, med uppdrag frin Socialdepartementet under perioden 2015-
2018, att infora standardiserade vardférlopp i cancervirden fortsitter och har tydligt
patientsiikerhetsfokus. SVF innebir att man utifrin nationella virdprogram infor stan-
dardiserade rutiner for alla insatser i virdkedjan och inom vilka “virdeskapande tider”
detta ska ske for att minska vintetider till diagnos och behandling.

Patientsikerheten forvintas 6ka genom inférandet av SVF genom:

* Okad delaktighet och patient/anhérigmedverkan, bade kliniskt och i det I6pande
arbetet

* trygg och éverenskommen 6verlimning mellan aktorer i virdkedjan

* stédjande funktoner i flédet sisom kontaktsjukskéterskor och koordinatorer

* nationellt utarbetade mallar och informationsmaterial

* lépande uppfdljning av ledtider och patientupplevd kvalitet, PREM enkit

* processledare/agare for varje virdférlopp, oberoende av var virdinsatserna utfors

Efter 2017 har totalt 28 vardforlopp inforts. Arbetet sker i samverkan med hela landet
och inom den norra sjukvirdsregionen varfor risker vid grinséverskridande vird och

personalrrlighet kan minimeras, eftersom alla gor lika”. Aven privata utférare inom

linets primirvird involveras i detta arbete.

Samverkan med patienter och narstaende

Ett patientrid bildades 2016 i Visterbotten med anledning av inférande av Standardi-
serade vardférlopp i cancervarden. Patientforetridare i radet deltar vid regelbundna
moten (4-5 per dr) med foretridare fran landstinget. Patientradet limnar ocksa syn-
punkter pa arsvisa handlingsplaner och redovisningar till Socialdepartementet.

Tvi medlemmar deltar vid méten i landstingets lokala cancercentrum, LCC. Dir in-
syn i och delaktighet i hur landstingets totala SVF- projekt leds och drivs diskuteras.

Vid uppstart av nya virdférlopp och vid dialogméten inom etablerade forlopp deltar
patientrads-representanter med virdefulla synpunkter.

Patientradet deltar ocksa vid formulering av uppdrag till koordinatorer och kontakt-
sjukskoterskor och deltar vid utbildningsinsatser. Utfallet av PREM-enkiten (patient-
néjdhetsmitning) 4r en dterkommande friga pa dagordningen i patientridet.. Aven ef-
ter att projektet avslutas (frin 2019) kommer samarbetet med patientradet att bibehal-
las.



Riskanalys

Alla risker ska rapporteras i avvikelsehanteringssystemet Platina avvikelse enligt
samma rutin som féljer av nista kapitel (Hilso- och sjukvirdspersonalens rapporte-
ringsskyldighet). I modulen finns ocksé en riskfunktion dir enheterna sjilva kan rap-
portera risker uppat i organisationen. Risken tas emot av kvalitet- och patientsiker-
hetssamordnaren som lyfter risken i Patientsikerhetsridet.

Riskanalys ska initieras vid storre organisatoriska forindringar, vid en identifierad risk
i verksamheten eller vid en samling av avvikelser inom samma omréde s att man i
verksamheten pa systematiskt sdtt identifierar och virderar risker samt identifierar or-
saker till dessa. Atgirder som eliminerar eller minskar riskerna, eller mildrar konse-
kvenserna av dessa tas dérefter fram och kan ligga till grund i ett férbittringsarbete.
Uppdragsgivare till riskanalyser pa basenheter 4r verksamhetschef. Uppdragsgivare pa
Overgripande niva ir landstingsdirektér eller Patientsikerhetsridet.

I VLL anvinds har inte riskanalysmetoden anvints i nigon stérre omfattning vilket
foranlett utbildningsinsatser i verksamheten, dér vi nu ser att metoden bérjat anvindas
om in fortfarande i mindre omfattning. For att tillfora fokus “patientsikerhet” i de
risk- och konsekvensanalyser som gors i relativt stor omfattning, men med arbetsmil-
jéaspekten framst, har ett underlag gemensamt med HR tagits fram for att tydliggéra
att dven perspektivet patientsikerhet ska komma med i analysen.

Tre riskanalyser ar foreslagna ur landstingsperspektiv férutom analysen gillande sam-
verkan som genomférdes under dret. De kommer att genomféras under 2018 och r6r
lakemedelsordinationer, magnetrontgen och akutmottagningens verksambhet.

Halso- och sjukvardspersonalens rapporterings-
skyldighet

All personal ir enligt patientsikerhetslagen skyldig att rapportera risker och avvikelser
som observerats och samtliga enheter ska ha en handlingsplan f6r patientsikerhet uti-
frin VLLs

anvisning, i vilken det ska inga en beskrivning av hur avvikelsearbetet ér organiserat.

Organisation, mal och aktiviteter féljs upp i den 4rliga patientsiikerhetsberittelsen som
verksamheterna skriver. Avvikelsehandliggare och lokal patientsikerhetssamordnare
har en viktg roll i arbetet att sammanstilla och analysera avvikelser. Samtliga basen-
heter ska sammanstilla sina avvikelser minst en ging per ér, vid verksamhetsplanear-
betet, men det bér med f6rdel goras flera ganger per ar.

I de patientsikerhetdialoger som cheflidkarna genomfor diskuteras typen av avvikelser.
De allvarligaste hiindelserna ska utredas med hindelseanalys enligt av Socialstyrelsen
rekommenderad modell. Flertalet enheter har egna utbildade analysledare. Centrala
analysledare finns som metodst6d vid mer komplexa drenden framf6r allt drenden dir
flera enheter ir inblandade. Verksamhetschef ansvarar for att kontakta cheflikare som
sedan beslutar om i VLL.,

Utbildningssatsning inom vart avvikelsehanteringssystem har fortsatt under aret. Det
nya systemet har haft problemet att man inte kan skriva en avvikelse om man sitter vid
en dator som har gemensam inloggning utan att logga ut och in, vilket tar f6r mycket
tid. Det har lett till att vissa enheter har firre avvikelser och det har funnits en stor irri-
tation och frustration ute i verksamheterna. Férhoppningsvis kan en 16sning finnas
under borjan av 2018.



Hantering av klagomal och synpunkter

Klagomil fran patienter eller nirstiende som kommer direke till verksamheten bor i
forsta hand hanteras av verksamhetschefen eller utsedd person enligt egen rutin.
Landstingets riktlinjer sdger att klagomalen direfter fors in i avvikelse-
hanteringssystemet Platina avvikelse, for att kunna analyseras och ligga till grund for
forbattringsarbete.

Synpunkter och klagomal som kommer via Inspektionen f6r vard och omsorg hante-
ras via berdrd verksamhetschef efter hantering av central handliggare. Den sé kal-
lade “’klagomils-utredningen” tydliggor vardgivarens ansvar och ett utvecklingsarbete
har startats i landstinget f6r att sikerhetsstilla lagens intentioner.

Klagomil som kommer till Patientnimnden hanteras av patientnimndens tjanstemin
som har en lI6pande kontakt med hilso- och sjukvirdens personal samt verksamhets-
chef i samband med enskilda patientdrenden. I vissa drenden kontaktas cheflikare eller
anmilningsansvarig tandlikare for ett yttrande. Patientnimndsirenden aterfors till
cheflikare och kvalitets- och patientsikerhetssamordnare efter varje nimndssamman-
tride. Liknande arbetssitt tillimpas for primérvard och tandvard. Sammanstillning av
drenden redovisas i Patientsikerhetsridet, liksom forslag pa forbattringsarbeten.

Sammanstallning och analys

Sammanstillning 6ver avvikelser, rapporterade lex Maria-drenden, enskilda klagomal, an-
milningar till patientférsikringen LOF och drenden tll Patientnimnden frin patien-
ter/nirstiende.

Antal inrapportering- 2010 | 2011 2012 | 2013 | 2014 | 2015 | 2016 | 2017

ar/anm ilningar

Antal risker/avvikelser inrapporterade | 9934 113451 12155111695| 11590 11055| 10000 | 10216
i Platina avvikelse

Antal Lex Maria-drenden 47 39 39 53 64 67 54 68
Antal  enskilda  klagomal (HSAN- | 62 53 122 117 114 100 107 125
drenden 2010)

Antal drenden anmilda dll padentfér- | 406 454 487 533 624 638 638 679

sikringen LOF

Antalet avvikelser har 6kat igen underéret vilket ar positivt trots problemet med in-
loggning frin gemensamma datorer som tar extra tid for medarbetarna.

Antalet hindelseanalyser som anmalts som lex Maria har 6kat och vi kan se att dren-
dena dr mer komplicerade och cirka en tredjedel handlar om
fordrojning av diagnos och behandling. Kommunikation, in-
formationsGverforing och ansvarsfordelning dr betydelse-
fulla faktorer. Aven de enskilda klagomalen har 6kat under
aret.

Antalet drenden till Lof visar pa en mindre 6kning. 1 dagsli-
get har beslut tagits i 455 drenden och 190 av dem har fitt
ersdttning vilket motsvarar cirka 42 %, 6vriga saknar slutgil-
tigt beslut. Merparten av drendena ror sjukhusvird som tidi-
gare. Nationellt gor Lof analysen att 6kningen av drenden
kommer att fortsiitta. Dels beroende pa att det ér en start
korrelation mellan antalet vardkontakter och anmiilda dren-




den, dir en 6kande befolkning med hogre levnadsalder bidrar till fler vardkontakter.
Dels beroende pa patientsikerhetslagen och det arbete landstingen gér inom patient-
sikerhetsomridet. Visterbotten har en hogre andel anmilningar 4n landet i 6vrigt, vil-
ket kan bero pa att vi har en hégre andel hogspecialiserad vard férdelat pd ett mindre
befolkningsunderlag.

Vi ser att det finns ett behov att omarbeta och forbittra informationen gillande pati-
entsikerhet till chefer i landstinget for att na fler.

Patientnamnden

Patientnimnden tillsammans med den centrala patientsikerhetsfunktionen initierade
en forelisningsdag med Pelle Gustafson frain LOF (landstingens dmsesidiga forsik-

ringsbolag) som forutom patientsikerhetsaspekter tog upp typer av vardskador som
anmiils till LOF och utveckling av dessa. Férelisningen blev uppskattad av verksam-
heten och hade ett ovintat hdgt deltagarantal.

Under aret har 914 drenden registrerats vilket dr en minskning pa 142 drenden. Det dr
primérvirden och de opererande klinikerna som har de flest drenden. De vanligaste
anledningarna dll att Patientndmnden kontaktas dr f6rdréjt behandling och utredning
samt brister i information och kommunikation i samband med diagnos och behand-
ling. I dialogen med patienten patalas upplevelsen att patienten inte ges mdjlighet att
vara delakdg i sin vird och behandling. Patienter beskriver att de inte blivit tagna pa
allvar/ inte blivit lyssnade till.

Andra exempel pa tendenser som observerats ir de linga vintetiderna till operation
och framflyttade operationsdatum, kritik gillande basal omvirdnad gillande trycksars-
forbyggande behandlingar och att 4drenden inte besvaras av verksamhetschefen.

Informationssakerhetsberattelse
Se bilaga 1.

Samverkan med patienter och narstaende

Patienters erfarenheter av och synpunkter pd hilso- och sjukvirden dr en viktig del i
kvalitetsarbetet och malsattningen ar att 6ka delaktigheten. Patientlagen understryker
vikten av patientens delaktighet i virden. I verksamheternas patientsikerhets-
berittelser ger man exempel pa patienternas delaktighet via egna patientenkiter,
dialogméten och fokusgrupper.
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Resultat

Strukturmatt

Under dret har 23 patentsikerhetsdialoger genomf6rts inom

sjukhusvird, primirvard och tandvérd. Utbildning i avvikel-

sesystemet och i hindelse- och riskanalysmetodik har ge-

nomf6rts tillsammans med workshops och nitverkstriffar for att 6ka kunskap och ge
inspiration till ett forbittrat patientsikerhetsarbete. Stramagruppen i VLL har kontakt
med lidnets hilsocentraler och kliniker via information pa hemsidan
www.vll.se/strama, egna kontakter, besok, utbildningar och med hjilp av informatérer
pa Likemedelscentrum.

Processmatt

VLL har sedan 2008 genomfért métningar inom likemedelsomradet, bland annat an-

del patienter som far en korrekt likemedelslista vid utskrift frin slutenvard eller efter
besok i
Oppenvard.
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Figur Andel padenter som vid utskrift frin slutenvird eller besok i 6ppenvird har en aktuell korrekt li-
kemedelslista 2011-2017

Resultaten ir relativt konstanta och ndgon direkt forbittring ar svér att se pa ett dver-
gripande plan. Eftersom det ér ett mindre antal journaler som granskas sd dr det ocksa
svirt att dra alltfOr stora slutsatser av resultaten. For att préva ett nytt angreppssitt
gjordes en kampanj under hosten ”Har du koll pi dina likemedel” i samarbete med
Likemedelscentrum, apoteken och varden. Férhoppningen var att ordinatoner som
legat "or6rda” i NCS cross i 24 manader skulle minska men tyvirr sig vi ingen forind-
ring. Diremot rapporterade apoteken att de tillsammans med patienten gjort rittning-
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ar i apotekets likemedelslista i cirka 600 fall, det vara dock bara cirka 30 % av apote-
ken som rapporterade in sina resultat.

I verksamheternas patientsikerhetsberittelser framgar att tydliga rutiner finns, dire-
mot kan rutinen se olika ut pi enheterna. Man beskriver att bade skéterska och likare
kontrollerar och att man ger likemedelslista till patienten eller att likemedlen finns
med i utskrivningsmeddelandet patienten far med sig.

Basala hygien- och kladrutiner

Féljsamheten till hygien- och kladregler har tyvirr en oonskad trend av simre foljsam-
het till hygienregler 2012-2017. Bilden nedan beskriver ca 18000 observationer av per-
sonal pa de tre sjukhusen i Visterbotten. Vi har inte lyckats vinda trenden 2017 utan
ir pa ungefir samma niva som 2016. Vi ska ligga fortsatt fokus pa vikten av f6ljsam-
het till hygienrutiner under 2018 da detta ir en av mycket fa parametrar som tydligt
kan kopplas till 6kad patientsikerhet avseende VRI. Det ir frimst tvi moment som
har ligre resultat i métningarna handtvitt fére och anvindandet av forkldde.Vi miter
dven systematiskt f6ljsamhet i tandvird och inom primirvirden, dir ses férbittring av
foljsamhet till hygienregler men de startar fran en lagre niva.

Andel korrekt foljsamhet till basala hygienrutiner & kladregler, slutenvard

— Korrekt hygien — Korrekt klader
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Foljsamhet dll kladregler 4r god 1 VLL som helhet enligt mitningarna.
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Antibiotika

Resultatmatt

VLL hade 2017 fortsatt landets ligsta antibiotikaforskrivning med 246 recept per 1000
invdnare och 4r inom 6ppenvird (se figur 3). Utéver en sjunkande volym av antibio-

tika ser vi dven ett bra forskrivningsmonster med hég foéljsamhet till behandlingsre-
kommendationerna.

Oppenvardsforsiljning antibiotika (JO1 exkl metenamin)
Recept/1000 inv/12 manader (jan 2017-dec 2017)
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Figur: Antibiotikaférskrivning i 6ppenvard 2015-2017, recept per 1000 invanare
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Visterbotten har 6kat sin totala rekvisition av antibio-

tika mitt i DDD/100 inv frin 1,80 till 1,84. Den totala
nivan ligger for fortfarande hégt i relation till andra lin
och férdelningen av de olika preparatgrupperna ger en
blandad bild.

Positivt 4r att andelen PcV och PeG okar till 11,4%

och Cephalosporiner+kinoloner minskar till 22,3%

(ndsta mal dr att gd under 20%). For breda antibiotika

som piperacillin-tazobactam och karbapenemer ligger

vi pa andelar under rikssnittet. 2018 gor vi en nysatsning och dterupptar vi arbetet att
med stod av rapporter i Infektionsverktyget for att folja antibiotikaprofil. Vi kommer
bl.a. férs6ka paverka behandling av urinvigsinfektion utan feber och andelen penicil-
linbehandlade samhillsférvirvade lunginflammationer.

Kinolonférskrivning pa recept mot urinvigsinfektion fér kvinnor 18-79 ar har 6kat
nagot och ligger pa 15,9 % 2017. Det ir langt kvar till milet under 10 %, f6rskrivning-
en i primirvirden ir dock nere pa under 5 %. Andelen barn 0-6 ar som fér Penicillin
V forskrivet vid luftvigsinfektion har okat till 79 %. Malet dr att na upp tll 80 %.

VLL har sinkt sin foérskrivning pa recept i tandvarden och ligger fortsatt lidgst i landet
(se figur ovan).
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Vardrelaterade infektioner

Minskningen av andelen patenter med VRI inom slutenvirden i VLL har avstannat
enligt PPM-VRI som utférts minst 2 ger arligen 2008-2017. Nedan visas en graf som
illustrerar 26 punktmitningar pi linets tre sjukhus inom bide somatisk och psykiatrisk
véard. Data pi varje patient (N=18993) har kvalitetsgranskats av vardhygienisk expertis
innan inmatning och bortfallet ir <10%.

Procent patienter med VRI
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Andelen patienter som har KAD och central venaccess ligger fortsatt hogt inom VLL slu-
tenvard i nationell jimférelse enligt tvd mitningarna av PPM-VRI under 2017, Data pi totalt
1411 inneliggande patienter inom bade somatisk (n=1255) och psykiatrisk vard (n=156)
visade att 24% av patienterna hade KAD och 19% hade en central venaccess vilket dr hoga

andelar som beh6ver utvirderas mer systematiskt avseende medicinskt behov kontra risken
att detta leder dll vardskador.

Vi har tyvirr inte kunnat anvinda infektionsverktyget for resultatuttag av antal VRI per
vardtillfillen under 2017 vilket varit en missrikning. Fel uppstod vid versionsuppgradering
av patientjournalsystemet. Anvindarna har rapporterat in alla data som vanligt men ingen
har pga. driftstoppen kunnat se data eftersom de inte gir vidare till nationella databasen.
Informatikenheten har hela dret arbetat med att 16sa problemet genom att bygga och kvali-
tetssikra en ny lokal 16sning for datadverforingen som blir kompatibel med ett nytt central
datalager inom VLL. Denna I6sning kommer forutom felrittningen att innebira att infekt-
ionsverktyget kopplas implementeras fullt ut pa intensivvirdsavdelningar, neonatalavdel-
ningar och thorax-IVA viket blir unikt i landet. Losningen f6r intensivvirden bygger p4 nira
samarbete med anvindarnas behov av uppféljningsdata.

Det var en hird sdsong av vinterkriksjuka och influensa med en ovanligt tidig topp i januari
2017 som sammanf6ll med platsneddragningar under jul- och nyarsledigheter. En analys
utférd av smittskydd och vardhygien under februari visade att spridning inom vérden var
ovanligt, en handfull fall av vinterkriksjuka och influensa kan ha 6verforts inom véirden un-
der 2017. Aven om nollvisionen fér smittéverféring inom virden inte kunde uppfyllas far
resultatet betraktas som bra mot bakgrund av platslige och mycket stor arbetsbelastning.
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Trycksar

PPM trycksar % 2010-2017
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Figur Andel inneliggande patienter med trycksar i VLL 6ver tid (2010-2017)

Resultatet visar en forsimring avseende andel trycksar totalt inom VLL. Det ir stora
skillnader mellan sjukhusen, Lycksele visar pa en forbittring och NUS har i princip
samma virde som fjoliret, diremot ses en markant forsimring i Skelleftea dir en for-
dubbling av trycksaren har skett. Det ir fortfarande kategori 1(den lindrigaste katego-
tin) som stir for 6ver hilften av trycksaren, positivt 4r att de allvarligaste trycksdren
(kategori 4) har minskat med tva procent.

Lokalisationen av trycksir foljer samma monster som tidigare mitningar dér ryggslut
och hil idr de vanligaste lokalisationerna dven om en férbittring ses av resultatet gil-
lande ryggslut. Nirmare 78 % av riskpatienterna far avlastande eller behandlande

madrasser. Ett observandum ir att kénsférdelningen pa trycksir har dndrats markant.

Fran att ha varit nastan lika minga kvinnor som min som drabbas av trycksir (min
12,7 % kvinnor 10,7 % 2016) visar mitningen 2017 att kvinnor har 6kat andelen
trycksar (min 10,4 % kvinnor 17,2 %), vilket vi méste arbeta mer med.
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Maluppfyllelse

Viisterbottens lins landsting 6vergripande mil for patientsikerhet samt maluppfyllelse.

Andel utlokaliserade patienter

Andel virdrelaterade infektioner inom slutenvarden
Implementera resultatuppféljning via Infekdonsverktyget per
verksamhet (indikatorn andel vardtillfillen med VRI rapporteras
kvartalsvis till sjukvirdsdirektoren)

Resultat frin PPM-VRI i slutenvérden inkl. psykiatrin (medelvirde
andel patienter med VRI)

* hygienregler

. Visionsmal 100%
* klddreg]

e Delmal 95%
Andel patienter med korrekt likemedelslista vid utskrivning/efter | Visionsmal 100%
besok Delmal 90%

Andel trycksir grad 3—4 uppkomna pa sjukhus (av deltagande
patienter)

Andel verksamheter som arbetar proaktivt med utfallet av ps-
kulturmitningen ex Gréna korset

Strukturerad antibiotikarond 2 ginger i veckan pd minst en var-
davdelning per sjukhus

Milvirden fér Hilso- och sjukvirdsnimnden
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Analys

Problem med att kunna hilla virdplatser 6ppna frimst beroende pa personalbristen
har gjort att andelen utlokaliserade patienter inte kunnat minska. En genomlysning f6r
att titta pa hur utlokalisering sker har gjorts och rutin f6r hur en utlokalisering ska ske
finns framtagen.

Andelen patienter med VRI har 6kat vilket kan bero pa att det i stérre utstrickning
ildre patienter som ligger kvar en lingre tid pa sjukhus och som har stérre risk att
drabbas av en infektion. Tekniska problem med Infektionsverktyget har gjort att verk-
samheterna inte kunnat nyttja verktyget i den utstrickning som var tinkt. Mélvirdet
for andelen allvarliga trycksar uppnas (1,5 %) dven om en 6kning den totala andelen
trycksar ses.

Malvirdet for korrekt likemedelslista uppnas inte utan landar pa 87,8 % i VLL. Sjuk-
husvirden klarade malet med 91,9 % vilket dr en forbittring fran fjoliret. Primirvir-
den visade pa en forsimring frin fjolarets 88 % till 83,67 %.

Hogt stillt mal pa 100 % gillande hygien- och klidrutiner uppnas inte men en forbitt-
ring ses i mitningarna, dir klidrutiner ligger pa 94 % medan hygienrutinerna fortfa-
rande har forbittringsmojligheter iven om virdet har forbittrats.

Malet med 6kat proaktivt arbete med exempelvis ”Gréna Korset” uppnas. Andelen
allvarliga vardskador (med risktal 8 eller hogre) har minskat fran fjolarets 0,63 % till
0,42 %.

Overgripande mal och strategier foér
kommande ar

Fullmaktiges mal for patientsakerhet 2016-2019:

Landstingsplanen fér mandatperioden har fyra 6vergripande inriktningsmal med stra-
tegier for varje inriktningsmal. Dessa dr bittre och jamlik hilsa, god och jamlik vérd,
aktiv och innovativ samarbetspartner samt attraktiv arbetsgivare. Dir finns bland an-
nat att hilso-och sjukvird utgir fran delaktiga patienter. De 6vergripande malen bryts
sedan ner i planerna fér landstingsstyrelsen och i planen fér hilso- och sjukvards-
nimnden.
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Biliaga 1

Informationssakerhet

Dan Harnesk

Informationssdkerhetsberéttelse 2017
Denna rapport sammanfattar Visterbottens lins landsting uppfiljande arbete pa

informationssikerhetsomradet. I olika lagrum, foreskrifter och standards inom omradet stills krav pa
uppféljning och rapportering. Enligt HSLF-FS 2016:40 ska informationssiikerhet vara en del av
vérdgivarens kvalitetsledningssystem. Det omfattar bland annat riskbedémningar av vardinformation.
I patientsikerhetsberiittelser som ir kvalitetsredovisningen for virdgivare skall enligt HSLF 2016:40

informationssikerhets inkluderas i patientsiikerhetsberiittelsen.

Fokus i uppfdljningen av 2017 ars informationssiikerhetsarbete ligger pd de utvecklingsinsatser av
betydelse som genomfdrts under 2017 for landstingets systematiska informationssiikerhetsarbete och
en utdkad egenkontroll jimfort med tidigare ars uppféljning av basverksamheter arbete med

informationssiikerhet.
Genomférda atgiarder under 2017

Ledning- och styrmodell for informationssdkerhetsarbete

Riktlinjen Ledning- och styrmodell for informationssiikerhet utformades under hésten 2017 och utgér
ifran SIS standard Ledningssystem for informationssikerhet SS-ISO/IEC 27001 samt viigledning for
informationssikerhetsétgirder SS-ISO/IEC 27002. Riktlinjen fokuserar pd informationshantering med
IT-st6d, men berdr ocksia manuell hantering. Ledning- och styrmodellen iir uppdelad i ett antal
omriden som sammanfattar vad som giiller avseende informationssiikerhet i Viisterbottens lins
landsting. Det innehdller ocksa tillimpningsanvisningar, instruktioner och rutiner som konkretiserar
krav inom respektive omrade. Ledning och styrmodellens limplighet, tillricklighet och verkan

kommer att kunna utviirderas i samband med 2018 irs informationssiikerhetsberiittelse.

Sdkerhetsanalys

Instruktionen  for  sdkerhetsanalys pdbérjades under hosten dir SKL:s mall for
systemsiikerhetsklassning har anpassats till ett format passande fér VLL. Den anpassade instruktionen
innehdller modell for informationsklassning som i sin tur utgar frin den modell som MSB tagit fram
och anvisar till statliga myndigheter, kommuner och landsting. I instruktionen ingér iven process for
riskbedémning. Instruktionen har namnet Sékerhetsanalys av informationstillgdngar. Hantering av
organisationens informationstillgdngar #r en viktig bestindsdel i informationssiikerhetsarbetet
eftersom de inom ramen for informationssikerhet utgor skyddsobjektet, d v s det som ska skyddas. Att

klassificera information 4r en grundliggande aktivitet som syftar till att information och resurser ges



ldmpligt skydd i forhdllande till dess virde. Om skyddet ir fel dimensionerat kan det leda till onadigt

hog riskniva eller onddigt hoga kostnader

Efter klassificeringen bor aktuella hot och sdrbarheter analyseras och virderas. Direfter kan
riskbedémning genomfGras som utgér underlag for beslut om att vidta limpliga sikerhetsétgirder. Vid
klassificering av information ska alltsd inte hiinsyn tas till den sammanlagda risken, utan fokus ska
vara pd de konsekvenser for organisationen som otillricklig konfidentialitet, riktighet, tillginglighet

och spérbarhet hos information kan leda till.

Under oktober 2017 har instruktionen testats pd forlossningskliniken vid en workshop som tog ca tva
timmar. Deltagare var systemégare, systemforvaltare och infosikstrateg (analysledare). Systemigare
representerade i detta fall ocksd informationsigare. I december genomftrdes en samma typ av

workshop dir informationssiikerhet i processen blodtransfusion analyserades.

Resultatet av sikerhetsanalysen dr tvadelat. Dels faststills en sikerhetsprofil pa informationstillgdngen
avseende nivavirden pa konfidentialitets, riktighet, tillginglighet och sparbarhet. Nivderna &r 1-3 dir 1
ar ldgst niva, dir siikerhetsincident medfor ingen eller forsumbar paverkan pa verksamheten. Virdet

for landstinget i denna del &r foljande:

*  Verksamheten skapar en gemensam forstielse for informationstillgdngens skyddsvirde.
* Sikerhetsprofilen gor att kravstillning for sikerhet gentemot systemleverantérer forenklas.
* Efterlevnad av nya dataskyddsforordningen (GDPR) artikel 32:b,c- siikerhet i

personuppgiftsbehandlingar- sikerstills.

Utdver siikerhetesprofil resulterar analysen i en dtgirdslista avseende risker som omgéirdar
informationstillgdngen. Riskbedémningen gors med fokus pd de eventuella konsekvenser som
otillricklig konfidentialitet, riktighet, tillginglighet och spéarbarhet hos information kan leda till.
Atgirdslistan beskriver:

« Vilken hotbild som rir informationstillgangen i fraga

¢ Vad riskbedémningen blev, till exempel om hotet upptrider sidllan men har allvarlig
konsekvens pa verksamheten

¢ Vilken atgiird som ska goras

* Vilken prioritet atgédrden har, och

¢ Vem som iir ansvarig for atgirden

Instruktionen beddémdes av deltagande verksamhetschefer, systemidgare och systemftrvaltare som
relevant och forhallandevis ldtt att forstd och arbeta med trots att liknande analysdvningar inte
genomforts tidigare. Deltagarna har fatt mojlighet att efterdt limna synpunkter pd mall och

genomfdrande av analysen. Det visade sig vid den senare workshopen att deltagarna behévde égna tid



att Kartligga sjilva arbetsflodet med tillhdrande information och informationssystem innan

siikerhetsanalysen kunde genomforas.

Egenkontroll informationssikerhet

Underlag till uppfoljningen i form av egenkontroll olika basverksamheter ett frigeformulir som utgar
frin SKL:s rekommendation om informationssiikerhet i samband med att landstingen undersiker
patientsiikerheten. Frigeformuldret dr brett och ticker in fem tematiska omriden: Utbildning,
Styrdokument, Avvikelsehantering, Mobila enheter och Atgirder informationssikerhet med Ja/Nej
alternativ och méjlighet att forklara svar. Sitillvida var frigeformuliiret utékad jimfort med tidigare
drs enkiter. Utskick av enkdt gjordes till verksamhetschefer (VC) i primirvarden, pa NUS,

folktandvarden, ekonomistaben, HR-staben, enheten for e-hilsa och Informatik.

I huvudsak handlar det om generella sjdlvskattningar av siikerhetsliiget, behov och brister avseende
enskilda sjukhusenheters arbete med informationssikerhet. Nivdn pd generalisering gor det svart att
avgbra de kriterier och underlag som vigleder bedomningar, till exempel frigan om
informationssikerhetsavvikelser dir enheterna bér ha identifierat de viktigaste processerna och

informationsmingderna. 34 svar inkom som redovisas nedan.

Tema uthildning
Andel respondenter som anger att deras personal har genomgatt utbildning i informationssikerhet ar
26 %, och andel chefer som att personer i ledningsposition har genomgatt utbildning i

informationssiikerhet uppgér till 50 %.

Tema Riktlinjer

Andel respondenter som anger att landstingets riktlinjer for informationssiikerhet ir viil kommunicerad
inom sitt verksamhetsomrdde 4r 47 %. I ljuset av revisionsrapporten — Granskning av IT-systemens
robusthet - som uppmiirksammade att ingen utbildning om riktlinjer fér informationssikerhet finns i
landstinget; kan det noteras att relativt ménga i gruppen verksamhetschefer anser att riktlinjerna #r vil
kommunicerade. Det betyder dock inte att riktade utbildningsinsatser inte #r nodvindiga utan
fortlopande kunskapsutveckling kommer att kriivas av medarbetare i takt med &kad digitalisering av

virden och uppgraderingar av befintliga [T-system.,
Tema avvikelsehantering

Temat utgérs av fyra delomriden (1) rapportering avvikelser under 2017 gillande konfidentialitet,
riktighet, tillgéinglighet, (2) riskanalyser vid foriindrade arbetssitt eller byte tekniskt stéd, (3) rutiner

for att hantera risker, och (4) rutin for intern/extern kommunikation av avvikelser.

(1) Andel respondenter som svarar att man rapporterat informationssikerhetsavvikelser ir 26 %



(2) Andel respondenter som svarar att man genomfort riskanalyser vid foridndrade arbetssiitt eller
byte av tekniskt stod dr 47 %

(3) Andel respondenter som svarar att man rutiner pa plats for att informationssikerhetsrisker ir
70 %

(4) Andel respondenter som svarar att intern/extern avvikelsekommunikation fungerar dr 100 %

Tema mobila enheter

Temat berér inte ifall verksamheterna faktiskt anvinder sig av mobila enheter och i sa fall i vilken
form. Respondenterna redovisar sin upplevelse att anviandning av mobila enheter medfor att risken for

avvikelser dkar. 5 % anser att risken dkar. 2 fysiska respondenter har inte svarat.

Resultatet kan mdgjligen tolkas sd att man antingen (1) saknar kunskap om de fordndringar i
informationshantering som mobila enheter medfor eller, (2) mobila enheter inte anvinds i ndgon storre
utstrickning, eller (3) mobila enheter anviinds och man har limpliga sikerhetsatgirder for de

teknologier som anviinds.

Tema atgirder informationssdkerhet

44 % av respondenterna anger att man vidtagit atgarder for forbittring av informationssakerheten i sin

verksamhet. Exempel pa atgérder ar:

*  Rutiner kring hantering av patientdata och information

» Atgiirder inom informationssikerhet har utgjort fokusomrdde pa en gemensam dag for hela
basenheten samt uppfoljning pa API

¢ Infort intern avvikelsehantering

* Via proaktivt arbete, hidndelser i vardagen, uppdaterade processer, riktlinjer och rutiner samt

via uppfoljning av de atgiirdsforslag som tagits fram vid genomfdrda hiindelseanalyser.
Granskning av hilso- och sjukvirdspersonalens journalféring avseende riktighet i information:

* 61 % av respondenterna har granskat nir klagomal inkommit

* 61 % av respondenterna har granskat vid patientsikerhetsavvikelser
* 29 % av respondenterna har genomfort stickprovskontroll.

¢ 17 % av respondenterna anger annan form av granskning

* 12 % av respondenterna anger att granskning inte ir aktuellt i deras verksamhet.

Friageformuliret har inte tagit hdnsyn till typ av klagomdl, till exempel om det handlar om bristfallig

vardinformation till patienter eller niirstiende eller remisser och journalfragor.

Stickprovskontroll avseende informationens riktighet 4r inte detsamma som loggkontroller och

resultatet indikerar att djupare analys krivs for att fa kunskap hur man granskar journalforing.



Exempel pa annan form av granskning som framkommit &r:

*  Genomfort journalstudie, ca 50 journaler
* Vid uppfoljning av besok, telefonkontakter. Har som egna kvalitetsindikatorer t.ex.

genomforda riskbeddmningar

Ovriga fragor som berdr informationssikerhet och har ingatt i frageformular
avseende patientsdkerhet (separat utskick)

Genomfors loggkontroller

Tva kliniker siger nej, nigon "sporadiskt™ och nigon var 4.de ménad. Inom delar av vissa linskliniker

kan det se olika ut. Det dr en forbiittring,
Upptiickt obehirig dtkomst

11 kliniker har upptickt nadgon obehorig som varit inne i journalen (vilken ir en 6kning fran fjolarets 8

kliniker)

Effekt av oplanerat datastopp
Niistan alla sdger att det inte varit nidgon fara for patientsiikerheten men arbetsmiljén forsimras och
personalen upplever stress. Dock finns exempel som ges dir telemetriévervakningen inte registrerat

korrekt och att adekvat information gatt férlorad.

En kommentar att ta med sig 4r att en klinik papekade att det blir firre och fiirre medarbetare som har

ndgon vana vid att arbeta pd papper vid datastopp som i sig kan vara en risk.

Ny dataskyddsférordning

Fran och med 25 maj, 2018 giiller GDPR, EU:s dataskyddsforordning som ir en ny lag pé europeisk
nivéa och som tagits fram i syfte att harmonisera lagstiftningen i EU:s medlemsstater. Lagen behandlar
hantering av personuppgifter. Foérordningen kommer att innebiira en hel del forindringar for de som
behandlar personuppgifter och stirkta rittigheter for den enskilde nir det giller personlig integritet.
GDPR ersitter det gamla EU direktivet frin 1995. Forordningen kommer att ersiitta
Personuppgiftslagen (PUL). 1 Sverige #r det Datainspektionen (frdn 2018 nytt namn -

Integritetsmyndigheten) som kommer att vara tillsynsmyndighet.

Under hosten 2017 har personuppgiftsombud och informationssikerhetsstrateg utarbetat foljande
forberedelseplan for anpassning till forordningen dér lagkrav, informationssikerhet, systemsikerhet

for personuppgiftsbehandling beaktas.
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Vigledande dokument:

* Introduktion till GDPR och dess inverkan pa VLL (sammanfattning av de centrala GDPR-
artiklarna for att medvetandegtra organisationen om vilka artiklar som kriver 4dndringar i
befintliga arbetsprocesser och informationssystem)

* Rutin Lagkrav for personuppgifter

* Rutin for personuppgiftsincidenter

* Rutin Siikerhetsanalys

* Rutin Systemkrav

Implementeringsstrategi
Alla enheter ansvarar for att deras del i processen kring befintliga och inrittande av nya
personuppgiftsbehandlingar inte strider mot GDPR och registerfértecknas. Alla enheter ansvarar for

att rutinerna implementeras i verksamheten.

Plan for implementering:

Y

Vigledande dokument faststills och publiceras pa Linda

Kommunikation av rutinerna riktas till verksamheterna via VO-chefer och stabschefer.

Y

Y

Korta powerpointbaserade instruktionsfilmer pa Larande landsting

Stéd i anviindning av rutinerna ges av personuppgiftsombud och informationssikerhetsstrateg

Y

v

Uppféljning av rutinernas anvindning gors av verksamhetschefer.

v

Revidering av rutinernas utformning sker pa verksamhetschefers signal och/eller

personuppgiftsombuds och/eller informationssikerhetsstrategs initiativ






