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Férberedelser infor ny dataskyddsférordning

[ maj 2018 ersitter den nya dataskyddsforordningen (GDPR) personuppgift-
slagen. Forordningen innebir stirkta réttigheter och skydd for individen vad
giller information och samtycke samt ett kat ansvar for personuppgiftsansva-
riga. De som behandlar personuppgifter ska inte bara folja lagen utan ocksa
kunna visa att lagens krav uppfylls.

Tidigare granskningar (rapport nr 20/2012, 25/2012, 22/2014, 13/2015,
18/2015) har visat pa brister inom informationssikerhetsomradet i landstinget.
Viktiga funktioner s som informationssikerhetsstrateg har saknats och det
har funnits brister i personuppgiftshanteringen. Revisorerna har genomfort en
forstudie med syfte att undersdka om en fordjupad granskning ska géras med
anledning av den nya dataskyddsforordningen.

Forstudiens resultat
[ forstudien har f5ljande iakttagelser gjorts:

= Det saknas dokumenterade riskanalyser for landstingets arbete med att
gora anpassningar till den nya dataskyddsférordningen.

= Det &r otydligt pa tjanstemannaniva i landstinget om vilka som har an-
svar for vad i arbetet med att forbereda landstinget for den nya data-
skyddsférordningen.

= Arbetet med forberedelser med anledning av dataskyddsfSrordnin gen
kom igéng sent. Forst under hdsten 2017 pabdrjades vissa forberedel-
ser. Den aktivitetsplan som #r beslutad 4r inte heltidckande.

Forstudien visar att det &nnu aterstar mycket arbete innan landstingsstyrelsen
och hilso- och sjukvérdsndmnden kan visa att kraven i dataskyddsférordning-
en uppfylls. Med anledning av férstudiens resultat bedémer revisorerna att det
finns en risk att nédvindiga anpassningar inte hinner genomforas innan for-
ordningen borjar gilla den 25 maj 2018. I februari ar 2018 beslutar revisorer-
na om sin revisionsplan for aret och vilka fordjupade granskningar som ska
genomforas.
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1. Sammanfattning

EY har pa uppdrag av de fértroendevalda revisorerna i Vésterbottens l4ns landsting granskat
landstingsstyrelsen och hélso- och sjukvardsnamnden i syfte att ge revisorerna underlag for
att kunna besluta om en férdjupad granskning med anledning av den nya
dataskyddsférordningen.

| forstudien har féljande iakttagelser gjorts:

» Vikan inte styrka att ndgon organisation, med tydlig roll-, ansvars- och
befogenhetsférdelning avseende inférandet av GDPR, har beslutats pa formellt sétt.

» Inga dokumenterade och landstingsévergripande riskanalyser har upprittats med
anledning av den nya férordningen.

» Vikan inte styrka att det inom landstinget p&gar ett samordnat och heltickande
arbete med anpassningar infér GDPR. Vissa anpassningar har pabérjats under
hésten men var uppfattning ar att det fortfarande aterstar mycket arbete att
genomféra innan landstingets verksamheter kan uppfylla samtliga krav som stalls i
den nya dataskyddsférordningen. -

» En aktivitetsplan har tagits fram. Denna plan &r, enligt var uppfattning, inte
heltackande fér en fullsténdig implementering av GDPR inom landstingets
verksambheter.

» Forslag till styrande dokument har tagits fram. Vid granskningstillfallet r dessa dock
fortfarande utkast och det finns ingen tidsplan fér spridning och implementering av
styrdokumenten.

Med anledning av férstudiens resultat &r var uppfattning att det finns en 6verhdngande risk
att nédvandiga anpassningar inte hinner genomféras i tid, innan férordningens ikrafttradande
25 maj 2018. Exempelvis behdver féljande omraden hanteras snarast:
» Ansvar och roller behéver tydliggéras.
» Tidigare identifierade brister i personuppgiftshantering behéver atgardas.
> Alla medarbetare behéver informeras om féréndringen, och inse vikten av att
anpassningar sker.
P |T-system som &r kompatibla med GDPR behéver sikerstillas.
> Sakerstall rutiner som s&kerstaller att den enskildes stérkta rattigheter kan
tillgodoses.

Vi féreslar att en eventuell férdjupad granskning fokuseras pa huruvida verksamheten lyckats
genomféra anpassningarna i tid. Granskningen bér i sa fall genomféras under histen 2018
(augusti/september). For férslag pa syfte, revisionsfragor, metod, genomférande och
avgransningar se bilaga 2, Férslag till utformning av projektplan.
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2. Inledning

2.1. Bakgrund

| maj 2018 ersatter den nya dataskyddsférordningen (GDPR) personuppgiftslagen (PUL).
Férordningen innebér starkta rattigheter och skydd fér individen vad galler information och
samtycke samt ett Skat ansvar fér personuppgiftsansvariga. Med behandling av
personuppgifter avses varje atgérd eller kombination av atgérder betraffande personuppgifter
eller uppséttningar av personuppgifter, oberoende av om de utférs automatiserat eller inte,
sasom insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, lésning, anvéndning, utlamning genom &verféring, spridning eller
tillhandahéallande pa annat sétt, justering eller sammanférande, begransning, radering eller
férstoring.

De som behandlar personuppgifter ska inte bara félja den nya lagstiftningen utan ska ocksa
kunna visa att de har uppfylit kraven. Det &r en viktig och betydande férandring fran passiv till
aktiv efterlevnad som vardgivare bor uppmarksamma. Ett sétt att sakerstilla att
personuppgiftsbehandlingen &r i 6verensstammelse med lagstiftningen kan vara att anta
uppférandekoder, interna riktlinjer och férfaranden. De viktigaste principerna for skydd av
personuppgifter &r; laglighet, korrekthet och 6ppenhet, &ndamalsbegrénsning,
uppgiftsminimering, korrekthet, lagringsminimering, integritet och konfidentialitet samt
ansvarsskyldighet'.

Revisorerna har i upprepade granskningar aren 2012 — 2014 (rapport nr 20/12, 25/12, och
22/14) uppmérksammat brister i hantering av personuppgifter. Exempelvis framkom att
anvisningar for behandling av personuppgifter inte fanns pa intranétet, personuppgifter var
inte tkomstskyddade i Platina och hanterades inte korrekt. Uppféljiningen var ocksa svag
samt att viktiga funktioner sé som informationssakerhetsansvarig och personuppgiftsombud
var vakanta.

Ar 2015 genomférde revisorerna en uppfsljande granskning som var inriktad mot om
styrelser och ndmnder vidtagit tillréckliga atgarder for att sakra att inte obehériga tog del av
sekretessuppgifter i kund- och leverantdrsfakturaprocessen (13/2015). Granskningen visade
pa brister i hanteringen och att utbildning i den inre sekretessen kréavdes. | yttrandena fran
styrelsen och ndmnder fick landstingsdirekt6ren i uppdrag att hitta en 16sning till en
funktionalitet i Agresso for att kunna sekretessmarkera fakturor pa ett annat sétt &n idag.
Ekonomienheten skulle ocksa arbeta fram ett férslag till hur stickprov skulle tas samt
uppdatera rutiner. | oktober 2016 aterrapporterades att flera av uppdragen dnnu inte hade
genomforts. Arbeten var pa gang som skulle vara klara under hésten 2016 och varen 2017.

Granskning av IT-behdrigheter &r 2015 (rapport nr 18/2015) visade att landstingsstyrelsen
och hélso- och sjukvardsnamnden inte sékerstéllt en tillrécklig kontroll av personalens
behdrigheter till journalsystemet. Av fyra kontrollerade basenheter saknade alla
dokumenterade rutiner for bestlining, tilldelning, &ndring och borttagning av behérigheter till
IT-system. | yttrande 6ver granskningen medgav namnderna att landstinget saknade en
funktion i landstinget som samordnar fragor kring informationssékerhet. Landstingsdirektéren
fick i uppdrag att genomféra en férstudie som skulle aterrapporteras till landstingsstyrelsen
februari 2017. | férstudien skulle den kommande dataskyddsférordningen beaktas.

' SKL:s informationsskrift; Féréndringar fér hélso- och sjukvarden genom EU: s
dataskyddsférordningen GDPR.
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Rapporten om informationssékerhet (genomférd av extern konsult) redovisades i november
2016 fér exekutiv ledningsgrupp (ELG) och i februari 2017 for landstingsstyrelsen. Rapporten
visade pa stora brister i landstingets arbete med informationssakerhet (VLL 2506:1-2016).
Landstinget saknade en policy fr informationssékerhet och en ledning och organisation som
haller ihop arbetet med informationssakerheten. En slutsats i férstudien var att atgarder
maste vidtas och att landstinget maste pabérja férberedelserna infér den nya
dataskyddsférordningen.

Landstingsdirektéren beslutade 12 december 2016 att inleda rekrytering av en
informationssékerhetsstrateg. | samband med att rapporten redovisades for styrelsen i
februari 2017 fick landstingsdirektoren i uppdrag att i april 2017 aterkomma till styrelsen med
en handlingsplan utifran vad som framkommit av rapporten. | april 2017 godkénde
landstingsstyrelsen redovisningen av handlingsplanen och begérde en lagesrapport av
informationssdkerhetsarbetet i december 2017.

Hdosten 2016 genomférde VO en tillsyn av informationssakerhetsarbetet vid Medicinskt
centrum. Den samlade bedémningen var att vardgivarens och verksamhetens systematiska
informationssékerhetsarbete inte fungerade fullt ut utifrAn SOSFS 2008:14. IVO stillde krav
pa att vardgivaren skulle utse minst en person som ansvarar f6r informations-
sakerhetsarbetet och att den personen ska rapportera till vardgivaren om granskningar,
riskanalyser och forbattringsatgarder (enligt SOSFS 2008:14). | yttrande éver granskningen
svarade landstinget att rekrytering av informationssakerhetsstrateg pagick och vilket ansvar
strategen skulle ha fér uppféljning och rapportering. Vidare framférdes i patientsikerhets-
beréttelsen vilka atgarder och granskningar som genomférts inom informationssékerhets-
omradet under ar 2016. | augusti 2017 bérjade en ny informationssékerhetsstrateg pa
ledningsstaben.

Revisorerna bedémer att det, mot bakgrund av ovanstaende, finns en risk att verksamheten
inte hinner genomféra alla nédvandiga férberedelser innan den nya dataskyddsférordningen
trader i kraft.

2.2. Syfte och revisionsfragor

Forstudien syftar till att ge revisorerna underlag fér att kunna besluta om en férdjupad
granskning med anledning av den nya dataskyddsférordningen. Férstudien ska innehélla:
» Identifierade risker for Vasterbottens lans landsting med anledning av den nya
dataskyddsférordningen
» Forslag pa syfte och revisionsfragor
» Forslag pa metod, genomférande och avgrénsningar

| férstudien besvaras féljande fragor 6versiktligt utifran syftet att identifiera angelgna omraden
fér djupgranskning.

» Vilka riskanalyser &r gjorda med anledning av den nya dataskyddsférordningen och vilka
ar de identifierade riskerna?

» Finns det en &ndamalsenlig organisation med tydlig roll-, ansvars- och
befogenhetsférdelning fér att hantera inforandet av den nya dataskyddsférordningen?

» Har styrdokument som t.ex. uppférandekoder, riktlinjer och rutiner upprattats?

» Finns det en plan fér implementeringen av dataskyddsférordningen som inbegriper alla
berérda verksamheter?
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» Har nédvandiga anpassningar pabdérjats i rimlig omfattning?

2.3. Avgransning och ansvarig nimnd

| férstudien besvaras revisionsfragorna 6versiktligt utifrdn syftet att identifiera angelagna
omraden fér djupgranskning.

Forstudien avser landstingsstyrelsen och hélse- och sjukvardsndmnden.

2.4. Genomférande

Forstudien har genomfdrts genom analys av relevant dokumentation. Fér specifikation av
dokumentation se Kallférteckning, bilaga 1.

Vidare har intervjuer genomférts med verksamhetschef fér basenhet informatik,
informationssékerhetsstrateg, jurist, ledningsstabsdirektdren, landstingsdirektér samt
enterprisearkitekt.

3. Revisionskriterier

Med revisionskriterier avses de grunder mot vilka resultatet i férstudien stalls mot.

3.1. Kommunallagen

Av kommunallagens 6 kap. §7 framgar att némnder och styrelser ska se till att verksamheten
bedrivs i enlighet med de mal och riktlinjer som fullmaktige har bestamt samt de féreskrifter
som géller for verksamheten. Namnder och styrelser ska ocksa se till att den interna
kontrollen &r tillrécklig samt att verksamheten bedrivs pa ett i 6vrigt tillfredsstallande sétt.

3.2. Dataskyddsférordningen, samt styrande och stédjande material fran
Datainspektionen och SKL.

Dataskyddsférordningen (GDPR) blir, efter beslut i Europeiska Unionen, svensk lag den 25
maj 2018 och ersétter darmed personuppgiftslagen (PUL) i Sverige. Dataskyddsférordningen
reglerar, i likhet med PUL, grundlaggande bestammelser om enskildas ritt till skydd av
personuppgifter. Att skydda enskildas grundldggande réttigheter och friheter kopplat till
personuppgiftshantering &r saledes ett av syftena med dataskyddsférordningen.

Enligt Sveriges Kommuner och Landsting (SKL) &r en viktig skillnad mellan PUL och GDPR
att organisationer kommer att behdva féréndra sitt arbetssatt fran passiv till aktiv efterlevnad,
vilket bér uppmérksammas av vardgivare. Utéver att efterleva regelverket stiller
forordningen krav pa att en organisation aktivt ska kunna visa att regler efterlevs. Detta kan
enligt SKL géras genom att anta uppférandekorder eller interna styrande dokument.

En stor del av bestédmmelserna i dataskyddsférordningen dverensstammer med tidigare
bestdmmelser enligt PUL, men nagra viktiga férandringar finns. Nedan sammanfattas de
huvudsakliga férdndringarna fér organisationer? i korthet.

» Laglig behandling - Enligt férordningen méaste en organisation numera kunna ange en
laglig grund fér sin behandling. En viktig férandring &r ocksa att som laglig behandling

2 Dataskyddsférordningen géller i princip inom all slags verksamhet och oavsett vem som utfor
personuppgiftsbehandlingen. Den géller saledes for féretag, féreningar, organisationer, myndigheter
och privatpersoner. | detta avsnitt anvénds begreppet organisation, vilket &ven innefattar landsting.
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raknas inte léngre den intresseavvagning som myndigheter tidigare kunde aberopa som
grund fér sin behandling nar de utfér sina uppgifter. | Sverige finns den lagliga grunden
for behandling av personuppgifter inom hélso- och sjukvarden huvudsakligen i
patientdatalagen. Andra grunder &r avtal, samtycke, rattslig férpliktelse eller skydd av
vitala intressen.

» Regler om inbyggt dataskydd, och dataskydd som standard — Privacy by design,
samt privacy by default ar en skyldighet som innebér att hansyn till integritetsskydd och
dataskydd tas i samband med utformandet av system. Denna skyldighet &r ett viktigt nytt
krav for registeransvariga, som kommer att behéva visa éverensstammelse med
férordningen.

» Samtycke - Dataskyddsférordningen bygger i stor utstréckning pa att aktivt samtycke till
registrering lamnas frén den enskilde. | forordningen stélls sarskilda krav pa hur
samtycke ska lémnas, i synnerhet vid behandling av kénsliga personuppgifter (sdsom
uppgifter om hélsa eller religiés askadning). Den som behandlar personuppgifter maste
kunna visa att giltigt samtycke har lamnats av den som har registrerats.

» Okade rittigheter - Enligt dataskyddsférordningen har den registrerade ratt att nar som
helst begéra att fa sina uppgifter raderade, med undantag f6r om det inte féreligger
nagon réttslig grund for behandlingen. Undantagsfall kan uppsta i de fall organisationen
som hanterar personuppgifter behover dessa for exempelvis bokféringsandamal. Med
tanke pa de 6kade kraven som stélls pa att de registrerade enkelt ska kunna f4 sina
uppgifter raderade bér organisationen enligt Datainspektionen se éver rutiner géllande
hur en sadan begéran hanteras.

» Dataportabilitet — nér uppgifter behandlas med stdd av samtycke eller fér att uppfylla ett
avtal, ska den registrerade ha rétt att f& ut de uppagifter som lamnats for att éverféra dem
till en annan tjanst.

» Konsekvensbedémning — innan man planerar en ny personuppgiftsbehandling, vilken
innebar sarskilda risker for den registrerade, ska en bedémning géras av vilka
konsekvenser behandlingen kan fa och vilka atgarder som behovs for att minska risker
foér den enskilde.

» Anmiélan om personuppgiftsincident® — vid handelse av sakerhetsincident,
exempelvis dataintrang eller oavsiktlig forlust av uppgifter, maste det anmalas till
Datainspektionen inom 72 timmar. Vid risk fér exempelvis id-stold eller bedrageri kan de
personer vars personuppgifter berérs behéva informeras.

» Dataskyddsombud/DPO - vissa organisationer som behandlar kénsliga uppgifter, eller
ar involverade i sarskilt riskfylld behandling av personuppgifter, maste utse en person i
organisationen som har som sérskild uppgift att bevaka dataskyddsfragor — ett
dataskyddsombud. Ombudet har bland annat till uppgift att utféra kontroller och
informationsinsatser. Ombudet ska vara vil insatt i de lagar som géller for
personuppgiftsbehandling.

3Enligt SKL &r en personuppgiftsincident en sakerhetsincident som leder till oavsiktlig eller olaglig
forstdring, forlust eller &ndring eller till obehérigt réjande av eller obehérig atkomst till de
personuppgifter som éverforts, lagrats eller pa annat sétt behandiats
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» "Missbruksregeln” férsvinner — Nar dataskyddsférordningen trader ikraft kommer den
sé kallade missbruksregeln inte l&ngre finnas kvar. Missbruksregeln innebar att det idag
ar majligt att anvanda enklare regler fér personuppgifter i ostrukturerat material,
exempelvis information om personer i e-post, pa internet eller i en enkel lista som man
har i datorn. N&r missbruksregeln férsvinner innebdr det att samma regler som géller for
personuppgifter i databaser och drendehanteringssystem, ocksa ska anvéndas for det
som skrivs om personer i exempelvis e-post och pa webbplatser. Det kommer att
innebdra krav pa att bland annat ha en réttslig grund fér hantering av personuppagifter,
krav pa att informera de registrerade samt féra register 6ver sina behandlingar.

» Sanktionsavgift — vid brytande mot férordningens regler kan Datainspektionen alagga
en sanktionsavgift. Avgiftens storlek &r bland annat beroende av hur allvarlig
Gvertradelsen &r, om det skett avsiktligt eller inte samt vilka atgérder som vidtagits for att
minska skadan. Vid mindre férseelser riskerar den som bryter mot férordningen ett
papekande eller féreldggande om eventuella brister. Anses brottet ddremot vara
allvarligare, eller om organisationen anses ovillig att vidta nédvéndiga atgarder, riskeras
béter upp till 20 miljoner euro eller 4 % av organisationens globala omséttning.

» Nya definitioner fér personuppgifter — | dataskyddsf6rordningen anges tre nya
definitioner av personuppgifter med stark koppling till hdlso- och sjukvarden; uppgifter
om halsa, genetiska uppgifter samt biometriska personuppgifter. Uppgifter om halsa
avser enligt SKL personuppgifter som rér en fysisk persons fysiska/psykiska hélsa eller
information om tillhandahallandet av hélso- och sjukvardstjanster. SKL uppger vidare att
samtliga personuppgifter som rér nedarvda eller férvérvade genetiska kannetecken for
en fysisk person, som framfér allt harrér fran analys av biologiskt prov &r att betrakta
som personuppgifter.

3.2.1. Datainspektionens vigledning

Datainspektionen &r tillsynsmyndighet nar det géller landstingens hantering av
personuppgifter. Enligt Datainspektionens vagledning behéver landstingen bl.a. férbereda sig
infér Dataskyddsférordningens ikrafttradande pé féljande vis:

» Forsakra sig om att beslutsfattare och nyckelpersoner inom organisationen &r medvetna
om att personuppgiftslagen kommer att erséttas av dataskyddsférordningen. Saledes
krévs att organisationen undersdker hur GDPR kommer att paverka organisationen, fér
att darefter identifiera de omraden som maéste arbetas sarskilt med.

» Inventera och dokumentera vilka personuppgifter som hanteras, hur de samlas in och till
vem uppgifterna ldmnas ut. Datainspektionen rekommenderar en bred 6versyn for att ta
reda pa vilka uppgifter som behandlas och hanteras inom de olika delarna av
organisationen.

» Understk om verksamheten har utnyttjat personuppgiftslagens undantag far att
behandla personuppgifter i ostrukturerat material, den s4 kallade missbruksregeln, da
denna regel inte kommer att finnas kvar nar forordningen trader i kraft. Undersék sarskilt
om behandling som idag stédjer sig pa missbruksregeln &r férenlig med
dataskyddsférordningens bestammelser.

» Granska den information som lamnas till enskilda vars personuppgifter registreras, och
fundera 6ver vilka féréndringar av den informationen som kan bli nédvandig att géra.
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Se dver rutiner for att sékerstlla att alla rattigheter som de registrerade har enligt
dataskyddsférordningen kan uppfyllas, som exempelvis hur personuppgifter raderas och
hur uppgifter Iamnas ut elektroniskt i ett allmént anvant format.

Understk vilka olika typer av uppgifter som behandlas och med vilket réttsligt stod detta
gors. Dokumentera slutsatserna.

Undersdk pa vilket satt samtycke inhdmtas, vilken information som lamnas och hur
uppgiften om att samtycke har lamnats av den registrerade sparas och dokumenteras.

Fundera pa hur kontroll av en persons alder ska géras och hur vardnadshavares
samtycke inhdmtas i samband med behandling av barns personuppgifter online.

Sékerstall att det finns tillrackliga rutiner for att upptécka, rapportera och utreda
personuppgiftsincidenter.

Analysera om personuppgiftsbehandling &r férenad med sarskilda risker fér enskildas
starkta fri- och rattigheter, och om det i sa fall beh&ver géras en konsekvensbedémning
avseende dataskydd.

Ta hansyn till dataskyddsférordningens regler nér nya IT-system tas fram eller befintliga

forandras. Det ger en storre majlighet att folja reglerna, héja sakerheten och férhindra
onddiga framtida kostnader.

Faststall var i organisationen som ansvaret fér dataskyddsfragor ska ligga. Utse ett
dataskyddsombud.
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4. Granskningsresultat

4.1. Tidigare granskningar och vidtagna atgérder

Revisionen har, vid ett flertal tidigare tillfallen, granskat olika delar av landstingets hantering
av personuppgifter. Granskningen visar att endast ett fatal atgarder vidtagits med anledning
av revisorernas iakttagelser i dessa granskningar.

Granskning av vardgivarens informationssékerhet (rapport nr 20/2012) genomférdes med
syfte att bedéma om ansvarig vardgivare i landstinget har sékerstallt att landstinget har
rutiner och kontroller som innebér att patientdata hanteras pa korrekt satt i férhallande till
Socialstyrelsens foreskrifter och patientdatalagen. Granskningen resulterade i bedémningen
att landstingsstyrelsen och hélso- och sjukvardsnamnden inte i tillrécklig utstrickning
sékerstallt rutiner och kontroller som innebr att patientuppgifter behandlas pa ett korrekt
sétt, i forhallande till tidigare namnda krav. | granskningen framkom brister i form av
avsaknad av arbetsbeskrivning fér davarande informationssékerhetsansvarig och avsaknad
av arlig rapportering av relevanta férbattringsatgarder. Granskningen visade dven att
anvisningar for loggkontroller inte féljdes. Ytterligare en brist var att periodisk granskning av
behdrigheter inte utférdes pa samtliga enheter.

Ar 2012 granskades landstingets hantering av personuppgifter (rapport nr 25/2012) av
landstingsrevisionen. | granskningen gjordes bedémningen att landstingsstyrelsen och hilso-
och sjukvardsn@mnden inte hade en tillfredsstallande styrning och uppféljning av att
landstingets hantering personuppgifter var férenlig med géllande lagstiftning. | granskningen
framkom bland annat att ansvarsférdelningen mellan landstingsstyrelsen och halso- och
sjukvardsndmnden inte var definierad. Vidare framkom att personuppgiftsombudet fér VLL
saknade ett skriftligt uppdrag som specificerade uppdragets omfattning, eller vilka namnder
som féretréds av ombudet. Utéver detta framgéar av granskningen ett behov av att se &ver
riktlinjer och hantering, d& det saknades férutsattningar for personuppgiftsbitradesavtal.
Slutligen uppdagades brister i styrelsens och ndgmndens uppféljning och kontroll.

Ar 2014 genomférdes en uppféljande granskning av de ovan ndmnda rapporterna
informationssékerhet och hantering av personuppgifter (rapport nr 22/2014). Granskningen
visade att landstingsstyrelsen och hélso- och sjukvardsndmnden inte vidtagit atgarder med
anledning av tidigare identifierade brister. Bland annat framkom att varken styrelsen,
ndmnden eller landstingsdirektéren under de senaste aren fére granskningstilifallet fatt
rapporteringar av betydelse fér informationssékerhetsarbetet i landstinget. Enligt uppgift
fanns ej heller uppféljning att tiliga, som visar i vilken utstrackning verksamheterna efterlever
riktlinjer for informationssékerhet. Ej heller genomférdes nagon uppféljning av hur hantering
av personuppgifter gors, enligt granskningsrapporten. Stickprov visade enligt rapporten
fortsatta brister i genomférande av loggkontroller fér behérigheter.

Landstingets revisorer genomférde en uppféljande granskning av sekretess i leverantrs-
och faktureringsrutinen i januari 2016 (rapport nr 13/2015). | granskningen
uppmarksammades fortsatta brister i sekretessmarkering pa fakturor, i synnerhet inom
hjélpmedelsverksamhet, samt fakturor med koppling till laboratorieverksamhet. Enligt
granskningen hade de granskade namnderna och styrelsen inte tillrdcklig kontroll 6ver hur
verksamheter hanterade kénsliga personuppgifter. Bland annat framkom att personer som
avslutat sin anstallning fortfarande hade tiligang till journalsystemet.

I rapport nr 18/2015 granskades behérigheter till journalsystemet. Granskningen visade att
landstingsstyrelsen och hélso- och sjukvardsnamnden inte sikerstallt en tillrécklig kontroll av



EY

Building a better
working world

personalens behdrigheter till journalsystemet. Samtliga kontrollerade basenheter saknade
dokumenterade rutiner for bestallning, tilldelning, &ndring och borttagning av behérigheter.

| revisorernas granskning av IT-systemens robusthet (rapport nr 03/2017) bedémde
revisorerna att landstingsstyrelsen och hélso- och sjukvardsnamnden inte sékerstillt en
tillracklig styrning, uppfdljning och kontroll av IT-systemen. Nar det géller
informationssékerhet och skydd av personuppgifter identifierades féljande brister:
» tillrdcklig styrning, uppfélining och kontroll av informationsarbetet har inte sakerstllts
» &andamalsenlig rapportering for arbetet med informationssékerhet har inte sakerstallts
» dndamalsenlig kommunikation och utbildning géllande riktlinjer for
informationssakerhet har inte sédkerstalits
» dokumenterade uppdragsbeskrivningar fér personuppgiftsombud och
informationsséakerhetsstrateg har inte sékerstillts
» Overgripande informationssakerhetspolicy har inte faststillts

Landstingsstyrelsen har &nnu inte avidmnat nagot svar pa denna granskning.

| februari 2017 presenterades en férstudie om informationssikerhet for landstingsstyrelsen
som genomfdrts av en extern konsult. Den sammantagna bedémningen var att det saknades
en sammanhallen strategisk bild av arbetet med informationssékerhet inom la ndstinget.
Férstudien berérde dven den nya dataskyddsférordningen och bland annat limnades
foliande rekommendationer med anledning av denna:

» forbered organisationen pa kommande férandringar
vidta atgérder som visar strukturer fér att kommande regelverk efterlevs i praktiken
analysera dataskyddsférordningens paverkan pa verksamheterna
analysera var ett dataskyddsombud ska tillsattas
informera hela organisationen om vad féréndringen innebar

¥y vyvvyyvwy

Landstingsstyrelsen beslutade utifran férstudien att ge landstingsdirektéren i uppdrag att
utarbeta en handlingsplan (2017-02-02, § 17). Landstingsstyrelsen godkznde 2017-04-04, §
52) handlingsplan for informationssikerhetsarbete (se avsnitt 4.3.2). Vidare fick
landstingsdirektéren i uppdrag att lamna en lagesbeskrivning av
informationssékerhetsarbetet vid landstingsstyrelsens sammantride i december 2017.

4.2. Organisation samt roll-, ansvars- och befogenhetsférdelning

4.2.1. Organisation, ansvar och roller

Politisk niva

Av landstingsstyrelsens reglemente (reviderat av fullmaktige 2015-06-16, § 93) framgar att
styrelsen leder och samordnar férvaltningen av landstingets angeldgenheter och har uppsikt
for hela landstingets utveckling och ekonomiska stélining. Vidare anges att styrelsen har ett
Gvergripande ansvar att tillse att verksamheten bedrivs i enlighet med de mal, riktlinjer och
uppdrag som landstingsfullméktige har bestdmt, géllande lagstiftning och reglementet.

Styrelsens reglemente anger vidare att styrelsen ansvarar for de informationssystem som
stédjer landstingets verksamhet. Utdver detta framgar att styrelsen ska utarbeta risk- och
sarbarhetsanalyser for sitt ansvarsomrade. Styrelsen ar dven personuppgiftsansvarig fér de
personuppgifter styrelsen behandlar, enligt personuppgiftslagen. Enligt reglementet &r
styrelsens arbetsutskott beredningsorgan fér atgarder inom IT.

10
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Av hdlso- och sjukvardsndmndens reglemente (reviderat av fullméktige 2016-02-16, § 25)
framgar att ndmnden &r verksamhetsansvarig fér den verksamhet som bedrivs inom
omradena Sjukhusvard och Tandvard. | uppdraget ligger ansvar for att tillse att den interna
kontrollen ar tillrécklig, samt att sakerstélla att verksamheterna bedrivs i enlighet med lag och
av fullméktige beslutade mal och riktlinjer. | reglementet anges vidare att namnden &r
personuppgiftsansvarig fér de personuppgifter som ndmnden behandlar, enligt
personuppgiftslagen.

Tjdnstemannaniva

Granskningen visar att landstingsstyrelsen i april 2015 (2015-04-07, § 66) har tillsatt ett
personuppgiftsombud fér styrelsen. Aven ndmnden fér funktionshinder och habilitering har
utsett samma personuppgiftsombud (2015-02-15, § 34), likvél som hélso- och
sjukvardsndmnden (2017-04-15, § 69). Av intervjuer framgar vidare att landstingsdirektéren i
augusti 2017 har tillsatt en informationssékerhetsstrateg.

| den handlingsplan (LST 2017-04-04 § 52) som uppréttats med anledning av forstudie av
informationssékerhet anges att informationssékerhetsstrateg mfl 4r ansvarig fér arbetet med
att upprétta en handlingsplan fér inférandet av GDPR.

Personuppgiftsombud och informationssakerhetsstrateg uppger vid intervjuer att de fatt ett
muntligt uppdrag av en enhetschef inom ledningsstaben att pabérja ett arbete med
férberedelser infér GDPR. Enligt personuppgiftsombudet ska denne och
informationssékerhetsstrategen fungera som stédfunktioner i verksamheternas arbete med
inférandet av GDPR. De intervjuade uttrycker inga oklarheter nar det galler befogenheter.
Dock har arbetet relativt nyligt pabérjats och de upplever uppdraget nar det galler arbetet
med forberedelserna som otydligt. Framst upplevs féljande som otydligt:
» Det har inte kommunicerats eller tydliggjorts hur respektive verksamhet ska arbeta
med omradet.
» Det arinte tydligt samordnat var ansvaret for forberedelserna ligger, eller vilka
férvantningar som finns pa verksamheterna.

Aven av intervjuer med basenhet Informatik framgér att det finns en upplevelse av att
uppdraget och ansvarsférdelningen infor inférandet av dataskyddsférordningen &r otydlig pa
Gvergripande niva, samt dven mellan verksamheter inom basenheten.

Av intervjuer med personuppgiftsombud (tillika jurist), genomférda i november 2017, framgar
att det pagar ett arbete med att ta fram underlag fér hur rollen som dataskyddsombud ska
fungera, samt utses av namnder. Tidsplanen fér arbetet 4r, enligt intervjuad, oklar.

4.3. Arbetet med anpassningar

Av intervjuer framgar att arbetet med anpassningar infér den nya dataskyddsférordningen
har pabérjats forst under htsten 2017. Vid intervjuer framkommer vidare att det inte finns en
samsyn i hur anpassningar som tar hansyn till alla perspektiv i GDPR ska genomféras infor
att dataskyddsférordningen trader i kraft. Bland annat rader delade meningar kring hur olika
perspektiv (s&som informationssakerhet, digital sékerhet och dataskydd) ska inkluderas i
forberedelsearbetet. Intervjuade beskriver &ven en viss oro ver att férberedelsearbetet inte
genomférs med ett helhetsperspektiv.

Enligt uppgift fran férvaltningen kommer det vara svart att sakerstlla att samtliga IT-system
har systemuppdateringar som &r kompatibla och anpassade efter GDPR. GDPRs regler
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kring inbyggt dataskydd och dataskydd som standard (privacy by design samt privacy by
default) uppges vara svart att uppna inom angiven tidsram.

Intervjuade vid basenhet Informatik uppger att det finns en stor medvetenhet inom
basenheten om att dataskyddsférordningen innebar stora utmaningar avseende IT-system.
En brist som uppges &r att det inte finns resurser att genomféra nédvéndiga forandringar
inom verksamheterna.

| kommande avsnitt beskrivs de insatser/aktiviteter som hittills genomférts.

4.3.1. Inventering av informationstillgangar

Vi har tagit del av underlag som styrker att en sékerhetsanalys har genomférts for ett system.
Enligt férvaltningen pagar arbete med sdkerhetsanalys fér tvd andra system, som enligt
uppgift ska vara genomférda innan arsskiftet 2017/2018. Enligt en férteckning dver
férvaltningsobjekt (system) inom basenhet Informatik finns minst 38 system. | granskningen
har vi inte undersdkt hur manga system som totalt finns inom landstinget.

4.3.2. Genomforda informationsinsatser

Politisk niva
Granskningen visar att landstingsstyrelsen i december 2017 (2017-12-12, § 255) av
landstingsdirektéren har fatt en uppdatering av genomférda atgérder med anledning av
dataskyddsférordningen. Detta i samband med aterrapportering av handlingsplan fér
informationssékerhet (se avsnitt 4.1). Av aterrapporteringen framgar bl.a. att det inom
forvaltningen har forts diskussioner om att ta fram en omradesévergripande GDPR-strategi.
Vidare anges att en handlingsplan f6r arbetet med dataskyddsférordningen har
kommunicerats med ELG och att det pagar en utredning fér hur en 6vergripande GDPR-
process med ansvar ska utformas.
Av protokollet framgar dven att bland annat foljande informationsinsatser har genomférts i
organisationen:
» Notis har publicerats pa LINDA
» Kort film om vad personuppgiftsbehandling innebar har publicerats pa Larande
landsting
» Flera nyckelfunktioner har informerats. Enligt underlaget ges information l6pande, till
personer ute i verksamheterna.
» Cheflakare har informerats.

FGrutom ovanstaende noterar vi att styrelsen uppméarksammats pa férestdende forandringar i
september 2017, i samband med behandling av féljande drenden:

» Landstingsstyrelsens yttrande 6ver remissen SOU 2017:49 EUs
dataskyddsférordning och utbildningsvésende (2017-09-12, § 168). Av yttrandet
framgaér att styrelsen inte hade synpunkter p& SOU 2017:49.

» Landstingsstyrelsens yttrande 6ver remissen Personuppgiftsbehandling for
forskningséndamal SOU 2017:50 (2017-09-12, § 170). | yttrandet efterfragar
styrelsen végledning for att ytterligare analysera enskildas méjligheter att motsitta sig
behandling av personuppgifter.

Verksamhetsniva

Av véra intervjuer framgar att informationssékerhetsstrateg och personuppgiftsombud har
genomfdrt informationssatsningar till verksamheter som efterfragat utbildning med koppling
till GDPR. Bland annat uppges rutinen fér personuppgiftsincidenter behandlats vid dessa

12



Building a better
working world

tillifallen. De intervjuade upplever att det finns ett generellt behov av att bredda kunskapen i
organisationen, for att kompetensen i personuppgiftsrelaterade fragor ska oka i
verksamheterna.

Informationss&kerhetsstrateg och personuppgiftsombud har vid ovan namnda
informationstiliféllen &ven informerat verksamheterna om vikten av att pabarja inventering av
vilka personuppgifter som behandlas i respektive verksamhet. Personuppgiftsombudet har
publicerat en blankett pa blanketthotellet fér inrapportering av personuppgifter, som riktar sig
till verksamheterna. Vidare uppges att kontakt har tagits med samtliga systemégare och
forskningsenheten, i syfte att informera om kommande lagkrav.

4.3.3. Upprittade styrdokument

| den handlingsplan f6r informationssékerhet som godkénts av landstingsstyrelsen 2017-04-
04 §52 anges att en tidsplan for inférandet av GDPR ska upprittas efter rekryteringen av
informationssékerhetsstrateg. Kontroll av arbetet ska, enligt handlingsplanen, genomforas i
maj 2018.

GDPR-aktivitetsplan
Granskningen visar att GDPR-aktivitetsplan har upprattats och behandlats vid ELGs
sammantrade 2017-10-21 (punkt 61).

| aktivitetsplanen anges nagra huvudsakliga férandringar som landstinget kommer att behova
hantera. For varje féréndring anges nulége, vilka som berdrs, vilka aktiviteter som kréavs, vem
som ska genomfdra aktiviteterna samt en tidsplan.

Av planen framgar att det i dagsléget saknas en dataskyddsorganisation. Enligt planen &r det
i dagsléget oklart om rutiner och system for personuppgiftsincidenter finns, vilket enligt
planen &r ett omrade som omfattar alla medarbetare. Vidare uppges det dven vara oklart hur
det inbyggda dataskyddet ska uppnas, vilket bland annat innefattar uppgifts- och
lagringsminimering, gallring och behandling.

Enligt planen &r en angelagen aktivitet att kontrollera pa vilken laglig grund som
personuppgifter behandlas. | nuldget uppges inte dndamalen for personuppgiftshantering
vara faststélld, trots att laglig grund oftast finns, dock ej dokumenterad eller definierad.

Ovriga styrdokument

Utkast fér arbetet med GDPR

| granskningen har vi, utéver ovanstaende handlingsplaner, tagit del av ett antal dokument
som framtagits av informationss&kerhetsstrateg och personuppgiftsombud i syfte att
forbereda organisationen pa férandringar i och med GDPR. Av intervjuer framgar dock att
dessa dokument fortfarande &r att betrakta som utkast och de har inte borjat tillampas i
organisationen.

Enligt intervjuade ska arbetet med inférandet av GDPR fortipa genom att styrande
dokument enligt figur 1, upprattas och féljs.
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Samtliga dokument i figur 1,
férutom GDPR-aktivitetsplan, &r
enligt forvaltningen utkast och
ddrmed arbetsmaterial.

GDPR-
strategi

aktivitetsplan

«Checklista fér
lagkrav

*Checklista for
informationssi
kerhet

= Rutin fér
personuppgift
sincidenter

Checklistor

Figur 1. Schematisk bild ¢ver processen fér
dataskyddsfdrordningen inom VLL

Ledning och styrmodell for informationssékerhet samt sékerhetsanalys av
informationstiligangar.

Forvaltningen uppger att &ven dokumenten Ledning och styrmodell for informationssakerhet
samt s&kerhetsanalys av informationstillgangar &r relevanta fér arbetet med GDPR. Av

dokumenten framgar inte till vilka dessa riktas, nar de har tagits fram eller hur dessa ska
spridas.

Ledning och styrmodell fér informationsséakerhet syftar till att sékerstalla systematisk och
effektiv styrning av informationssékerhet i landstingets verksamheter och
informationssystem. Vidare framgar att malet med modellen &r att férebygga kanda risker
och minimera skador vid sékerhetshéndelser. Ansvar och befogenheter fér styrelse och
namnder, informationségare, systeméagare och informationssékerhetsstrateg beskrivs.

| sakerhetsanalys av informationstillgangar (4nnu utkast) anges hur sikerhetsanalys av
informationstillgangar ska genomfgras, med stéd i form av checklistor och mallar.

Riskanalyser &r enligt férvaltningen en del i genomférandet av sakerhetsanalys for
informationstillgangar.

Riktlinjer fér informationssékerhet
Inom landstinget finns tva riktlinjer fér informationssékerhet (Anvandare och Férvaltning och
drift) som reglerar personuppgiftsombudets uppdrag samt i viss utstrackning reglerar

hantering av personuppgifter. Dessa omfattar dock inte specifikt arbetet med anpassningar
infor GDPR.

Riktlinjer — Anvéndare har faststéllts av styrelsen 2016-10-25 § 204 och Halso- och
sjukvardsn@mnden har informerats om riktlinjerna 2016-02-10, § 16. Dokumentet omfattar
samtliga anstallda i landstinget. Av riktlinjen framgar att dokumentet tydligt ska definiera
informationssakerhetsorganisationen, samt utgéra ett stod i utformandet av rutiner pa
informationssékerhetsarbetet. Bland annat uppges i riktlinjen att samtliga
personuppgiftsbehandlingar inom landstinget skall féras in i en férteckning.
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Riktlinjer — Férvaltning och drift har faststallts av styrelsen 2015-11-18, § 259 och Halso- och
sjukvardsnamnden har informerats om riktlinjerna 2016-02-10, § 16. Dokumentet omfattar
landstingets ledning samt férvaltningsorganisationen av informationssakerhetsarbetet. Av
dokumentet framgar att syftet med riktlinjerna &r att sékra hantering och bearbetning av
information fér att uppné 6nskad tillganglighet, riktighet, sekretess och sparbarhet. Vidare
uppges syftet vara att information skyddas mot obehérig atkomst. Riktlinjen redogér for
ansvar och befogenheter f6r landstingsfullmaktige, styrelse och namnder, verksamhetschef,
systemforvaltning samt personuppgiftsombud.
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5. Sammanfattning och férslag till granskningsomraden

5.1. Sammanfattning

Revisionsfraga

Svar

Finns det en &ndamalsenlig
organisation med tydlig roll-, ansvars-
och befogenhetsfordelning for att
hantera inférandet av den nya
dataskyddsférordningen?

Nej. Av vara intervjuer med personuppgiftsombud
och informationssékerhetsstrateg framkommer att
de har fatt ett muntligt uppdrag av en enhetschef
inom ledningsstaben att pabérja férberedelser
infor GDPR. Uppdraget upplevs dock som
otydligt. Vi noterar &ven att de vi intervjuat vid
basenhet Informatik upplever att det inte &r tydligt
vilka férvantningar som finns pa verksamheterna
att pabotrja egna arbeten.

Vi kan inte styrka att nagon organisation, med
tydlig roll-, ansvars- och befogenhetsférdelning
avseende inférandet av GDPR, har beslutats pa
formellt sétt.

Vilka riskanalyser &r gjorda med
anledning av den nya
dataskyddsférordningen och vilka &r
de identifierade riskerna?

Inga dokumenterade och landstingsévergripande
riskanalyser har uppréattats med anledning av den
nya férordningen. Vi ser dock att nédvéndiga
fordndringar har identifierats, bl.a. féljande:

P Landstinget beh&ver kontrollera pa vilken
laglig grund personuppgifter behandlas samt
hur landstinget ska uppna en
dataskyddsorganisation.

> Landstinget behdver analysera hur
personuppgiftsincidenter ska hanteras och
hantera den utékade forteckningsskyldigheten.

Finns det en plan for
implementeringen av
dataskyddsférordningen som
inbegriper alla berérda
verksamheter?

Nej. En aktivitetsplan for inférandet av GDPR har
upprattats. | denna anges bl.a. vilka férandringar
som kommer att behéva genomféras med
anledning av GDPR. Enligt intervjuade har planen
inte &nnu kommunicerats till samtliga berérda i
verksamheterna och har inte heller bérjat
tillampas. Denna plan &r, enligt var uppfattning,
inte heller heltdckande f6r en fullstéandig
implementering av GDPR inom landstingets
verksambheter.

Har styrdokument som t.ex.
uppférandekoder, riktlinjer och rutiner
uppréattats?

Nej. Férutom GDPR-aktivitetsplan har ett antal
styrdokument uppréattats. Som exempel kan
namnas GDPR-strategi och checklista fér GDPR-
férberedelser. Dessa &r dock fortfarande utkast
och det finns vid férstudiens genomférande ingen
tidsplan fér spridning och implementering av
styrdokumenten.

Har nédvandiga anpassningar
pabébrjats i rimlig omfattning?

Nej. Vi kan inte styrka att det inom landstinget
annu pagar ett samordnat och heltickande
arbete med anpassningar.
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Vi noterar att arbetet med férberedelserna har
pabdrjats forst under hésten 2017, efter
rekrytering av informationssakerhetsstrateg. Som
exempel pa anpassningar som pabérjats kan
ndmnas:

> Sakerhetsanalyser av landstingets system
(fér ndrvarande endast ett system).

> Utkast till styrdokument har uppréttats.

» Blankett for inrapportering av personuppgifter
har lagts ut pa blanketthotellet.

Vi noterar dock att det fortfarande aterstar mycket
arbete att genomf&ra innan landstingets
verksamheter kan uppfylla samtliga krav som
stalls i den nya dataskyddsférordningen.

5.2. Forslag till fordjupad granskning

Med anledning av férstudiens resultat &r var uppfattning att det finns en éverhdngande risk
att nédvandiga anpassningar inte hinner genomféras i tid, innan férordningens ikrafttradande
25 maj 2018. Exempelvis behéver féljande omraden hanteras snarast:

Ansvar och roller behoéver tydliggéras.

Tidigare identifierade brister i personuppgiftshantering behéver atgardas.

Alla medarbetare beh&ver informeras om férandringen, och inse vikten av att
anpassningar sker.

IT-system som &r kompatibla med GDPR behéver sikerstillas.

Sékerstall rutiner som sakerstéller att den enskildes stérkta rattigheter kan
tillgodoses.

VY VVYVY

Vi féreslar att en eventuell fordjupad granskning fokuseras pa huruvida verksamheten lyckats
genomféra anpassningarna i tid. Granskningen bér i s& fall genomféras under hésten 2018
(augusti/september). For forslag pa syfte, revisionsfragor, metod, genomférande och
avgransningar se bilaga 2, Forslag till ufformning av projektplan.

Umea den 30 januari 2017

Linda Marklund Petra Nylander
Certifierad kommunal revisor Verksamhetsrevisor
EY EY
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Bifaga 1: Kéllférteckning

Intervjuade funktioner:

>

Ledningsstabsdirektsr

Informationssékerhetsstrateg

Jurist, personuppgiftsombud

Enterprisearkitekt

Verksamhetschef for basenhet Informatik

Landstingsdirektor

Dokument:

| 2

Yy ¥ Y Yy Yy VvV VY VY YYYVYVYVYYY

Landstingsstyrelsens reglemente

Halso- och sjukvardsnamndens reglemente
Landstingsstyrelsens delegationsordning

Halso- och sjukvardsnamndens delegationsordning
Landstingsdirektdrens vidaredelegationsordning

Halso- och sjukvardsdirektdrens vidaredelegationsordning
GDPR-strategi (utkast)

GDPR aktivitetsplan (utkast)

GDPR Checklista for lagkrav avseende personuppgiftsbehandling (utkast)
GDPR Checklista anpassningar informationssékerhet (utkast)
Rutin fér personuppgiftsincidenter (utkast)

ATEA: Slutrapport Informationssékerhet (2017-02)

Ledning- och styrmodell fér informationssékerhet (ej faststalld)
Mall Sékerhetsanalys av informationstillgangar (ej faststalld)
Protokoll fran landstingsstyrelsen (2017)
Sammantradesanteckningar fér ELG (augusti-december 2017)
Aterrapport om informationssakerhetsarbete
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Bilaga 2: Forslag till utformning av projektplan

Bakgrund

EY har pa uppdrag av de fértroendevalda revisorerna i Vasterbottens lans landsting granskat
landstingsstyrelsen och hélso- och sjukvardsndmnden i syfte att ge revisorerna underlag f6r
att kunna besluta om en férdjupad granskning med anledning av den nya
dataskyddsférordningen.

| férstudien gjordes féljande iakttagelser:

» Vikan inte styrka att nagon organisation, med tydlig roll-, ansvars- och
befogenhetsférdelning avseende inférandet av GDPR, har beslutats pa formellt stt.

» Inga dokumenterade och landstingsévergripande riskanalyser har upprattats med
anledning av den nya férordningen.

» Vikan inte styrka att det inom landstinget pagéar ett samordnat och heltsickande
arbete med anpassningar infér GDPR. Vissa anpassningar har pabérjats under
hdsten men var uppfattning &r att det fortfarande aterstar mycket arbete att
genomfdra innan landstingets verksamheter kan uppfylla samtliga krav som stalls i
den nya dataskyddsférordningen.

» En aktivitetsplan har tagits fram. Denna plan &r, enligt var uppfattning, inte
heltéckande fér en fullsténdig implementering av GDPR inom landstingets
verksamheter.

» Forslag till styrande dokument har tagits fram. Vid granskningstillfillet ar dessa dock
fortfarande utkast och det finns ingen tidsplan fér spridning och implementering av
styrdokumenten.

Med anledning av férstudiens resultat &r var uppfattning att det finns en Gverhangande risk att
nddvéandiga anpassningar inte hinner genomféras i tid.

Syfte och revisionsfragor

Granskningens syfte &r att bedéma om landstingsstyrelsen och halso- och sjukvardsnamnden
efterlever de krav som stalls i dataskyddsférordningen.

Granskningens revisionsfragor beskrivs nedan i tre huvudsakliga omraden; styrning, praktiskt
arbete i verksamheterna samt uppféljning och kontroll.

Styming
Har landstingsstyrelsen och hélso- och sjukvardsndmnden sakerstallt;

» att det finns en d&ndamalsenlig organisation som majliggér fér att efterleva forordningens
krav? Har tex dataskyddsombud utsetts? Ar dennes roll och uppgifter &r tydliga?

» att omradesspecifika styrande dokument &r antagna, och av behérig instans?

» att det finns laganpassade och &ndamalsenliga rutinbeskrivningar fér hur personuppgifter
hanteras i verksamheterna?

» att tillrackliga resurser har budgeterats fér att kunna genomféra férandringar i enlighet
med lagkrav?

Praktiskt arbete i verksamheterna
Har landstingsstyrelsen och halso- och sjukvardsndmnden sakerstillt;

» att en heltdckande inventering av personuppgifter genomférts i organisationen?
» att det finns rutiner och system f6r hur den enskildes stérkta rattigheter kan tillgodoses?
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o exempelvis rutiner for att, kartlagga laglig grund, hdmta in samtycke, genomféra
konsekvensbedémning, tillgodose dataportabilitet, hur uppgifter lamnas ut
» att IT-system uppdaterats och anpassats efter férordningens krav?
» att anstéllda far nédvandig information sina skyldigheter enligt férordningens krav

Uppfélining och kontrolt

Har landstingsstyrelsen och hilso- och sjukvardsnamnden sikerstalit

> att det finns en plan fér systematisk genomgang och uppdatering av personuppgifter som
finns i organisationen?

» att det finns tillférlitliga rutiner for att upptécka, utreda och rapportera
personuppgiftsincidenter?

> att styrelsen och ndmnden fér tillr&cklig rapportering om arbetet med att uppfylla kraven i
dataskyddsférordningen?

Revisionskriterier

» Kommunallagen
» Dataskyddsférordningen
» Interna styrande dokument

Metod, genomférande och avgrénsningar

Granskningen genomférs genom insamling och analys av dokumentation inom omradet samt
intervjuer med landstingsdirektéren, digitaliserings- och teknikdirektéren,
informationssékerhetsstrateg, jurist, dataskyddsombud, stabschefer och verksamhetschefer.

Granskningen omfattar landstingsstyrelsen (fokus pa basenhet Informatik samt ett urval
hélsocentraler) och hélso- och sjukvardsnamnden (fokus pa basenhet barn- och
ungdomscentrum).

Tidplan

Granskningen inleds under augusti/september 2018 och avrapporteras i
november/december 2018.
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