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SLUTRAPPORT

VLL - FORSTUDIE INFORMATIONSSAKERHET

Delges Margit Hikansson, Staben for verksamhetsutveckling
Josefin Leijon, landstingsjurist och personuppgiftsombud

Sammanfattning

Informationssékerhetens mal inom VLL &r att informationshanteringen ska bidra bland annat till
patientsékerhet och patientintegritet, men ocksa att alla verksamheter inom VLL ska kunna lita pa att
informationen finns dér nér de behover den, att de kan lita pa att informationen #r korrekt och att bara
den som behéver den tar del av informationen. Oavsett om informationen pa nagot sitt harrér patient
eller gj. Informationssékerhetsarbetet maste utga ifran ett riskhanteringsperspektiv.

Den samlade bilden av informationssékerhetsarbetet och sékerhetslaget i VLL &r att det pagar
aktiviteter pa olika hall i organisationen, starkast pa kris- och katastrof samt IT sékerhetsomradet, men
utan koppling till en sammanhallen strategisk informationssikerhet.

Detta kommer av att det saknas en ledare for informationssékerhetsarbetet. Arbetsuppgiften &r inte
tilldelad nagon specifik medarbetare, féljaktligen ramlar fragan "mellan stolarna” och VLL far ingen
styrning i fragan.

Idag genomférs riskanalyser av olika slag inom VLL, ur patientsékerhetsperspektivet, ur
beredskapsperspektivet, ur IT-sdkerhetsperspektivet; men nagon riskhantering inom
informationssékerhetsomradet férekommer inte.

Det finns idag ingen informationsklassificeringsmetod eller -modell inom VLL.

Det innebér att det finns risk for att VLL dels inte lever upp till legala eller intressenters krav, men dven
att information inom VLL kan komma obehériga till del, kan bli férvanskad och inte kommas at nir den
behdvs for att utféra en arbetsuppgift.

Klassificeringen ligger ju till grund fér vilka skyddsatgérder som ska utformas och vilka rutiner som ska
gélla, dvs hur informationen far hanteras, lagras, distribueras och avvecklas.

Ett lyckat informationssékerhetsarbete maste alltid ses utifran en verksamhetsnytta och bidra till att
landstinget bland andra krav uppfyller kravet pa patientsikerhet och patientintegritet. Darfor maste
informationssékerhetsarbetet bedrivas i ndra samverkan med verksamheten.

Férstudien som denna rapport redovisar, visar tydliga tecken p4 att det maste genomféras atgirder
inom organisation fér informationssakerhet, inom ramverk, riskhantering, informationsklassificering och
styrning av atgarder.
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Rekommendationer & férslag till handlingsplan

Féljande rekommendationer ges till VLL fér att informationssakerhetsarbetet ska kunna etableras och
uppratthallas.

- Anta en separat informationssikerhetspolicy som noggrant beskriver begreppet
informationssékerhet, malen med arbetet samt hur ansvarsfordelningen inom VLL ser ut.
Kommunicera informationssékerhetspolicyn.

o Medvetandeg6r begreppet informationssédkerhet inom VLL, anvénd inte begreppet
Sakerhet som ett samlingsnamn — det férvirrar.
o Ta hdjd fér ISO 27001, 27002, 27005 samt 27799

-  Starta arbetet med att ta fram en metod och modell fér informationsklassificering for att
identifiera och vardera informationen inom VLL.
o Forslagsvis bérjar VLL med de verksamhetskritiska processerna och

informationstiligadngarna inom dessa. Absolut avgérande &r att involvera verksamheten i
detta arbete.

o Ta hgjd foér ISO 27001, 27002, 27005 samt 27799

- Etablera en process for riskhantering inom informationssikerhetsomradet.
o Resultatet fran en riskanalys maste vara kopplat till en handlingsplan med utpekade
ansvariga. Denna handlingsplan maste regelbundet féljas upp.
o Utifran denna process kommer rapporter till landstingsledningen
o Ta hojd for ISO 27001, 27002, 27005 samt 27799
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Implementera ISO/IEC 27799:2016 Halso- och sjukvardsinformatik — Ledningssystem fér
informationssékerhet i hélso- och sjukvarden baserat pa ISO 27002

VLLs Rad for sidkerhet och beredskap bor foriandras. Radet ska vara beredande i alla fragor
om informationssékerhet och ha mandat att fatta beslut i vissa. Fér att markera detta bér
benamningen forslagsvis &ndras till Radet fér informationssikerhet.

Ordf6érandeskapet i radet bér innehas av den som driver informationssakerhetsfragan. | radet
bér omréden som IT, IT-sékerhet, fysisk sdkerhet, patientsikerhet, beredskap, juridik och
informationssakerhet finnas representerade.

Etablera en styrmodell fér informationssikerhetsarbetet, styrmodellen bér integreras i den
allménna verksamhetsstyrningsmodellen.

Tillsdtt en informationssikerhetsstrateg med ansvar att driva VLLs
informationssékerhetsarbete. Informationssékerhetsarbetet bér drivas fran en stabsfunktion.
Detta ar en process som redan nu bér férberedas, och kan I6pa parallellt med de ovriga
aktiviteter som rekommenderas i denna férstudie.
o Se till att det finns en sammanstélining som beskriver vad
informationssékerhetsstrategens roll och ansvar innebdr.

Utse en IT-sdkerhetsansvarig med mandat att ta formella operativa IT-sékerhetsbeslut.
Detta &r en process som redan nu bér férberedas, och kan Iépa parallellt med de dvriga
aktiviteter som rekommenderas i denna férstudie.

Analysera inom vilken del av organisationen som ett sk dataskyddsombud, data protection
officer, DPO, ska tillsattas med anledning av dataskyddsreformen. Férordningen, som kommer
att tréda i kraft i maj 2018, anger att denna behéver ha kunskaper om lagstiftningen och praxis
kring dataskydd. DPO behdver kunna rapportera direkt till ledningen fér VLL.

Min rekommendation &r fér VLL att utse nagon som utreder denna fraga och ger férslag pa hur
VLL organisatoriskt kommer att I6sa kravet pa ett dataskyddsombud.

| god tid fére dataskyddsforordningen trader i kraft (maj 2018) bér VLL informera hela
organisationen om vad dataskyddsférordningen innebir, och vilka rutiner och processer
VLL har fér att ta hand om VLLs ansvar i fragan och de registrerades réttigheter enligt
férordningen. Informera ockséa organisationen vem som &r utsedd till data protection officer
och kontaktuppgifter till denna.

Ur informationssékerhetsperspektivet och regionbildningsfragan 4r min bedémning att
informationssékerhetsomradet kommer att fa allt mer betydelse, d& en samverkan kring
funktioner och tjanster kommer att realiseras. Information kommer att fa en vidare spridning.
Det kommer sannolikt vara mycket som kan samordnas inom regionen, sdsom modeller,
processer, metoder. EN informationssékerhetsstrateg som leder hela regionen. Det ar dock
rimligt att tro att varje

del av regionen, nuvarande lan, kommer att behéva en lokal informationssakerhetsstrateg
for att halla samman informationssikerhetsarbetet lokalt.
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Bakgrund, syfte och metod

Den starka utvecklingen pa IT-omradet skapar nya méjligheter for sjukvarden och for medborgarna, till
exempel vad géller patienters delaktighet och tillgang till sina journaluppgifter. Samtidigt hégaktualiseras
fragor kring informationssdkerhet och integritet.

Inom Vésterbottens ldns landsting, VLL, anvénds mangder med information som maste skyddas pa
olika satt. Informationsflédet stédjer manga verksamhetskritiska funktioner inom sjuk- och halsovard,
men &dven andra viktiga funktioner inom landstingets ansvarsomrade. Ett strategiskt och systematiskt
informationssadkerhetsarbete &r en férutséttning foér att uppna exempelvis sskerhet och integritet for
patienter och medarbetare, samt f6r landstingets férmaga att leverera service till medborgarna och
informationsutbyte mellan verksamhetsomradena.

Information &r en viktig tillgang for alla verksamheter i VLL och den maste kommuniceras, forstas,
skyddas pa ett sékert satt. FIodet av information har under senare tid 6kat bade i omfattning och i
komplexitet. Ett 6kat informationsfléde innebar skade méjligheter till effektiviseringar men ocksa ékade
risker. | detta perspektiv ar hantering av information en ledningsfraga.

Behovet av att reda ut frgan om informationssékerhet har patalats fran olika hall inom VLL, dar manga
verksamhetsstrategiska fragor &r beroende av styrning av informationssakerhet.

Det har darfor bestéllts en férstudie for att hitta en vag framat i arbetet med informationssikerhet inom
VLL.

SYFTE

Férstudien visar vilka delmoment verksamheten behéver planera fér och investera i fér att na sin
maélbild i informationssikerhet, utifran det nuldge som landstinget befinner sig i.

Férstudien har fokuserat pa féljande delomraden:

e Organisation och ansvar fér informationssakerhet
e Ramverk for informationssikerhet

¢ Riskanalys

¢ Informationsklassificering

e Styrning av atgérder

Vid uppstart av férstudien framkom &ven énskemal att ta i beaktande den kommande
dataskyddsférordningen (2018) samt den nya regionbildningen (201 9) i perspektivet
informationsséakerhet.

METOD

Atea har under férstudien genomfoért inldsning av ramverk i verksamhetssystem sésom LINDA och
LiTA. Kunden, VLL, har under férstudien tillhandahallit personella resurser som Ateas konsult har haft
samtal med.

Under férstudien har det genomférts intervjuer med féljande resurser inom VLL:
- Anders Sylvan, Landstingsdirektsr



- Katarina Holmgren, Ekonomidirektsr

- Margit Hakansson, Stabschef Staben fér verksamhetsutveckling

- UIf Olofsson, Verksamhetsomradeschef Service, tf chef fér Informatikenheten

- Christina Igasto, Chef fér enheten fér E-hilsa

- Anna Sundén, Verksamhetschef Enheten for medicinsk teknik och stralningsfysik
- Karin Nygren, Verksamhetschef Laboratoriemedicin, systemagare flertal labbsystem
- Gote Lindahl, IT-strateg

- Goran Lindmark, leveransansvarig Informatikenheten

- Ingrid Hugosson Wallén, kvalitets- och patientsdkerhetssamordnare

- Andrea Kickinger, beredskapssamordnare

- Josefin Leijon, landstingsjurist och personuppgiftsombud

Kontaktperson for arbetet har varit Josefin Leijon, landstingsjurist och personuppgiftsombud. Bestéllare
ar staben for verksamhetsutveckling, och dess verksamhetsomradeschef Margit Hakansson.

Omrédet Fysisk sakerhet och Sakerhetsskyddsarbetet inom VLL har inte analyserats och tagits med i
denna forstudie.
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Inledning - Informationssékerhetsbegreppet

For det forsta - Informationssékerhet ska skydda viktig information oavsett i vilken form den
forekommer; pa ett papper, i talad form eller i ett system. Skyddet ska vara avvagt mellan skyddsvardet
och mellan risker och hot samt man maste se till hela kedjan i informationens livscykel.

For det andra — Informationen kan vara viktig ur olika perspektiv. Vi talar om olika aspekter pa
informationen; Tillgdnglighet, Riktighet, Konfidentialitet och Sparbarhet. Hur viktigt 4r det att
informationen finns dar nér du behdver den? Ar det viktigt att den &r helt oférvanskad? Vem ska fa ta
del av informationen? Och hur viktigt &r det att vi kan félja vad som har skett med informationen? Vad
stélls det for krav enligt lagar, férordningar och féreskrifter? Enligt vara avtal med intressenter? Och hur
varderar verksamheten (informationségaren) vérdet av informationen? Man utgéar dérfor ifran
informationsklassificeringen.

For det tredje - Informationssékerhet handlar om samverkan mellan teknisk och administrativ
sdkerhet.

Teknisk sdkerhet bestar av fysisk sakerhet och IT-sékerhet och omfattar krav pa tekniska
skyddsatgéarder for information och omfattar bland annat brandskydd, redundans i datahallar och
databaser, virusskydd, krypteringsfunktion och évervakning av kommunikation.

Administrativ sdkerhet omfattar bland annat analyser, strategier, regelverk, rutiner, omfattning av
6vervakning och kontroll samt revision och uppféljning. Se fig.1

IT sakerhet Fysisk sakerhet

Kommunikations Datasdkerhet
sakerhet

Figur I Definition Informationsséikerhet, med vardperspektiv
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Organisation och ansvar for informationssakerhet
DISKUSSION

Ytterst &r landstingsledningen ansvarig for informationssékerheten inom VLL.

Enligt Socialstyrelsens foreskrift §3 SOSFS 2008:14 ska det av landstingsledningen utses en eller flera
personer som ansvarar fér informationssékerhetsarbetet. Denne ska genomféra granskningar och
férbereda beslut om skyddsatgérder i linje med informationssakerhetspolicyn.

Som i andra fragor féljer informationssékerhetsansvaret med verksamhetsansvaret. Enligt VLLs strategi
for kvalitet och patientsékerhet ségs att ansvaret for informationssiékerheten féljer det ordinarie
verksamhetsansvaret.

Det vill saga att verksamheternas ledning d@ven ansvarar fér arbetet med informationssakerhet, inom sin
verksamhet. Men for att faktiskt kunna ta emot ansvaret maste hen ha kompetens och verktyg.

Dérfér behovs stéd av en utpekad medarbetare som leder arbetet och samordnar de olika
verksamhetscheferna, jag vill kalla det en utpekad informationssékerhetsstrateg.

VLLs organisation vad géller informationssakerhet &r idag bristande. Det &r tydligt att
informationssékerhetsomradet saknar en ledare.

Ingen inom VLL har formellt tilldelats uppgiften att samordna och driva informationssikerhetsfragan
efter det att forra informationssékerhetsansvarige slutade sin anstélining.

Man har istallet forsokt driva informationssékerhetsarbetet med befintliga personalresurser. Det har med
facit i hand inte blivit bra. Informationssakerhetsfragor "ramlar mellan stolarna”.

Det rader dessutom en viss férekommande falsk férestélining om att personuppgiftsombud ocksa &r
informationssékerhetsansvarig.

Det némns i strategi for kvalitet och sékerhet att en informationssékerhetsansvarig svarar for att
utforma de 6vergripande bestdmmelserna fér informationssakerheten samt vara
personuppgiftsombud for landstinget vilket innebér att sjélvstandigt se till att personuppgifter
behandlas pa ett korrekt och lagligt sétt.

Mina intervjuer visar att en landstingsjurist &r utsedd till personuppgiftsombud. Men vid
ersattningsrekrytering av landstingsjurist (tillika personuppgiftsombud) ingick aldrig frigan om
informationssékerhet. Det tydligaste beviset for detta &r personuppgiftsombudets egen berittelse
samt att det saknas en arbetsbeskrivning fér informationssékerhetsansvarig.

Dessutom har detta personuppgiftsombud enligt egen uppgift varken tid, kunskap eller erfarenhet av
omradet informationssékerhet. Personuppgiftsombudet, understryker dock att denne har kunskap och
erfarenhet inom delarna som rér de legala aspekterna av informationssékerhet, det vill saga
personuppgiftslagen, patientdatalagen, offentlighets- och sekretesslagen samt féreskrifter och rattsfall
som hér dartill.

Kompetens och erfarenhet &r tva absoluta nyckelingredienser i informationssakerhetsrollen. Att driva
informationssdkerhetsfrdgan inom ett landsting av liknande storlek och komplexitet som VLL, &r
dessutom vanligtvis ett heltidsarbete som kréver full uppmé&rksamhet fran den utsedde.

Det finns alltsa ingen som har fatt ett formellt uttalat och éverlimnat ansvar och roll som
informationssidkerhetsansvarig.

Arbetet med informationss&kerhet inom VLL har under en l&ngre tid varit vilande. Detta har skapat

férvirring i sdkerhetsfragan for verksamheten. Lyckligtvis, tack vare erfarna och engagerade
medarbetare som har samverkat under olika samarbetsformer, I6ser man dock de allra vanligaste
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informationssdkerhetsaktiviteterna. Men pa olika hall kdnner man nu att fragan maste fa en ledare och
en strategisk inriktning sa att alla involverade arbetar 4 samma hall med samma malsattning. Men
framférallt fér att bl.a. verksamhetsansvariga och systemégare far stéd och vigledning i att
vardera informationen, prioritera informationssékerhetsaktiviteter med analyser, metoder och verktyg sa
att de kan uppfylla det informationssékerhetsansvar som féljer med verksamhetsansvaret och
informationségaransvaret. Det &r ocksa viktigt att landstingsledningen kan férsikra sig om att
informationssékerhetsrelaterade fragor som har betydande paverkan pa VLLs teknik- och
organisationsutveckling utreds och beslutas pa ratt niva. Tex frigan om molntjénster i varden och vilken
information som kan laggas i sadana tjanster. Det saknas enligt uppgift idag en molntjanststrategi.

Enheten f6r E-hélsas medarbetare har ddremot ett uttalat arbetsomrade som innebér strategisk IT och
medicinsk teknik, invanartjénster, framtidens vardinformationsstéd, vard pa distans, strategisk IT-
sdkerhet, arkitektur, processer och projekt.

Den operativa IT-sdkerheten hanteras av enheten for Informatik, men det saknas en formelit
utpekad IT-sdkerhetschef.

| Socialstyrelsens foreskrift 2008:14 &r informationssékerhet en fraga om kvalitetsledning. Det
handlar om att skydda information av betydelse fér verksamhetskritiska processer. Kvalitets- och
sakerhetsfragor maste i det hér perspektivet méta varandra, till exempel genom vardgivarens
samordnade ledning av kvalitets- och s&kerhetsinsatser i informationshantering. Det omfattar
kvalitetskrav pa informationss&kerhetsarbetet till exempel att genomféra regelbundna och systematiska
riskanalyser, dvs. att utveckla och tilldmpa kvalitets- och sékerhetskrav pa verksamhetskritisk
information, att specificera och precisera normer, krav och kriterier avseende informationens
konfidentialitet, riktighet, tillgénglighet och sparbarhet. Detta arbete avser alla typer av
verksamhetskritisk information, inte bara system.

Historiskt sett sa har informationssakerhet inte tagits med i den patientsikerhetsberittelse som
arligen lamnas till landstingsledningen. Under 2015 beslutade VLL att en
informationssakerhetsberéttelse ska inga i den ordinarie patientsékerhetsberéttelsen. | underlaget
infér patientsakerhetsberéttelsen finns nu informationssékerhet med i perspektivet loggkontroll och
driftavbrott i IT miljon. Detta &r endast en liten del av informationssikerhet. VLL har dven en plan att
utga ifran de riskanalyser/avvikelser som Informatikenheten utreder samtidigt som man stller vissa
specifika fragor till verksamheterna.

Det finns s&kerligen fler hdndelser ur ett informationssékerhetsperspektiv som skulle kunna tas med i en
patientsékerhetsberattelse. Underlaget bér VLL arbeta vidare med och utveckla.

Sedan 2012 finns ett rad for sidkerhet och
beredskap, som ska verka for en helhetssyn pa
sékerhetsfragor och kontinuerligt utveckla omradet.
Radet ska samordna och bereda strategiska
sakerhetsfragor och Iamna forslag till férbattringar till
landstingets ledningsgrupp. Det ska ocksa utarbeta
férslag till styrande dokument inom omradet och
dverldmna dessa till beslut. Gruppen ska ocksa vara
projektgrupp i arbetet med risk- och
sarbarhetsanalyser infér extraordindra handelser
samt I6pande ga igenom de risker som
verksamheten har lyft till sakerhetsradet. |
sékerhetsradet ska de 13 olika sikerhetsomradena i
"sdkerhetscirkeln” (VLL begrepp) representeras.
Radet har historiskt sett dock varit helt fokuserat pa kris- och katastrofberedskap, av naturliga
orsaker da ordférandeskapet enligt styrande dokument ligger hos beredskapssamordnaren. En ny
beredskapssamordnare tilltrédde i maj 2016, och ha identifierat behovet att se 6ver funktionen av
detta rad for sikerhet och beredskap.
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REKOMMENDATION

VLL bér pabdrja processen att tillsétta en informationssikerhetsstrateg. Hen bér ha ansvar for att
verkstélla samordningen av informationssékerhetsarbetet inom landstinget, att férvalta landstingets
informationss&kerhetspolicy, riktlinjer, landstingets tillampningsanvisningar samt den 6vergripande
handlingsplanen fér informationssékerhet. Hen bér arbeta med informationssékerhetsfragor pa en
6vergripande och strategisk niva. | ansvaret bor inga omvérldsbevakning, samordning, att vara
sammankallande i landstingets informationssékerhetsrdd samt att inhamta information om och
rapportera informationssékerhetslaget i landstinget som ett led i uppféljningen av
informationss&kerheten. Hen bér dven vara landstingets representant i kontakt med externa
organisationer, myndigheter och medborgare i fragor som rér informationssakerhet.

For att astadkomma en god sékerhet krivs en helhetssyn pa styrning av atgarder, kravstillning vid
upphandlingar, kontroll och uppféljning och kontinuerlig férbittring. Detta ska drivas av denna
informationssakerhetsstrateg.

Kontaktuppgifter till denna informationssékerhetsstrateg bér kommuniceras inom hela VLL.

Det etablerade radet fr sékerhet och beredskap &r en bra grund fér VLL att bygga vidare pa. En
mojlighet fér VLL &r att bendmna radet fér Informationssikerhetsradet.

Radet bér bemannas av informationssékerhetsstrateg (ordférande fér radet), IT-sékerhetschef,
sakerhetschef, personuppgiftsombud, landstingsjurist, kvalitets- och patientsékerhetssamordnare, IT-
strateg (e-halsa), kvalitetsansvarig (KVA) Informatikenheten, sikerhetsskyddschef och
beredskapssamordnare. Andra berérda adjungeras vid behov

Syftet med radet ska vara att verka for en helhetssyn pa informationssikerhetsfragor och
kontinuerligt utveckla omradet.

Radets uppdrag bér vara att samordna och bereda strategiska fragor fér informationssékerhet, lamna
férslag till férbattringar till landstingsledningen, ta fram styrande och stédjande dokument inom
informationssakerhetsomréadet och lamna dessa till beslut. Radet ska I6pande ga igenom och behandla
de risker som dr lyfta till informationssékerhetsradet. Radet ska arligen ldmna och féredra en rapport till
landstingsledningen &ver informationssiékerhetsléget inom VLL.
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Ramverk for informationssakerhet
DISKUSSION

Enligt 2 kap §1 SOSFS 2008:14 ska det i en vardgivares ledningssystem fér kvalitet och
patientsékerhet finnas en informationssikerhetspolicy.

I VLLs policy fér kvalitet och sakerhet (2016) finns féljande:
" Vi hanterar information pa ett sékert s&tt och som vérnar den personliga integriteten och sekretessen”

| landstingets strategi fér sdkerhet och beredskap (2011) sags:

"Landstinget efterstrévar ett balanserat skydd efter analys av hot och risker. Syftet med
informationssakerhetsarbetet ar att:

- Skapa forutsattningar fér god tillgénglighet till riktig och sparbar information

- Skydda information mot obehérig atkomst

- Uppna en séker hantering och bearbetning av all information

Vésterbottens l&ns landstings informationssékerhetsarbete ska préglas av att:

"Ratt anvandare arbetar med rétt information pa rétt plats med stéd av rétt utrustning”.

Att infora ett standardiserat arbetssitt i verksamheten kan vara en bra arbetsmetod fér att sékerstilla
informationssékerhetskraven, internationellt inom informationssékerhet pekar man pa standarderna

ISO 27001 och ISO 27002. En specifik standard for informationssékerhet inom hélsa- och sjukvarden
har tagits fram baserad pa ISO 27002; den heter ISO/IEC 27799:2016 Hilso- och
sjukvardsinformatik — Ledningssystem for informationssikerhet i hilso- och sjukvarden baserat
pa ISO 27002.

Enligt internationella vedertagna standarder sasom de ovan ndmnda s&gs att hégsta ledningen ska
uppréatta en informationssikerhetspolicy som:

a) ar anpassad till organisationens syfte;

b) ger ett ramverk for att satta informationssékerhetsmal;

c) innefattar ett atagande att uppfylla tilldmpliga krav relaterade till informationsskerhet; och

d) innefattar ett tagande att sténdigt férbéttra ledningssystemet for informationssékerhet.

Informationssékerhetspolicyn ska:

e) finnas tillgénglig i dokumenterad form;

f) kommuniceras inom organisationen; och

g) i tilldmplig utstréckning vara tillgénglig fér intressenter.

Med det kan slutsatsen tas att en informationssakerhetspolicy i den bemirkelsen saknas foér VLL.

REKOMMENDATION

Det som strategin for sékerhet och beredskap séger om informationssékerhet bér utvidgas i en separat
informationssékerhetspolicy.

Policydokumentet maste beskriva informationssékerhetsomradet, mal med arbetet och hur
ansvarsférdelningen ser ut.

Informationssékerhetspolicyn ska sedan kompletteras med riktlinjer och anvisningar till stéd for
verksamhetsansvariga, till systemégare, till medarbetare och andra viktiga funktioner.
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VLL bor ha ISO/IEC 27799:2016 Halso- och sjukvardsinformatik — Ledningssystem fér

informationssékerhet i hélso- och sjukvarden baserat pa ISO 27002 som guidning i arbetet med

informationssékerhet och ramverket fér detta.

Ramverket for informationssékerhet bér kommuniceras och inga i befintliga ledningssystem inom

VLL.

Informationssékerhetsarbetet inom VLL bér utga ifran interna och externa krav

VLLs vision — "varldens bésta halsa ar 2020”

VLLs vardegrund — "sténdigt battre — patienten alltid férst”

VLLs mission

VLLs 6vergripande mal satta av ledningen

VLLs informationssékerhetspolicy

Samhdllets krav pa hanteringen av offentlig information och personuppgifter och
tilivaratagandet av den personliga integriteten, med tillhérande lagar, férordningar och
féreskrifter

Samhallsutvecklingen och de av landstingets antagna strategierna som knyter an till en
informationssakerhetsaspekt

Internationella standarder fér informationssikerhet

Informationssékerheten ska bidra till att uppritthalla varumérket VLL.
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Riskanalys
DISKUSSION

Det dr genom riskprioriteringar och skyddskrav pa information som kontroller, risk- och
incidentrapportering, kan inférlivas i det dagliga vardarbetet. Utan riskprioriteringar och skyddskrav
forblir informationssékerhet en fraga om efterlevnad av externa krav, varfér atgarder blir ineffektiva, om
inte rent av riskfyllda. | sdkerhetsarbetet maste skyddskostnaden sta i proportion till riskkostnaden.

Anpassad informationssékerhet i en organisation innefattar att méjliga risker identifieras, virderas och
atgardas. Det &r viktigt att inte bara fokusera pa risken da sekretessbelagd eller annan k#nslig
information kan réjas fér obehdriga, utan aven pa risker som kan innebéra att informationen blir
otillgénglig eller férvanskad. Risker som identifierats av flera olika delar av landstinget dér systematiska
fel verkar ligga bakom lyfts sedan som landstingsgemensamma risker och hanteras déarefter.

Idag genomférs riskanalyser av olika slag inom VLL, ur patientsdkerhetsperspektivet, ur
beredskapsperspektivet, ur IT-sékerhetsperspektivet; men nagon riskhantering inom
informationsséakerhetsomradet férekommer inte.

Landstingsdirektéren har under férstudien uttalat att han i sin roll 6nskar ha aterkoppling om hur
risker inom informationssdkerhetsomradet har hanterats samt om ny riskbild féreligger. Det &r en del av
ett ledningssystem. Idag saknar landstingsdirektéren sadan aterkoppling.

REKOMMENDATION

VLL bér etablera en rutin fér riskanalys, férslagsvis bor rutinen utga ifran ISO 27005:2011 -
Riskhantering for informationssikerhet — samt ISO/IEC 27799:2016.

ISO 27005 standarden innehaller riktlinjer fér hanteringen av informationssikerhetsrisker i en
organisation, och ger sarskilt stéd inom detta omrade fér ett ledningssystem fér informationssékerhet
(LIS) i enlighet med SS-ISO/IEC 27001.

ISO 27005 tillhandahaller inte nagon specifik metod for hanteringen av informationssékerhetsrisker. Det
aligger varje organisation att definiera sitt férhallningssétt till riskhantering beroende pa till exempel LIS
omfattning, riskhanteringens kontext eller bransch. Ett antal befintliga metoder kan anvéndas. VLL bér
hitta sin metod utifran denna standard.

Aterkommande riskanalyser ger en bra grund for att sdkerstilla ritt niva av skydd. Riskanalyser
b6r med férdel utféras med stéd av information fran omvéarldsbevakning, resultat av tidigare
riskanalyser, incidentrapportering samt affirsméssiga- och juridiska krav. Alla identifierade hot och
sarbarheter bor klassificeras och riskbestdmmas. Risker som bedéms som oacceptabla lindras med
férdel genom inférandet av sékerhetsatgérder.

Hanteringen av informationssakerhetsrisker bér ge foljande resultat:

- attrisker identifieras,

- att risker bedéms efter vilka konsekvenser de har for verksamheten och sannolikheten fér att de
upptrader,

- att sannolikheten och konsekvenserna for dessa risker kommuniceras och férstas,

- att en prioritetsordning fér riskbehandling faststalls,

- att prioriterade atgarder fér hantering av risker faststalls,

-  aftintressenter involveras nér beslut om hantering av risker fattas och halls informerade om
status for riskhanteringen,
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- dvervakning av riskbehandlingens verkan,
- att risker och riskhanteringsprocessen évervakas och granskas regelbundet,
- attinformation samlas in for att férbéttra metoden fér riskhantering,

- att chefer och personal utbildas om riskerna och de atgérder som vidtas fér att hantera dem.

Ett inférande av rutin for riskanalys &r i ett inledande skede resurskriavande. Det ar ocksa av vikt att
resultatet fran riskanalyserna leder till forbattring.

VLL bér ta expertishjilp i fragan.
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Informationsklassificering

DISKUSSION

For att veta hur man ska skydda VLLs informationstillgangar kravs

att det genomférs informationsklassificering. Det &r informationen

som &r skyddsobjektet, d v s det som ska skyddas. B it
Genom att placera information i sérskilda informationsklasser vet VLL F i
vilka tillgangar som kréver mer skydd &n andra.

Varje informationstillgang maste tilldelas en

informationssdkerhetsklass som motsvarar dess betydelse fr den

aktuella verksamheten. Aven system och andra resurser bér

Klassificeras om de t.ex &r starkt knutna till viss information.

Informationens klass styr ju systemets klassificering.

Nar man bedémer informationens klass sker det bade utifran den \
egna verksamhetens behov och utifran externa krav. Avsikten &r ju I
att varje informationstillgang ska omges med ritt skydd.

Informationsklassningen styr vilken skyddsniva som ska tillimpas for att skydda informationen. | detta
ingar dven skyddsnivaer fér information pa olika sorters media t.ex. digitalt, i pappersform eller i andra
former.

Skyddsatgéarderna som dérefter inférs ska vara kopplade till en riskbedémning och ska spegla
informationens vérde.

Det finns idag ingen informationsklassificeringsmetod eller -modell inom VLL.

Det innebdr att det finns risk for att VLL dels inte lever upp till legala eller intressenters krav, men
aven att information inom VLL kan komma obehériga till del, kan bli férvanskad och inte kommas at nar
den behdvs for att utféra en arbetsuppgift.

Klassificeringen ligger ju till grund fér vilka skyddséatgérder som ska utformas och vilka rutiner som ska
gélla, dvs hur informationen far hanteras, lagras, distribueras och avvecklas.

REKOMMENDATION

Informationsklassning &r ett omrade inom VLL som bér fértydligas och omges med riktlinjer,
hanteringsregler och skyddsnivaer. Erfarenheter fran andra landsting &r att detta fungerar daligt i
praktiken sa det &r viktigt att det blir ratt.

Informationsklassificeringen &r valdigt central i informationssékerhetsarbetet.

For att VLL ska etablera en fér er anpassad informationssakerhetsniva maste ni inleda ett arbete med
att ta fram en metod och modell fér informationsklassificering.

I modellen klassificeras information utifran de konsekvenser som oénskad paverkan pa informationens
kvalitet bedoms leda till. Konsekvenserna vérderas i termer av oénskad paverkan pa verksamheten
eller annan part till foljd av otillracklig konfidentialitet, riktighet eller tillganglighet. Om exempelvis
organisationen lider allvarlig skada av att viktig information fér verksamheten blir tillganglig fér
obehdriga, ska informationen placeras i en klass med hég konsekvensniva avseende konfidentialitet.
Alla relevanta aspekter, inte bara konfidentialitet, ska vigas in i informationsklassificeringen.

Det ar informationségaren som &r ansvarig for att informationsklassningen sker, eftersom det &r en del
av informationssakerheten, men idag finns varken metod eller modell fér informationsklassificering
framtagna inom VLL sa informationsklassificeringen blir darfér inte genomférd.

Den som har rollen att driva och leda informationssakerhetsarbetet i VLL &r ansvarig for att forse
verksamheten med ritt verktyg och metoder i informationss:kerhetsarbetet.
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Informationsklassificering kan vara resurskravande och ett komplicerat moment i
informationssékerhetsarbetet, VLL bér darfér 6vervaga att ta expertishjilp i fragan.
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Styrning av atgarder
DISKUSSION

Landstingsrevisorernas rapport fran 2014 beskriver att landstingsstyrelsen och hilso- och
sjukvardsniamnden saknar rutiner som sékerstéller att de far rapporter om
informationssékerhetsarbetet i VLL. Varken landstingsstyrelsen eller ndmnden har fatt rapporter om
vilka granskningar, riskanalyser, skyddsatgédrder mm av stérre betydelse som &r gjorda inom omradet
for vardgivarens informationssakerhet.

Avsaknad av uppféljning och vésentliga funktioner fér arbete med informationssékerhet medfér risk att
landstingsstyrelsen och hilso- och sjukvardsnamnden inte uppfyller sitt vardgivaransvar inom
informationssédkerhetsomradet.

Ur Patientsékerhetsberéattelsen 2015, ver 1;

"Vasterbottens lans landsting har ett flertal riktlinjer for att upprétthalla informationssékerheten, det finns
bland annat riktlinjer fér personal och riktlinjer for atkomst till elektronisk information. Varje
verksamhetschef ansvarar fér att det finns ett systematiskt arbete med att géra loggkontroller och att
avvikelser som uppmarksammas hanteras enligt géllande rutin. Sedan hésten 2015 kravs SITHS kort
och ett medarbetaruppdrag for att arbeta ibland annat patientjournalen vilket 6kat sikerheten.

Att dokumentationen i journalen sker enligt géllande férfattningar kontrolleras och diskuteras i samband
med patientsdkerhetsdialogen.”

Noteras bdr att vid tidpunkten f6r patientsakerhetsberattelse 2015 hade inga fragor om
informationssékerhet stallts till verksamheten eller informatik tillfragats om underlag. Detta arbete haller
pa att férandras inom VLL.

Verksamhetschefen skall arligen genom patientsékerhetsberéttelsen rapportera de risker, analyser och
genomfdrda atgarder som vidtagits i verksamheten utifran dess informationssakerhetsansvar.

Som ett forsék till att uppna ovanstadende har personuppgiftsombud tillsammans med
patientsdkerhetssamordnaren infért vissa fragor om informationssékerhet i det underlag som ligger till
grund fér patientsdkerhetsberattelsen.

REKOMMENDATION

Det arliga arbetet med informationssikerhetsberittelsen bér ledas av
informationssakerhetsstrategen.

I informationssékerhetsberattelsen bér landstingsstyrelsen och ndmnden fa rapporter om vilka
granskningar, riskanalyser, skyddsatgarder mm av stérre betydelse som &r gjorda inom omradet
for vardgivarens informationssikerhet.

Informationssékerhetsberéttelsen bor ocksa redovisa vilka betydande atgarder pa sammanhallen niva
som har vidtagits under aret for att forbattra informationssékerheten i patientrelaterad verksamhet inom
VLL.

Dessa delar av informationssékerhetsberattelsen kan férslagsvis liggas med i patientsikerhets-
berittelsen.

Att kunna ta med informationssikerhetsperspektivet i VLLs styrmodell skulle kunna vara en majlig
vég att ga. Dér verksamheten infor sitt verksamhetsplaneringsarbete belyser informationssékerheten
som ett perspektiv att ta med i verksamhetsplanen. Mgjligheten fér detta bér VLL analysera redan nu,
eftersom VLL nu ser éver sin styrmodell.
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Informationssakerhet & den nya dataskyddsférordningen (2018)

DISKUSSION

(Kélla Sveriges Kommuner och landsting, SKL)

Dataskyddsférordningen (EU) 2016/679 blir svensk lag och ska bérja tillimpas i maj 2018.
Férordningen kommer att ersétta personuppgiftslagen (PuL) men kommer ocksa att paverka
patientdatalagen (PDL).

Principerna fér behandling personuppgifter &r i stort sett densamma som i direktivet fran 1995, dock
finns ett 6kat fokus pa 6ppenhet och pa att sdkerstilla att limpliga
sikerhetsatgirder vidtas.

Att forsta EU: s nya dataskyddsférordning (férordningen) &r viktigt for
varje organisation t.ex. vardgivare som hanterar personuppgifter.
Forordningen stérker dataskyddet genom att sétta mer fokus pa ansvar
och sdkerhet. De som behandlar personuppgifter kommer nu att
tvingas inte bara att folja den nya lagstiftningen utan ocksa visa att de
har uppfylit kraven.

Den nya férordningen har i princip samma mal som EU; s direktiv om
dataskydd fran 1995 och syftar till att géra skyddet mer lampat for
dagens tekniska miljé och att sékerstélla samma skyddsniva for
dataskydd inom EU.

Genom den nya férordningen ges mindre tolkningsutrymme pa
nationell niva. Inom omradet hilso- och sjukvard kommer det dock
fortfarande att finnas vissa méjligheter att ha kompletterande
lagstiftning, vdgledningar och regler, eftersom det ir ett omrade
dér EU tillater en nationell lagstiftning.

Genom férordningen infors ocksa nya definitioner (artikel 4) fér personuppgifter som rér hélsa,
genetiska data och biometriska uppgifter:

- uppgifter om hélsa: personuppgifter som rér en fysisk persons fysiska eller psykiska hélsa,
inbegripet tillhandahallande av halso- och sjukvardstjinster, vilka ger information om dennes
halsostatus,

- genetiska uppgifter: alla personuppgifter som rér nedrvda eller férvarvade genetiska
kénnetecken for en fysisk person, vilka ger unik information om denna fysiska persons fysiologi
eller halsa och vilka framfér allt hérrér fran en analys av ett biologiskt prov fran den fysiska
personen i fraga

Den rattsliga grunden for laglig behandling av personuppgifter &r i stort sett den samma som i direktivet
fran 1995. En viktig férandring 4r dock att som laglig behandling riknas inte langre den
intresseavvagning som myndigheter tidigare kunde aberopa som grund for sin behandling nar
de utfor sina uppgifter. Enligt férordningen maste myndigheter (inklusive offentliga sjukhus och dvriga
vardgivare) numera kunna ange en laglig grund fér sin behandling.

I Sverige finns den lagliga grunden fér behandling av personuppgifter inom halso- och sjukvarden

huvudsakligen i patientdatalagen. Medlemslanderna kan vélja att ha en nationell lagstiftning fér
behandling av personuppgifter i halso- och sjukvarden.
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Regeringen har dels tillsatt utredningen (Dir 2016:15) om dataskyddsférordningen som ska féresla
hur den centrala svenska lagstiftningen pa omradet bast anpassas till den nya férordningen och dels
utredningen (Dir 2016:52) om anpassningar av férfattningar inom Socialdepartementets
verksamhetsomrade. Dessa utredningar kommer att presenteras under varen respektive hésten 2017.

SKL arbetar for att ge rad och stéd for kommuner, landsting och regioners arbete med att anpassa sin
verksamhet till Dataskyddsférordningen.

REKOMMENDATION

Kommuners, landstings och regioners verksamheter inom halso- och sjukvarden behéver redan nu
férbereda sig da dataskyddsférordningen innehaller flera nyheter och viktiga forandringar jamfort
med nuvarande regelverk.

De registeransvariga forvantas nu inte bara félja principerna, men ska ocksa kunna visa att
regelverket efterlevs pa ett ansvarsfullt sitt. Det &r en viktig och betydande férandring fran passiv till
aktiv efterlevnad som VLL bér uppmarksamma. Ett sétt att visa att personuppgifts behandling &r i
Gverensstammelse med lagstiftningen kan vara att anta uppférandekoder, interna riktlinjer och
férfaranden.

VLL kan redan nu inleda ett arbete att analysera vilken paverkan dataskyddsférordningen kan fa pa
den egna verksamheten.
Landstingets jurister har redan bérjat titta pa frdgan och bevakar omradet.

Analysera inom vilken eller vilka delar av organisationen som ett sk dataprotection officer, DPO, ska
tillséttas med anledning av dataskyddsreformen. Férordningen, som kommer att trada i kraft i maj 2018,
anger att hen behdver ha yrkesméssiga kvalifikationer, sdsom kunskap om lagstiftning och praxis om
dataskydd. DPO behéver kunna rapportera direkt till hégsta ledningen fér den personuppgiftsansvarige.

| god tid fore dataskyddsférordningen trader i kraft (maj 2018) bér VLL informera hela organisationen
om vad dataskyddsférordningen innebdr, och vilka rutiner och processer VLL har fér att ta hand om
VLLs ansvar i fragan och de registrerades rttigheter enligt férordningen. Informera ocksa
organisationen vem som &r utsedd till data protection officer och kontaktuppgifter till denna.
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Informationssékerhet & den nya regionbildningen (2019)

DISKUSSION

Pa forslag &r att Vésternorrlands, Jimtlands, Véasterbottens och Norrbottens lan kommer att laggas
samman till en region, detta under 2019.

Nivan pa informationssékerheten inom respektive landsting i dessa Ian &r troligtvis vildigt
varierande. Och man har styrkor och svagheter inom olika delomraden vad galler informationssékerhet.
Det kommer att bli ett givande och tagande i fraga om vilka modeller, processer, rutiner mm som ska
galla for regionen.

Férmodligen blir det ett I&n som har kommit I&ngst i sitt informationssékerhetsarbete som blir
tongivande i informationssékerhetsarbetet for hela regionen.

REKOMMENDATION

Ur informationssékerhetsperspektivet och regionbildningsfragan &r min bedémning att
informationssédkerhetsomradet kommer att fa allt mer betydelse, d& en samverkan kring funktioner och
tianster kommer att realiseras. Information kommer att f& en vidare spridning.

Det kommer sannolikt vara mycket som kan samordnas inom regionen, sasom modeller,
processer, metoder. EN informationssékerhetsstrateg som leder hela regionen. Det &r dock rimligt att
tro att varje del av regionen, nuvarande |4n, kommer att behéva en lokal
informationssékerhetssamordnare fér att halla samman informationssékerhetsarbetet lokalt.

Min rekommendation i fraga om informationssékerhet och regionbildningen &r att uppmana till
samverkan mellan ldnen redan idag, att utse nagon att vara VLLs representant i detta
samverkansarbete fér att vara i samma fas som &vriga i samverkansgruppen i det fall en regionbildning
sker.
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