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1 Inledning

| enlighet med Region Vasterbottens reglemente for intern kontroll tar varje ndmnd fram en arlig plan for intern kontroll. Internkontrollplanen syftar till att sdkerstalla att
kontrollsystemet i namndens verksamhet fungerar genom att testa de rutiner och regelverk som finns, for de risker ndmnden har prioriterat som mest vasentliga att folja. |
planen redovisas dven de risker som hanteras aktivt genom sa kallade direktatgarder, samt risker som identifierats men som inte blir fokus under det kommande aret. De
senare samlas under bendamningen tolererade risker vilket innebér att andra risker bedéms vara mer effektfulla att arbeta med under aret. Tolererade risker kan
omvarderas och hanteras annorlunda i ett senare skede, vid behov.

2 Riskanalys

Riskanalyser ar grunden for ett systematiskt arbete med intern kontroll och &r utgangspunkten for att
prioritera hur olika risker ska hanteras. Riskanalysen bestar av tre steg:

e  Riskidentifiering
e  Riskvardering
e Riskhantering

Identifiera risker

| detta steg identifieras och varderas risker inom kontrollmiljon, dar risker med hoga riskpoang ligger till grund for kontrolltester. De risker som ska beaktas ar de som kan
paverka verksamhetens férmaga att uppna sitt uppdrag, sina mal eller uppfylla lagar och bestammelser, liksom kritiska framgéangsfaktorer och hinder for dessa. Féljande
rubricerade omraden anvands som stod:

e  Ekonomi

e Information och IT

o QOegentligheter

e  Personal

e  Samverkan

e  Sdkerhet och trygghet

e Verksamhetens genomférande

En risk &r inte ett allmant tillstdnd utan en specifik handelse eller ett specifikt forhallande som riskerar att leda till en o6nskad konsekvens. Nar risker tydligt kan beskrivas sa
underlattar det samsyn och mgjligheten att komma at rotorsaker

Vardera risker

For varje risk som identifieras gors en vardering av sannolikheten att risken ska intraffa samt hur allvarlig konsekvensen skulle vara om risken intraffar. Risken ska beddmas
genom podngsattning enligt skala 1-4. Riskpodngen blir faktorn av konsekvens och sannolikhet, och kan alltsa ha varde 1 som lagst och varde 16 som hogst. Detta illustreras
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i tabellen nedan.

Mycket
hog

Medelhdg

Sannolikhet

Kannbar

Forsumbar | Lindrig Allvarlig

Konsekvens

Hantera risker

Med utgangspunkt i riskvarderingen beslutas hur riskerna ska hanteras. Prioritering sker dven utifran resurser, genomforbarhet och férvantad effekt. Beslut fattas om risken
ska hanteras genom kontrolltester och kontrollaktiviteter, som en direktatgard eller Iaggas som en tolererad risk under det kommande aret.

En identifierad risk bor inte hanteras pa flera stéllen samtidigt for att undvika dubbelarbete och onédig administration. Om det redan finns ett systematiskt arbete for att
hantera risken dokumenteras detta i riskanalysen, men risken blir inte en del av ndmndens internkontrollplan.

3 Kontrollaktiviteter och planerade kontrolltester

| Region Vasterbotten gors en distinktion mellan kontrollaktiviteter och kontrolltester. Kontrollaktiviteter finns i vara arbetsprocesser och rutiner och formar det dagliga
arbetet. Sammantaget bildar dessa vart kontrollsystem. Kontrolltester innebar att genomféra granskningar, matningar eller verifikationer i efterhand for att sdkerstalla att
kontrollsystemet fungerar. Ofta uttrycks det som att organisationen da har ”koll pa kollen”

| detta avsnitt redovisas de kontrolltester som namnden beslutat ska genomféras under det kommande aret.
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Ekonomi

Risk

Riskbedomning

Kontrollaktiviteter

Kontrolltester

Kontrollbeskrivning

Risk att politiska beslut fattas utan
finansiering sa att
budgetunderskott okar

. Mycket hog (16)

Konsekvens
4. Allvarlig
Sannolikhet
4. Mycket hog

Kontroll av beslutsunderlag
avseende finansiering

Granskning av beslutsunderlag
avseende drenden som kraver
finansiering

Typ av kontrolltest
Bevis/Underlagsgranskning

Kontroll av beslutsunderlag dar
finansiering bedoms krdvas utanfor
budget. Det kan avse arenden som
ar kostnadsdrivande tex utokning
av verksambhet, helt nya
upphandlingar mm.

Metod for framtagande av
beslutsunderlag att granska:
- alla beslutsdarenden som ar
relevanta samlas upp av
namndsekreterare vid varje
sammantrade under aret.

Kontroll av att bestéllaren av

Risk for utbetalning till Lag (3) Bestdllaren av vara/tjanst tar
bluffleverantor vilket leder till kontakt med utléndska vara/tjanst har godkant utlandska ) L s
ekonomisk férlust och férlorat Konsekvens leverantérer for att sakerstalla fakturor innan de utbetalas stlckpr?v gen'omfors V"d 3 tillfllen
fértroende 3. Kannbar fakturor fran nya leverantérer eller under aiet. Vid varje tillfalle
- ; ; genomfors 10 kontroller.
sannolikhet vid dndrade betalningsuppgifter Typ av kontrolltest
1. Lag Stickprov
Att upphandlingsprocessen av Hog (8) Kontroll av av antal avtal avseende | Att for varje upphandling av en
tjdnsteavtal pabdrjas for sent sa vard- och bemanningstjdnster som | vardtjanst eller bemanningstjanst Kontroll av samtliga upphandlingar
att hela processen férsenas Konsekvens tecknas i tid av drenden i kontrollera om den genomférsitid  av vardtjanster avseende om nytt
4. Allvarlig upphandlingsplan avtal tecknas innan féregaendes
Sannolikhet Typ av kontrolltest utgang.
2. Medelhog Observation
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Oegentligheter

Risk Riskbedomning Kontrollaktiviteter Kontrolltester Kontrollbeskrivning
Risk att otillatna bisysslor leder till Hog (9) Enligt bestdammelse kring bisyssla: Stickprov av verksamheter for att
otillborlig konkurrens, jav (Risk att Verksamhetschef eller kontrollera att uppféljning enligt . .
. . .. - u . . 15 slumpvis utvalda stickprov
de rutiner som finns for Konsekvens motsvarande chefsniva ansvarar bestammelse kring bisyssla
o . . . . o . kontrolleras under 2026 med
uppfdljning av bisysslor inte foljs) 3. Kannbar for att uppfoljning av fattade genomforts L.
: ' beslut sker avseende pa regionens
Sannolikhet bestimmelse om bisyssla.
3. Hog Typ av kontrolltest
Stickprov
Risk for att deltagare i Hog (8) Javsdeklaration infor uppstart av Stickprov pa de upphandlingar som
. . . For 10 slumpvisa stickprov av
upphandlingsgrupper har upphandlin startats under perioden
. N . startade upphandlingar under
intressekonflikt vilket kan leda till Konsekvens
- . 2026 kontrolleras att medlemmar i
jav i upphandlingar 4. Allvarlig Typ av kontrolltest
’ Stick upphandlingsgrupp har fyllt i en
Sannolikhet tickprov !
javsdeklaration.
2. Medelhog
Personal

Risk Riskbedomning Kontrollaktiviteter Kontrolltester Kontrollbeskrivning

Risk att arbetsmiljorisker inte
uppmadrksammas, atgardas eller
forbyggs

Hog (9)

Konsekvens
3. Kénnbar
Sannolikhet
3. Hog

Efterlevnad rutin for hantering av
tillbud och arbetsskada i Stella

Granskning av statistik 6ver
handelser med atgard

Typ av kontrolltest
Observation

Statistiken tas ur Diver och avser
alla tillbud och arbetsskador som
registrerats under innevarande ar
fram till en manad innan uttag (for
att undvika att helt nya
registrerade handelser, som inte
hunnit hanteras, ger en
missvisande bild).
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Risk

Riskbedomning

Kontrollaktiviteter

Kontrolltester

Kontrollbeskrivning

Risk att otydligheter i
ansvarsfordelning leder till brister i
arbetsmiljoarbetet

Hog (9)

Konsekvens
3. Kénnbar
Sannolikhet
3. Hog

Efterlevnad Regionens riktlinje for
fordelning av arbetsmiljéuppgifter

Stickprov enkat till chefer

Typ av kontrolltest
Stickprov

Slumpvisa stickprov genom utskick
av enkat genomfors pa 15
verksamheter inom halso- och
sjukvardsférvaltningen.

Verksamhetens genomforande

Risk

Riskbedomning

Kontrollaktiviteter

Kontrolltester

Kontrollbeskrivning

Risk att anmalan inte gors vid
misstanke eller vetskap om barn
som farilla

. Mycket hog (16)

Konsekvens
4. Allvarlig
Sannolikhet
4. Mycket hog

Verksamhetens féljsamhet till
faststalld riktlinje och checklista
orosanmalan vid misstanke om
barn som far illa

Uttag ur diariet avseende antal
orosanmalningar enligt faststalld
riktlinje och checklista

Typ av kontrolltest
Observation

Kolla upp antalet som utganglage
for 2025 med diariet

Risk att barnrattsperspektivet inte
beaktas vid politiska beslut som rér
barn (enligt Lag (2018:1197)

. Mycket hog (16)

Konsekvens
4. Allvarlig
Sannolikhet
4. Mycket hog

Granskning av beslutsunderlag i
arenden som bedoms fa
konsekvenser for barn

Granskning av beslutsunderlag i
drenden som bedémts paverka
barn

Typ av kontrolltest
Bevis/Underlagsgranskning

Namndsekreterare plockar ut
arenden som bedéms paverka
barn vid varje sasmmantrade och
kontrollerar att rubrik i
tjansteskrivelse ar ifylld.

Risk att féljsamhet till vardgarantin
medfor undantrangningseffekter
for patienter med kroniska
sjukdomar

Hog (9)

Konsekvens
3. Kénnbar
Sannolikhet
3. Hog

Halsocentralers foljsamhet till
vardgarantin (medicinsk
bedomning inom 3 dagar) samt
genomforda aterbesck kroniska
diagnoser

Analys av data hdlsocentralernas
féljsamhet till vardgarantin samt
genomforda aterbesok kroniska
diagnoser

Typ av kontrolltest
Observation

Halsocentralernas foljsamhet till
vardgarantin f6ljs kontinuerligt.
Kontrolltestet avser att kartlagga
om en forbattrad foljsamhet till
vardgarantin paverkar antalet
planerade aterbesok for patienter
med kroniska diagnoser.
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Risk

Riskbedomning

Kontrollaktiviteter

Kontrolltester

Kontrollbeskrivning

vid avbrott i leveranser och
tjanster samt extremvader

Risk for bristande formaga att
bedriva samhallsviktig verksamhet

. Mycket hog (12)

Konsekvens
4. Allvarlig
Sannolikhet
3. Hog

Uppdaterade, kdnda och 6vade
reservrutiner/avbrottsplaner finns
inom verksamheten for att
hantera: IT-avbrott, avbrott i
elférsorjning, avbrott i telefoni,
avbrott i medicinsk gasforsorjning,
avbrott i vattenforsorjning och
varmebdlja.

Testerna gors pa ett stickprov av
de samhallsviktiga verksamheter
som definieras i gallande Risk- och
sarbarhetsanalys. Testerna medfor
bekraftelse av huruvida rutiner
finns, samt bedomning av vilken
kvalitet de har.

Typ av kontrolltest
Stickprov

10 utvalda verksamheter
kontrolleras under 2026.
Utvardering gors bade kvalitativt
och kvantitativt, dvs bade om det
finns rutiner pa plats och vilken
kvalitet de upprattade rutinerna
har.

beslutade anvisningar under

konsekvenser"

Risk att politiska beslut fattas utan
beskrivning av konsekvenser enligt

rubriken "bedémda resultat och

. Mycket hog (16)

Konsekvens
4. Allvarlig
Sannolikhet
4. Mycket hog

Kontroll av tjansteskrivelser
avseende "beddmda resultat och
konsekvenser"

Stickprov av tjansteskrivelser
avseende att rubriken "Bedomda
resultat och konsekvenser" fyllts i

Typ av kontrolltest
Stickprov

15 slumpvisa stickprov

Metod:

Beddmda resultat och
konsekvenser finns i
tjansteskrivelsemallen enligt
perspektiven nedan.

Beddm texten i underlaget ur
perspektiven:

- Hur paverkas medborgare,
verksamhet, patienter,
medarbetare, andra aktorer?
- Finns det nagra ekonomiska
risker- och konsekvenser?
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Risk

Riskbedomning

Kontrollaktiviteter

Kontrolltester

Kontrollbeskrivning

Risk att politiska beslut fattas utan
underlag som beaktar jamstalldhet

Hog (9)

Konsekvens
3. Kénnbar
Sannolikhet
3. Hog

Handlaggare redovisar
konsekvenser fér kvinnor/man

i tjansteskrivelsemall och 6vriga
beslutsunderlag

Kvalitativ granskning av tio
drenden som bedéms ha stor
relevans for jamstalldhet

Typ av kontrolltest
Bevis/Underlagsgranskning

Ett urval av drenden gors av
regionens jamstalldhetsstrateg.
Tjansteskrivelse samt
beslutsunderlag granskas utifran
hur val underlagen lever upp till
regionens krav pa
jamstalldhetsintegrerade
beslutsunderlag med utgangspunkt
i regionens checklista for
jamstalldhetsintegrering.

Antal darenden med en
jamstalldhetsmotivering

Typ av kontrolltest
Stickprov

Genomgang av tre slumpvis
utvalda tjansteskrivelser fran
respektive sammantrade i halso-
och sjukvardsnamnden for att se
hur stor andel som under rubriken
jamstalldhet har motiverat hur
underlaget paverkar jamstalldhet.

4 Direktatgarder

| de fall som det inte ar majligt eller lampligt att utforma kontroller sa ar det maojligt att utforma sa kallade direktatgarder. Det handlar ofta om risker som inte gar att
hantera i dagslaget genom anpassning av rutiner eller arbetssatt. Om atgarden resulterar i forandrade arbetssatt och standardiserade kontroller skall den 6verféras till

rutinmassig hantering. Malet borde vara att gradvis

flytta s& mycket som maijligt in i den rutinmassiga hanteringen eftersom det ar mindre kravande i energi, pengar, resurser och uppmarksamhet.

Nedan redovisas de direktatgdrder som planeras att genomféras under kommande ar.
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Ekonomi

Slutdatu
Risk Riskbedomning Direktatgard
m
Risk att inkép av material sker utanfor avtal vilket ger . Mycket hog (16) Gora delegationsordning och riktlinje for inkdp kand 2026-03-
dyrare inkop (avtal finns men kop sker utanfor) och sdkerstélla implementering i vardens verksamheter. 31
Konsekvens
4. Allvarlig
Periodicitet Sannolikhet
Ar 4. Mycket hog
Oegentligheter
. . I C e Slutdatu
Risk Riskbedomning Direktatgard m
Risk for valfardsutnyttjande och/eller valfardsbrott . Mycket hég (12) En 6vergripande riskanalys med tillh6rande atgardsplan  2026-12-
kopplade till regionens upphandlade vardtjanster gdllande att forebygga, forhindra, upptidcka och hantera 31
Konsekvens valfardsbrott
4. Allvarlig
Periodicitet sannolikhet
Ar 3. Hog
Samverkan
Slutdatu
Risk Riskbedomning Direktatgard
m
Risk att personal utsatts for hot och vald Hog (9) Utreda majligheten att i befintliga digitala system 2026-12-
utveckla incidentrapportering 31
Konsekvens
Periodicitet 3. Kinnbar
Ar Sannolikhet
3. Hog
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Sakerhet och trygghet

Slutdatu
Risk Riskbedomning Direktatgard
m
Risk att personal utsatts for rasism av patienter Hog (9) Utreda mojligheten att i befintliga digitala system 2026-12-
utveckla incidentrapportering 31
Konsekvens
Periodicitet 3. Kinnbar
Ar Sannolikhet
3. Hog
Verksamhetens genomfdrande
- . P . rom Slutdatu
Risk Riskbedomning Direktatgard m
Risk att beslut som fattas av ndmnden inte verkstalls Hog (9) Forbattrad arbetsprocess for att folja och verkstalla 2026-12-
beslut 31
Konsekvens
Periodicitet 3. Kannbar
Ar Sannolikhet
3. Hog
Risk att arenden inte blir val beredda infor politiska . Mycket hég (16) Forbattrade arbetssatt gallande drendeberedning 2026-12-
beslut 31

Periodicitet
Ar

Konsekvens
4. Allvarlig
Sannolikhet
4. Mycket hog

5 Tolererade risker

Att tolerera en risk innebar att andra risker 4r mer vasentliga eller effektfulla att jobba med just nu. | det fallet planeras inga konkreta atgarder eller kontroller just nu men
genom att risken har dokumenterats sa kan den omvarderas vid ett senare tillfdlle och hanteras annorlunda vid behov.
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Information och IT

Risk Riskbedomning Hantering
Risk att beslut i namnd inte dokumenteras pa korrekt satt vilket leder till Lag (1) Lag riskrespons medfor att identifierad risk tolereras
att de inte blir sparbara.

Konsekvens

1. Férsumbar

Periodicitet sannolikhet
Ar 1. l3g
Personal
Risk Riskbedomning Hantering

Lag riskrespons medfor att identifierad risk tolereras

Risk att personal inte har giltig legitimation Medium (4)
Konsekvens
Periodicitet 4. Allvarlig
Ar Sannolikhet
1. Lag
Samverkan
Risk Riskbed6mning Hantering

Risk att fakturor betalas for sent med risk for skadat fortroende for
organsiationen

Periodicitet
Ar

Hog (8)

Konsekvens
2. Lindrig
Sannolikhet
4. Mycket hog

Proceduren med attestering for att forebygga
oegentligheter maste vdagas mot risken for skadat
fortroende for regionen som organisation
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Sakerhet och trygghet

Risk Riskbedomning Hantering

Risk att personal utsatts for rasism av chef eller medarbetare Medium (4) Lag riskrespons medfor att identifierad risk tolereras
Konsekvens

Periodicitet 4. Allvarlig

Ar Sannolikhet
1. Lag

Verksamhetens genomforande

Risk Riskbedomning Hantering
Risk att avgiftshandboken inte féljs Lag (2) Lag riskrespons medfor att identifierad risk tolereras
Konsekvens
Periodicitet 1. Férsumbar
Ar Sannolikhet
2. Medelhog
Risk att statliga bidrag fordelas ut i permanent budget istéllet fér som Medium (4) Lag riskrespons medfor att identifierad risk tolereras
intakt nar bidraget inkommer vilket leder till otydligt for verksamheten
och felaktig anvandning av medel Konsekvens
2. Lindrig
Sannolikhet
Periodicitet 2. Medelhog
Ar
Risk att beslut som fattas av namnden inte aterrapporteras i Lag (2) Lag riskrespons medfor att identifierad risk tolereras
Konsekvens
Periodicitet 2. Lindrig
Ar Sannolikhet
1. Lag
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6 Bilaga 1. Risker som hanteras pa annat satt

Nedan redovisas de risker som redan hanteras genom ett systematiskt arbete och som darfor inte valts ut som risker som ska inga i namndens internkontrollplan.

Ekonomi
Risk Riskbedomning Hantering
Risk att budgetavvikelser inte leder till att tillrdckliga atgarder vidtas Hog (9) Risk hanteras inom ramen for Regionfullmaktiges
uppdrag till némnden och budgetarbete

Konsekvens

Periodicitet 3. Kannbar

Ar Sannolikhet
3. Hog

Risk att inkdp av material sker utan avtal vilket ger dyrare inkép (avtal har . Mycket hog (16) Inkdpsorganisationen arbetar kontinuerligt med

16pt ut och inte fornyats i tid) processen att uppdatera och fornya avtal i tid.
Konsekvens
4. Allvarlig

Periodicitet Sannolikhet

Ar 4. Mycket hég

Personal

Risk Riskbedomning Hantering

Risk for ojamlika I6ner Hog (8) Hanteras i partssamverkan
Konsekvens

Periodicitet 4. Allvarlig

Ar Sannolikhet
2. Medelhog
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Risk

Riskbedomning

Hantering

Risk for jav vid rekrytering

Periodicitet
Ar

Lag (3)

Konsekvens
3. Kannbar
Sannolikhet
1. Lag

Hanteras i rekryteringsprocessen

Verksamhetens genomforande

Risk

Riskbedomning

Hantering

Risk att skyddade personuppgifter och skyddade identiteter rojs

Periodicitet
Ar

Hog (8)

Konsekvens
4. Allvarlig

Sannolikhet
2. Medelhog

Risken hanteras inom ramen for réjande av
personuppgifter genom personuppgiftsincidenter
och foljs upp i Patientsakerhetsberattelsen samt
genom regionens dataskyddsombud som arligen
sammanstaller en rapport avseende alla
personuppgiftesincidenter. Det ar inte mojligt att
félja endast réjande av uppgifter kopplat till
skyddade personuppgifter/skyddad identitet.

Risk att tystnadskultur leder till att anstélla inte vagar rapportera problem
som gor att den interna kontrollen inte fungerar effektivt

Periodicitet
Ar

. Mycket hog (12)

Konsekvens
4. Allvarlig
Sannolikhet
3. Hég

Risk hanteras i det systematiska arbetsmiljoarbetet
samt genom regionens visselblasarfunktion
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