Informationssakerhet 2025
HSLF-FS 2016:40, 7 kap. 1§

Syftet med informationssakerhetsarbetet ar att sakerstalla informationens konfidentialitet, riktighet och
tillganglighet. Det systematiska informationssakerhetsarbetet ar ett riskbaserat férebyggande arbete
for att kontinuerligt vardera och anpassa informationsskyddet utifran organisationens behov och de
identifierade risker som finns. Informationssakerhet ar en del av patientsékerheten, information
behover finnas tillganglig och vara riktig for att sakerstalla patientsakerheten och den behéver
hanteras konfidentiellt for att sakerstalla patientintegriteten.

Ledningssystemet for informationssakerhet utvecklas i enlighet med ISO 27000 serien i vart
gemensamma kvalitetsledningssystem. Systematiken ar uppbyggt pa att riskidentifiering och analys
genomfors, atgardsplan beslutas om, sakerhetsatgarder vidtas och darefter féljs de upp.

Nedan presenteras information enligt HSLF-FS 2016:40, 7 kap. 1 §. Detta &ar den information som
patientsakerhetsberattelsen ska innehalla utéver det som anges i patientsakerhetslagen (2010:659), 3
kap. 10 §.

Varje ar genomférs en dvergripande riskanalys med utgangspunkt i regionens roll som leverantor av
samhallsviktig tjanst enligt 12 § i lag (2018:1174) om informationssakerhet for samhallsviktiga och
digitala tjanster. Riskanalysen syftar till att identifiera och bedéma risker som kan paverka regionens
formaga att uppratthalla dessa tjanster. Utifran den genomférda riskanalysen tas en atgardsplan
fram som redovisades for Centrala ledningsgruppen i september 2025. De identifierade atgarderna
ligger darefter till grund for de sakerhetsatgarder som planeras och genomférs under kommande

ar. Infér framtagande av en ny riskanalys och atgardsplan genomférs alltid en uppféljning av
foregaende ars arbete. Som en del av detta anvands Cybersakerhetskollen, som ar Myndigheten for
samhallsskydd och beredskaps nationella uppféljning. Cybersakerhetskollen fungerar samtidigt som
ett viktigt stdd i regionens egenkontroll och anvands som underlag for att identifiera
forbattringsomraden och ta fram relevanta sékerhetsatgarder.

Riskanalyser ur ett informationssakerhetsperspektiv genomfors bade évergripande och som en del av
riskanalyser inom andra verksamhetsomraden. Informationssakerhet ar darmed pa véag att bli en
integrerad del av organisationens samlade riskhantering. Vid inférande av nya informationssystem,
samt vid férandringar eller vidareutveckling av befintliga system, ska arbetet planeras och féregas av
riskanalyser av berdrda informationstillgangar. Utifran dessa analyser vidtas nédvandiga atgarder for
att sakerstalla att informationen skyddas pa ratt niva, sa att kraven pa konfidentialitet, riktighet och
tillganglighet uppfylls. Sammankoppling av natverk far endast ske efter att en riskanalys har
genomforts och efter att erforderliga skyddsatgarder har inforts.

Riskanalyser utgor en central grund for prioriteringar och beslut vid inférande av nya system och
tjanster. Ett exempel pa ett mer omfattande och systematiskt riskanalysarbete ar inférandet av
journalsystemet Cosmic. Infor planerad driftsattning den 23 april 2025 genomférdes i november 2023
en overgripande riskanalys som underlag fér beslut om inférande.

Som en del av inférandeprocessen genomférdes aven en fordjupad granskning av
systemleverantéren Cambio under perioden april-maj 2025. Syftet med granskningen var att
sakerstalla att Cambio, i rollen som personuppgiftsbitrade, tillhandahaller en tillracklig och
andamalsenlig sakerhetsniva for skydd av personuppgifter i Cosmic. Granskningen visade

att Cambio har gjort framsteg sedan den tidigare sékerhetsrevision som genomférdes av XLENT
Cyber Security i februari 2024. Granskningen fokuserade priméart pa de 36 kritiska brister som
identifierades i foregaende revision, samt pa 28 sarskilt framtagna granskningsfragor (FO01-F028)
som anvandes for att skapa en fordjupad forstaelse for Cambios implementering av sitt
ledningssystem for informationssakerhet enligt ISO/IEC 27001:2022. Granskningen omfattade
organisatoriska, tekniska, fysiska och personrelaterade sakerhetskontroller.



Under aret har ett omfattande arbete bedrivits med informationsspridning och intern kommunikation i
syfte att tydliggora objektens ansvar for informationssakerheten. Ett centralt mal har varit att starka
forstaelsen for att informationssékerhet ar ett gemensamt ansvar och att varje objekt behover ta ett
mer aktivt och strukturerat ansvar for sina informationsmangder och system.

Informationsinsatserna har sarskilt fokuserat pa vikten av att genomféra informationsklassningar, ta
fram och félja upp handlingsplaner samt genomféra riskanalyser som en naturlig del av férvaltning och
vidareutveckling. Genom att tydliggora roller, ansvar och férvantningar har arbetet bidragit till 6kad
medvetenhet om hur bristande informationssékerhet kan paverka verksamheten, patientsakerheten
och skyddet av personuppgifter.

Aven ett antal tekniska atgarder har vidtagits, till exempel inférande av Harmony SASE

och Threatlocker, for att minska riskerna vid arbete utanfor regionens natverk och att skadlig kod kérs
pa regionens IT-utrustning. Andra tekniska atgarder och tillhérande tjanster som etablerats under aret
bidrar till att regionens system och natverk blivit robustare. Aven detta ar har stort fokus fér
informationssakerhetsarbetet legat pa inforandet av Cosmic i syfte att na en saker hantering av var
patientinformation. Bade regionala atgarder och gemensamma i SUSSA samverkan har genomforts,
sasom till exempel uppféljning av leverantorens sakerhetsarbete.

Bytet av journalsystem till Cosmic i april 2025 har inneburit begransade majligheter att genomféra
stickprovskontroller, da nédvandiga loggrapporter inte varit tillgangliga. Logguppfdljning

via LogPoint fardigstalldes under december 2025 och planeras att inféras for alla verksamheter under
januari—februari 2026, vilket bedéms mojliggora full efterlevnad av rutinen framéver. Rutin for
systematisk stickprovskontroll av loggar i journalsystemen finns i ledningssystemet och uppdaterades i
december 2025. Rutinen innebar att ett urval av anvandare med lasbehdrighet granskas varje manad,
med malsattning att samtliga anvandare ska omfattas under ett ar.



