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Granskning av férebyggande arbete mot oegentligheter

En uppfljning av en granskning fran r 2011 (nr 14/2011) visar att lands-
tingsstyrelsen, hilso- och sjukvédrdsnamnden och nimnden for funktionshin-
der och habilitering inte har vidtagit tillrickliga atgéirder med anledning av de
rekommendationer som revisorerna limnade i syfie att stirka det forebygg-
ande arbetet mot oegentligheter. Pa samma sitt som vid tidpunkten for den
tidigare granskningen har styrelsen och nimnderna en for svag styrning och
kontroll &ver det frebyggande arbetet mot oegentli gheter:

o Det saknas riktlinjer, strategier och regler for det forebyggande arbe-
tet mot oegentligheter i landstinget.

e Det gors inga dokumenterade riskanalyser med inriktning mot risker
for oegentligheter.

o Det genomfbrs inga sirskilda insatser m.m. bland verksamheterna i
syfte att informera och utbilda om regler, rutiner m.m. for det fore-
byggande arbetet.

e Det gors ingen uppfoljning eller sirskilda kontroller med inriktning
mot risker for oegentligheter.

Positivt &r att det vid tidpunkten for arbetet med denna granskning i lands-
tinget pagar ett arbete med att ta fram forslag till riktlinjer for korruption och
mutor.

Mot bakgrund av granskningens iakttagelser limnar vi foljande rekommen-
dationer till landstingsstyrelsen, hilso- och sjukvardsnimnden och nimnden
for funktionshinder och habilitering:

° Besluta om regler och riktlinjer for hur det forebyggande arbetet mot
oegentligheter ska vara utformat.

e Sikerstill att det finns dokumenterade riskanalyser med inriktning
mot risker for oegentligheter.

o Sakerstill att det bland verksamheterna finns dokumenterade rutiner
m.m. for arbetet mot oegentligheter.

Viisterbottens liins landsting

Landstingshuset, Koksvigen 11, 901 89 Umea
Telefon: 090-785 00 00, telefax: 090-13 68 82
E-post: landstinget@vll.se Org.nr: 232100-0222
VAT-nr: SE232100022201 Bankgiro 5728-3061
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2017-11-29

o Stkerstdll med hjilp av utbildningsinsatser, landstingets lednings-
system, intrandtet m.m. att verksamheterna har god kinnedom om
vilka regler och rutiner, virdegrund m.m. som giller i landstinget.

o Sikerstéll med hjdlp av uppfoljning och kontroller att verksamheterna
foljer regler och rutiner m.m. och att styrelsen och nimnderna med
Jimna mellanrum utvirderar hur det forebyggande arbetet mot oe-
gentligheter fungerar.

Vid revisorernas 6verlidggning den 29 november 2017 beslst revisorerna en-
hlligt att stilla sig bakom slutsatser och rekommendationer i detta missiv.
Missiv och underliggande rapport (nr 8/2017) limnar revisorerna for yttrande
till landstingsstyrelsen, hilso- och sjukvardsnimnden och nimnden for funk-
tionshinder och habilitering. Yttrande med uppgifter om verkstillda och pla-
nerade dtgérder ska ldimnas till revisionskontoret senast den 2 mars 2018.

For landstingets revisorer
— A

iy d B CHL—/
Christer Fessé Bert Ohlund

Ordforande Vice Ordférande
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1. Sammanfattning

EY har pa uppdrag av de fortroendevalda revisorerna i Vasterbottens 14ns landsting
granskat om landstingsstyrelsen, hélso- och sjukvardsndmnden och namnden fér
funktionshinder och habilitering sékerstaller en god styrning, uppfélining och intern kontroll
for att motverka, upptécka och férhindra oegentligheter i verksamheten.

Véar sammantagna bedémning, utifran granskningens syfte och grunderna fér
ansvarsprévning, &r att landstingsstyrelsen, hélso- och sjukvardsndmnden och ndmnden fér
funktionshinder och habilitering inte sakerstallt en tillrackligt god styrning, uppféljning och
intern kontroll fér att motverka, upptécka och férhindra oegentligheter.

Vara slutsatser grundar sig i att det saknas 6vergripande riktlinjer och férhaliningssatt
avseende mutor, korruption och andra oegentligheter samt att risken fér oegentligheter inte
beaktas pa ett systematiskt sétt i styrelsens eller namndernas riskanalyser. Att risken
beaktas kontinuerligt &r grunden fér att kunna utforma kontroller i Iamplig omfattning samt
mdjliggdra en dndamalsenlig uppféljning. Det finns en struktur fér arbetet med intern
kontroll, men de kontroller som genomférs har begrénsad relevans fér att férebygga eller
upptécka oegentligheter.

Hérutbver saknas inslag om mutor, korruption och oegentligheter i de aterkommande
utbildningar som anordnas for chefer och medarbetare. Att halla fragan om vardegrund och
forhaliningssétt levande &r en central del for att sakerstélla en god kontrollmiljé. Majligheten
att anonymt kunna rapportera missténkta oegentligheter &r begrénsad.

Overgripande riktlinjer mot mutor och oegentligheter &r under framtagande. Inom ett antal
omraden finns 6verenskommelser om branschsamverkan som utgér en grund for
férhaliningssatt och riktlinjer. Det framkommer en medvetenhet hos intervjuade om riskerna
for oegentligheter samt vikten av ett aktivt vardegrundsarbete, vilket &r en férutsattning for att
halla fragorna levande 6ver tid.

Utifran granskningens slutsatser, ger vi féljande rekommendationer:

Landstingsstyrelsen:

Faststéll Gvergripande riktlinjer avseende skydd mot oegentligheter

Tillse att samtliga medarbetare arligen uppmérksammas pa risken fér oegentligheter.
Det kan ske vid exempelvis utbildning och/eller medarbetarsamtal

Sakerstéll att risken for korruption och andra oegentligheter beaktas i
riskanalysarbetet

Tillse en delaktighet fran berérda verksamheter i framtagande av riskanalys samt
kontrollatgérder avseende skydd mot oegentligheter, i enlighet med beslutade
riktlinjer

Hélso- och sjukvardsnémnden och namnden fér funktionshinder och habilitering:

Sakerstall att risken for korruption och andra oegentligheter beaktas i
riskanalysarbetet
Tillse en delaktighet fran berérda verksamheter i framtagande av riskanalys samt

kontrollatgarder avseende skydd mot oegentligheter, i enlighet med beslutade
riktlinjer



2. Inledning

2.1. Bakgrund

En organisation kan &samkas vésentliga fortroendeskador av korruption och oegentligheter
aven om den finansiella konsekvensen ar marginell. Darfér &r det av stor vikt att vidta
forebyggande atgarder i syfte att minska riskerna. Den 1 juli 2012 skarptes den svenska
mutlagstiftningen. Bestdmmelserna om tagande och givande av muta aterfinns numera i kap.
10 i brottsbalken. Bland annat straffbeldggs s.k. handel med inflytande. Darigenom omfattas
exempelvis att en narstaende till en beslutsfattare tar emot en muta fér att paverka honom
eller henne i beslutsfattandet. Oegentligheter kan inbegripa manga andra foreteelser &n
mutbrott, som till exempel transaktioner mellan organisationen och eget eller narstdendes
foretag, eller att férskaffa sig férdelar eller motsvarande utifran den position man har i
organisationen.

Mot bakgrund av avsldjanden om oegentligheter i kommuner och kommunala bolag
genomférde revisorerna i Vésterbottens I&ns landsting 2011 en granskning av landstingets
skydd mot oegentligheter. Granskningen visade att det i landstinget pagick utvecklings- och
implementeringsarbeten inom flera omraden relaterade till skydd mot oegentligheter.
Exempel pa sadana arbeten var nya rutiner fér riskanalys och kontrollplaner samt
uppdatering av styrdokument. | granskningen noterades att landstinget inte i tillracklig
utstrackning utnyttiade intranatet och utbildningar fér att bygga vidare pa en kultur mot
oegentligheter och for att halla frigan om skydd mot oegentligheter levande.

Revisorerna genomftrde 2015 en granskning av utbetalningsprocessen i syfte att bedéma
om landstingsstyrelse och né&mnder har sakerstallt en tillrdcklig intern kontroll. Granskningen
visade pa flera brister, bl.a. att det saknades dokumenterade riskbedémningar fér de
processer och IT-system som hanterar utbetalningar till landstingets leverantérer och att flera
IT-system hade bristande systembaserade kontroller eller att kontrollerna inte utférdes i
tillréicklig omfattning fér att sakerstélla korrekt hantering. Granskningen pekade pa olika
riskomraden att atgérda, som exempelvis: personal med hég systembehérighet; mdjligheter
for chefer att attestera sina egna fakturor; att skapa och betala ut kreditfakturor: attestering
av |6nelistor inom rimlig tid; och uppdateringar av attestbehérigheter i IT-systemen.

Mot bakgrund av den riskanalys som revisorerna har gjort har EY fatt i uppdrag att

genomféra en fordjupad granskning av hur landstinget arbetar med intern kontroll fér att
minska riskerna fér oegentligheter.

2.2. Syfte och revisionsfragor

Syftet med granskningen &r att ge revisorerna underlag fér att bedéma om landstings-
styrelsen, hélso- och sjukvardsndmnden och ndmnden fér funktionshinder och habilitering

sékerstaller en god styrning, uppfélining och intern kontroll fér att motverka, upptsicka och
férhindra oegentligheter i verksamheten.

Fér att uppna syftet ska granskningen besvara delfragorna: har landstingsstyrelsen, halso-
och sjukvardsn&mnden och namnden fér funktionshinder och habilitering sékerstallt:

en god kontrollmiljé avseende risken fér oegentligheter?

-  Finns det tydliga policys, regler och riktlinjer i syfte att undvika oegentligheter?
- Ardessa policys, regler och riktlinjer val férankrade i organisationen?



att det genomférs riskanalyser pé rétt niva for att minska riskerna i organisationen?

- Vilka risker och faror har landstingsstyrelsen, hélso- och sjukvardsnamnden och
namnden for funktionshinder och habilitering identifierat?

- Vilka risker och faror ser ledning respektive anstéllda inom verksamheten?

- Finns det en dokumenterad riskbedémning?

- Hur ska de vasentliga riskerna hanteras?

att kontrollsystemen &r effektiva for att forhindra och upptécka oegentligheter?

- Vilka typer av kontroller finns det for att hantera riskerna?
- Utvecklas kontrollerna for att spegla riskanalysen?

att information om regelverk, riskanalys och kontroller sprids till berérda
medarbetare?

- Vilka kanaler anvénds fér kommunikation av regler och riktlinjer?

- Ingar metoder for att férebygga korruption i chefsutbildningar och andra
utbildningsprogram?

- Finns det n&gon kanal fér anstéllda att rapportera eventuella oegentligheter?

att processen féljs upp och aterrapporteras till ratt niva?

- Sker det en strukturerad och regelbunden uppféljning av regelverk?

- Sakerstaller uppféljningen att kontrollerna méter riskerna pa ett &ndamalsenligt
satt?

- Haller landstingsstyrelsen, hélso- och sjukvardsndmnden och nadmnden fér

funktionshinder och habilitering sig informerade om det korruptionsférebyggande
arbetet?

- Vidtas atgéarder vid avvikelser?

2.3. Ansvarig nimnd

Granskningen avser landstingsstyrelsen, halso- och sjukvardsnamnden och namnden fér
funktionshinder och habilitering. Granskningen férdjupas inom féljande omraden under
landstingsstyrelsen och ndmnden f6r funktionshinder och habilitering:

Landstingsstyrelsen:

- Verksamhetsomradet service: basenheterna fastighet och
logistik/upphandlingsavdelningen

- Verksamhetsomradet digitalisering och medicinsk teknik: basenheten Informatik
Vasterbotten.

- Ledningsstab: basenhet Ldkemedelscentrum/ldkemedelsenheten

Namnden fér funktionshinder och habilitering:
- Verksamhetsomrade sjukhusvard: Basenheten Hjalpmedel Visterbotten

2.4. Genomfdrande

For att bedéma om landstinget har ett internkontrollsystem for att férhindra och upptécka
oegentligheter utgar vi fran COSO-modellen och vedertagen metodik. COSO-modellen
omfattar fem delmoment; kontrollmiljé, riskbedémning, kontrollaktiviteter, information och
kommunikation samt uppféljning och utvérdering. Samtliga delmoment fér COSO-modellen



omfattar tva till tre fragor. Utifran férutbestdmda kriterier utvérderas i vilken utstrackning
styrelsen/namnderna uppfyller kriterierna for respektive delmoment. Utvarderingen gérs
enligt féljande:
o R4d (tydlig utvecklingspotential - vissa lokala atgarder vidtas, men det saknas ett
dvergripande systematiskt arbete).
o Gul (delvis uppfyllt - strukturer och rutiner finns, men bér starkas).
o Gron (tillfredsstéllande uppfylit - inga ytterligare atgarder behdver vidtas).

Granskningen baseras pa dokumentstudier och intervjuer (se kallférteckning).
Dokumentation i form av protokoll och handlingar, riktlinjer, riskanalyser och
internkontrollplaner, dokumentation av gjorda kontrollinsatser, utbildningsmaterial och
uppféliningsdokumentation har granskats.

2.5. Kvalitetssakring

Samtliga intervjuade har beretts méjlighet att sakgranska rapporten, fér att sékerstélla att
den bygger pa korrekta fakta och uttalanden. Slutsatserna och bedémningarna ansvarar EY
for.

2.6. Avgransning

Granskningens fokus &r att bedéma utformningen av den interna kontrollen avseende
korruptionsrelaterade risker sasom mutor och andra oegentligheter. Granskningen syftar inte
till att upptécka indikatorer pa, eller eventuell férekomst av, givande och tagande av muta.

Granskningen utférs pa basis av intervjuer och dokumentstudier, och sakerstaller saledes
inte att den interna kontrollen rent operationellt fungerar som den beskrivs for oss.

3. Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag fér revisionens
analyser, slutsatser och bedémningar. Revisionskriterier kan hamtas fran lagar och
férarbeten, féreskrifter och interna regelverk, policys och fullmaktigebeslut. Revisionskriterier
kan dven utgdras av vedertagen praxis eller etablerad kunskap inom omradet. Nedan
beskrivs de revisionskriterier som ligger till grund fér slutsatser och rekommendationer i
granskningen.

3.1. Kommunallagen, 6 kap. § 7

Namnder och styrelser ska se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som
fullmaktige har bestdmt samt de féreskrifter som géller fér verksamheten. Namnder och styrelser
ska ocksa se till att den interna kontrollen &r tillréacklig samt att verksamheten bedrivs pa ett i évrigt
tillfredsstéllande sétt.

3.2. Brottsbalken, 10 kap. och 20 kap.

I 10 kap. 5 § stadgas att om nagon, som pa grund av fértroendestélining fatt till uppgift att for
nagon annan ské&ta en ekonomisk angeldgenhet eller sjalvstandigt hantera en kvalificerad
teknisk uppgift eller évervaka skétseln av en sadan angeldgenhet eller uppgift, missbrukar
sin fértroendestallning och darigenom skadar huvudmannen, déms han eller hon fér troléshet
mot huvudman.



|

Den som &r arbetstagare eller utévar uppdrag och tar emot, godtar ett I6fte om eller begéar en
otillbdrlig férman fér utévningen av anstaliningen eller uppdraget déms for tagande av muta.
Detta géller &ven om gérningen har begétts innan gérningsmannen fatt en sadan stéllning
som avses dar eller efter det att den upphért. Fér tagande av muta déms ocksa den som tar
emot, godtar ett I6fte om eller begér férmanen for nagon annan &n sig sjalv. Den som
lamnar, utlovar eller erbjuder en otillbdrlig férman déms fér givande av muta.

For handel med inflytande déms den som tar emot, godtar ett 16fte om eller begér en
otillborlig férman fér att paverka annans beslut eller atgérd vid myndighetsutévning eller
offentlig upphandling, eller Iamnar, utlovar eller erbjuder nagon en otillbsrlig férman for att
han eller hon ska paverka annans beslut eller atgérd vid myndighetsutévning eller offentlig
upphandling.

I 20 kap. 1 § stadgas att den som uppsatligen eller av oaktsamhet vid myndighetsutévning
genom handling eller underlatenhet asidosatter vad som géller fér uppgiften ska démas fér
tjdnstefel.

3.3. COSO- ramverkets fem komponenter!

Kontrollmiljé

Riskbedémningar

Kontroller

Kommunikation och information
Utvardering och uppféljning

Respektive komponent presenteras ndrmare under egen rubrik i avsnitt 4.

3.4. Reglemente for intern kontroll, Visterbottens ldns landsting

Landstingsfullméktige antog 2009 reglemente fér intern kontroll, vilket reviderades 2015.

Av reglementet framgar att landstingsstyrelsen har det évergripande ansvaret fér att se till att
en god intern kontroll upprétthalls. Detta innebér att utforma landstingsévergripande riktlinjer
for intern kontroll, att I6pande eller minst tva ganger per ar informera fullmaktige om
styrelsens och n@mndernas internkontrollarbete, att utvardera landstingets samlade system
for intern kontroll och i de fall féréndringar behévs, besluta om sadana samt vid behov
foresla landstingsfullméktige nédvandiga uppdateringar av direktiv fér intern kontroll.

Respektive ndmnd/styrelse har det yttersta ansvaret att sakerstalla en god intern kontroll
inom respektive verksamhet. Ansvaret innebér att anta anpassade riktlinjer fér den egna
interna kontrollens organisation och funktion inom nadmndens/styrelsens verksamhet, arligen
anta en plan fér intern kontroll samt styra och I6pande félja upp det interna kontrollsystemet
inom styrelsens/ndmndens verksamhet. Ndmnderna ska I6pande eller minst tva ganger per
ar i samband med delarsrapporternas upprattande rapportera resultatet fran uppféljningen av
den interna kontrollen inom namnderna till landstingsstyrelsen.

Landstingsstyrelsen ska I&pande eller minst tva ganger per ar informera fullmaktige om
styrelsens och ndmndernas internkontrollarbete. Landstingsstyrelsen ska med utgangspunkt
fran uppféljningsrapporterna fran ndmnderna/styrelserna utvérdera landstingets samlade

system for intern kontroll. Det gérs genom en rapport som faststills i samband med
arsredovisningen.

! Internal Control — an Integrated Framework. The Committee of Sponsering Organizations of the Treadway
Commission



4. Granskningsresultat

4.1. Kontrollmiljo

Kontrollmilién anger tonen i en organisation och paverkar kontrolimedvetenheten hos dess
medarbetare. Det &r grunden for alla andra komponenter fér intern styrning och kontroll och
erbjuder ordning och struktur. Faktorer inom kontrolimiljén innefattar integritet, etiska vérden,
kompetensen hos medarbetarna i organisationen, ledningens filosofi och ledarstil, det sétt pa
vilket ledningen férdelar ansvar och befogenheter och organiserar och utvecklar dess
medarbetare samt den uppmérksamhet och végledning som styrelsen/némnden ger.

| kapitlet presenteras styrdokument och riktlinjer med béaring pa oegentlighetsfragor inom
respektive ndmnds verksamhetsomrade. Férdjupning har skett inom ett antal verksamheter
inom landstingsstyrelsens samt némnden for funktionsnedséttning och habiliterings ansvar.
F&r halso- och sjukvardsndmnden avgransas granskningen till overgripande styrdokument.
Det framgar darfor inte huruvida klinik- eller enhetsspecifika riktlinjer finns.

4.1.1. Overgripande iakttagelser

Landstingsfullméktige antog 2009 reglemente for intern kontroll, vilket reviderades 2015.2
Reglementet beskriver den forvaltningsévergripande organisationen samt rutiner for intern
kontroll. H&r framgar ansvar och évergripande ramar fér arbetet med riskanalys och
internkontrollplan.

Landstingsstyrelsen beslutade i juni 2015 om 6vergripande riktlinjer for intern kontroll, vilka
reviderades 2017. Riktlinjerna fértydligar styrelsernas och namndernas ansvar i arbetet med
intern kontroll samt innehaller en gemensam modell fér arbetet.?

Vid granskningstilifallet saknas landstingsévergripande riktlinjer avseende oegentligheter. Ett
utkast till riktlinjer mot korruption och mutor har tagits fram av landstingsjurist, och ska enligt
uppgift tas upp for beslut i landstingsstyrelsen under slutet av 2017. | utkastet till riktlinjer
framgar géallande ratt och definitioner av korruption, muta och otillborlig gava eller férman.
Utkastet innehaller &ven exempel pa tillatna och icke tillatna gavor och férmaner, situationer
dar risk fér mutbrott féreligger samt kontrollfragor att stalla vid erbjudanden fran
utomstaende. Vidare berérs representation och jav.

Det finns landstingsévergripande regler fér samverkan med likemedels-, medicintekniska och
laboratorietekniska industrin fran 2016. Reglerna bygger pa Overenskommelse om
samverkansregler for den offentligt finansierade hélso- och sjukvarden, lakemedelsindustrin,
medicintekniska industrin och laboratorietekniska industrin (2014)*, dar principer och regler fér
samverkan, sammankomster, upphandling, konsultation och uppdrag, samarbetsprojekt och
donationer framgar.

Landstingsdirektéren beslutade om bestdmmelser kring bisyssla 2016, som syftar till att ge
végledning till en enhetlig bedémning om bisysslors giltighet. Har beskrivs gallande ritt,
ansvar och befogenheter, hur anmélan om bisyssla ska ske samt tillvdgagangssatt vid e
tillatna bisysslor.> Medarbetare har skyldighet att till sin chef redogéra fér sina bisysslor.

2VLL 101-2015
32017-09-12, § 161 (tidigare beslutat 2015-06-02)

4 Framtagen av SKL, Lakemedelsindustriféreningens Service AB, Swedish Medtech och Swedish Labtech.
5 Dokumentnr: 186949, giltigt fr.o.m. 2016-08-22.



Chef kan i enlighet med delegationsordning besluta om att férbjuda bisyssla som bedéms
konkurrerande, fortroendeskadlig eller arbetshindrande.

Fullmaktige faststéllde attestreglemente 2016, dar regler fér kontroll av ekonomiska
transaktioner samt regler for attestrétt framgar.® | tillampningsanvisningarna till reglementet
beskrivs ansvar och befogenheter samt hantering av attester.” Revisorerna har noterat
otydligheter i tilldmpningsanvisningarna.?

Vésterbottens l&ns landsting har en vardegrund, som ska fungera som en kompass i
vardagen och klargéra férhallningssétt. | vardegrunden betonas respekt och medvetenhet fér
samtliga medarbetare, och utveckling av metoder och arbetssatt for att 6ka kvalitet och
effektivitet.

Det finns en framtagen checklista fér samtliga chefer inom verksamhetsomrade sjukhusvard.
Den innehaller en forteckning 6ver de kontroller som ska genomféras inom respektive
basenhet géllande arbetsmilj6, medarbetare, ekonomi, patientsakerhet, kris- och
katastrofberedskap, IT och medicinsk teknik, arkiv, verksamhetsplanering samt rapportering
och uppféljining.? Den faststallda checklistan géller fran september 2017, hér berérs t.ex.
rutiner fér delegationsbeslut och attestratter. En ny checklista &r under framtagande och i
den inkluderas dven bisysslor.

Av intervjuerna framkommer att det finns k&nnedom om ovan beskrivna styrdokument. Det
varierar i verksamheterna hur ofta de aktualiseras. Flera intervjuade efterfragar évergripande
riktlinjer som tydliggdr férhaliningsséttet avseende specifikt oegentligheter. Intervjuade pa
ledningsniva samt verksamhetsniva beskriver att medvetenheten kring risker for
oegentligheter 6kat under senare &r, men att det i flera delar saknas ett systematiskt
férebyggande arbete.

4.1.2. Landstingsstyrelsen

Av reglemente for landstingsstyrelsen framga att styrelsen leder och samordnar férvaltningen
av landstingets angeldgenheter och har uppsikt fér hela landstingets utveckling och
ekonomiska stéllning. Den ska ta initiativ till utveckling av arbetsformer, system och rutiner.
Styrelsen har ett 6vergripande ansvar att tillse att verksamheten bedrivs i enlighet med de
mal, riktlinjer och uppdrag som landstingsfullméktige har bestamt, géllande lagstiftning och
detta reglemente. Den ska ha uppsikt Gver 6vriga namnders och gemensamma namnders
verksamhet.

Styrelsen ska kontinuerligt folja upp och utvérdera landstingets verksamhet, ge landstingets
ovriga namnder riktlinjer i sddana fragor och se till att évergripande riktlinjer om drift,
personaladministration, ekonomisk férvaltning, intern kontroll m.m. utfardas och att dessa
riktlinjer foljs.

Landstingsstyrelsen antog 2015 riktlinjer for intern kontroll inom sitt verksamhetsomrade,
som reviderades 2017.'° Av riktlinjerna framgar ansvar och befogenheter samt hur den

62016-02-16 § 24.

72016-01-29 § 27.

8 Nr 05/2016 Granskning av féljsamhet till regler och rutiner fér attestering.

9 Dokumentnr: 264471, giltigt fr.0.m. 2017-09-27.

102017-09-12, § 162, VLL 1651-2017. Andringen som &r gjord i dessa riktlinjer &r att "Analys av system fér intern
kontroll", som ansvarig direktér i respektive namnd ska uppritta, ska géras i samband med delarsrapport per
augusti istallet fér i slutet av aret. Anledningen &r att underlag ska finnas nér ny internkontrollplan antas.
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gemensamma modellen for arbetet med intern kontroll i Vasterbottens lans landsting ska
laggas upp och utféras avseende riskanalys, internkontrollplan samt uppféljning. Tillhérande
riktlinjerna finns en mall fér riskbedémning samt internkontroliplan.

Inom upphandlingsavdelningen uppréattades en rutin fér upphandling av varor och tjanster
2016, som riktar sig till avdelningens upphandlare. Syftet med rutinen &r att sékra den
upphandlingstekniska och affarsjuridiska kvaliteten samt att férebygga och férhindra rattsliga
processer. Den beskriver ansvar och hur upphandlingsprocessen ska genomféras. Har berérs
bland annat sekretess och tystnadsplikt samt hur kontakter med leverantérer ska hanteras i olika
skeden av upphandlingsprocessen. !

Inom upphandlingsavdelningen finns &ven rutiner f6r kvalitetssékring i
arendehanteringsprocessen samt rutin fér avveckling av anléggningstillgangar. 2

Lakemedelscentrum Vésterbotten utgar ifran de landstingsévergripande reglema fér
samverkan med l&kemedels-, medicintekniska och laboratorietekniska industrin och den
underliggande éverenskommelsen samt Lakemedelsbranschens etiska regelverk (201 4).En
javsdeklaration har tagits fram fér medlemmar i Vasterbottens Ians Iikemedelskommitté och
dess expertgrupper.

Fastighetsavdelningen har inga egna riktlinjer avseende oegentligheter utan anvander sig
enligt uppgift av Overenskommelse fér att motverka mutor och korruption, som tagits fram
gemensamt av bestéllare och leverantérer inom den offentligt finansierade byggsektorn.'® Den
omfattar principer for bisysslor, férmaner, partnering, maltider, resor, sponsring, utbildning och
upphandling. Harutéver anvénds SKL:s végledning mot mutor och jav (2012) i kommunikation
med medarbetare.

SKL:s végledning anvénds dven inom Informatik Vdsterbotten, tillsammans med ett dldre
regelverk inom landstinget om mutor och bestickning.™

4.1.3. Hélso- och sjukvardsnimnden

Halso- och sjukvardsnamnden &r enligt reglementet verksamhetsansvarig namnd fér den
verksamhet som bedrivs inom verksamhetsomradena Sjukhusvard och Tandvard. | detta
uppdrag ligger ett ansvar att se till att den interna kontrollen &r tillrécklig och att sakerstzlla
att verksamheten bedrivs i enlighet med lag och av fullméktige beslutade mal och riktlinjer.
Namnden ska s&kerstalla att det finns &ndamalsenliga kontrollsystem och ge direktiv till
verksamheten som sékerstéller fullgérandet av namndens uppdrag.

Vidare ansvarar ndmnden fér upphandling av tjénster fran privata vardgivare som inte
omfattas av LOV' och som inte tillhér primarvarden och ska vid behov samrada med
landstingsstyrelsen i dessa fragor. Néamnden ska svara for uppféljning av hur avtalen inom
sitt ansvarsomrade foljts.

Halso- och sjukvardsnémnden antog anpassade riktlinjer for intern kontroll 2015, med syfte
att saékerstélla halso- och sjukvardsnimndens organisation fér intern kontroll samt hur

" Giltigt fr.o.m. 2016-03-01.

12 Géller fordon och 6vriga tillgangar, exkluderat medicinteknisk utrustning.

13 Framtagen av en arbetsgrupp bestaende av representanter fran Byggherrarna, JM AB, NCC AB, Peab AR,
Skanska Sverige AB, SKL, Sveriges Byggindustrier, Veidekke Sverige AB med st6d av Institutet Mot Mutor (IMM).
'4 Regelverket &r inte daterat, men enligt uppgift &r det aldre n 5 ar.

15 Lag (2008:962) om valfrihetssystem.



planering och rapportering av det interna kontrollarbetet ska ske. Dessa reviderades 2017.16
Riktlinjerna fértydligar rollerna i némndens arbete med intern kontroll, beskriver arbetssétt fér
framtagande av underlag till riskanalys i n&mnden och specificerar krav pa kontrollaktiviteter
och rapportering av resultat.

4.1.4. Nédmnden fér funktionshinder och habilitering

Némnden fér funktionshinder och habilitering &r enligt reglementet verksamhetsansvarig
namnd fér den verksamhet som ger insatser inom habilitering och rehabilitering till personer
med funktionsnedséttning samt tolkservice fér déva och hérselskadade. Namnden ansvarar
ocksa for myndighetsutévning enligt lagen om sarskilt stéd och service (LSS).

I nédmndens uppdrag ligger ett ansvar att se till att den interna kontrollen &r tillracklig och att
sdkerstélla att verksamheten bedrivs i enlighet med géllande lag och av fullmaktige
beslutade mal och riktlinjer. Ndmnden &r verksamhetsansvarig fér basenheterna
Habiliteringscentrum Vasterbotten, Hjélpmedel Vésterbotten och Tolkcentralen, inom
verksamhetsomrade Sjukhusvard. Namnden ska sikerstalla att det finns &ndamalsenliga
kontrollsystem och ge direktiv till verksamheten som sékerstaller fullgérandet av ndmndens
uppdrag. Vidare ska namnden félja upp den verksamhet som bedrivs inom namndens
ansvarsomrade samt sarskilt utfarda riktiinjer om drift, ekonomisk férvaltning och intern
kontroll och se till att dessa tillampas.

Aven namnden for funktionshinder antog anpassade riktlinjer fér intern kontroll 2015.17
Reviderade riktlinjer ska enligt uppgift beslutas av ndmnden under november 2017. Innehall
och omfattning motsvarar landstingsstyrelsens respektive hilso- och sjukvardsndmndens
riktlinjer.

Hjélpmedel Vasterbotten utgar ifrén ett gemensamt framtaget Férhéliningssétt mot
leverantorer vid upphandling fér Hjélpmedelsomrade Norr. Inom verksamheten finns Zven en
egenframtagen rutin for bestélining till drift, d&r ansvar och genomférande beskrivs
Sversiktligt.

4.1.5. Bedbmning

Landstinget har ett beslutat reglemente fér intern kontroll, vilket utgdr utgangspunkt fér
landstingsstyrelsens beslutade riktlinjer fér arbetet med riskanalys och internkontrollplan.

Pa 6vergripande niva finns bestdmmelser om bisysslor och attestreglemente. Revisorerna
har i tidigare granskning noterat att det finns otydligheter i tildmpningsanvisningarna till
attestreglementet.

Overenskommelsen om samverkan med likemedels-, medicintekniska och laboratorietekniska
industrin utgér en grund i att forebygga oegentligheter. Det saknas dock
landstingstvergripande riktlinjer som tydliggér férhaliningssattet och ger végledning i de
situationer dar risker fér oegentlighetsproblematik féreligger, vilket &r en brist. Riktlinjer &r
under framtagande. Det &r centralt att implementeringen av sadana riktlinjer sker
systematiskt i verksamheternas samtliga led, fér att sakerstalla en god kontrollmiljo.

18 VLL 2265-2015, reviderat 2017-09-29
7 Antagna 2015-10-27
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Forhallningssatt hos ledningen samt ett aktivt vérdegrundsarbete &r vasentligt fér en god
kontrollmiljé. Av intervjuerna pa ledningsniva samt verksamhetsniva framtrider bilden att
medvetenheten kring risker for oegentligheter 6kat under senare ar, men att det i flera delar
saknas ett systematiskt férebyggande arbete. Inom respektive verksamhet vidtas atgarder
nar behov identifieras.

Sammantaget ar var bedémning att kontrollmiljén bor stirkas och utvecklas avseende risker
for oegentligheter. Overgripande riktlinjer bor utgdéra utgangspunkt for verksamheternas

arbete.

Kontrollmiljé

Finns det tydliga
policys, regler och
riktlinjer i syfte att
undvika
oegentligheter?

Ar dessa policys,
regler och riktlinjer
vél férankrade i
organisationen?

Var sammantagna
beddmning

Landstingsstyrelsen

Nej. Det finns dvergripande
regelverk avseende intern
kontroll, bisysslor och
attester samt regler i
samverkan med
lédkemedels-
medicinteknisk- och
laboratorieteknisk

industri.

Det saknas évergripande
riktlinjer mot mutor och
korruption.

De riktlinjer som finns
framkommer som kénda i
organisationen. Flera
intervjuade efterfragar
gemensamma riktlinjer
avseende oegentligheter.

4.2. Riskbedémningar

Hilso- och
sjukvardsnamnden

Nej. Det finns évergripande
regelverk avseende intern
kontroll, bisysslor och
attester samt regler i
samverkan med
ldkemedels-
medicinteknisk- och
laboratorieteknisk

industri.

Det saknas riktlinjer eller
rutiner avseende mutor och
korruption.

De riktlinjer som finns
framkommer som kénda i
organisationen. Flera
intervjuade efterfragar
riktlinjer avseende
oegentligheter.

Ndmnden fér
funktionshinder och
habilitering

Nej. Det finns évergripande
regelverk avseende intern
kontroll, bisysslor och
attester samt
férhallningsséatt mot
leverantérer vid
upphandling.

Det saknas riktlinjer eller
rutiner avseende mutor
och korruption.

De riktlinjer som finns
framkommer som kénda i
organisationen. Flera
intervjuade efterfragar
riktlinjer avseende
oegentligheter.

Varje organisation méter manga olika risker av internt och externt ursprung som méste
vérderas. En férutséttning for riskbedémningen &r etablerandet av méal knutna till olika nivaer
och som é&r internt konsistenta. Riskbedémningen &r identifieringen och analysen av
relevanta risker fér att uppna maélen och utgér basen fér att bestdmma hur riskerna ska

hanteras.

4.2.1. Overgripande iakttagelser

For att effektivt kunna skydda sig mot oegentligheter maste en organisation systematiskt
identifiera var i verksamheten risker kan upptréda, samt darefter virdera de identifierade
riskerna och besluta om hur de ska hanteras.

Reglemente fér intern kontroll samt tillhérande riktlinjer tydliggor roller och ansvar. Har
framgér att nadmnderna ska sakerstilla att den interna kontrollplanen bygger pa en relevant
riskanalys samt arligen faststélla en intern kontrollplan. | riskanalysen fastslas vilka risker
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som ska hanteras enligt reglementet. De risker som har hég sammanviagd sannolikhet och
konsekvens tas med i internkontrollplanen.®

Landstingets arbetsmodell utgar ifran COSO-modellen. Enligt modellen definieras intern
kontroll som en process dar saval politisk- som tjénstemannaledning och évrig personal
samverkar for att med rimlig grad av sdkerhet kunna sakerstélla: att verksamheten bedrivs
pa ett &ndamalsenligt och kostnadseffektivt satt, att den finansiella rapporteringen &r
illf6rlitlig och att lagar, regler och riktlinjer féljs.*®

Riskanalyser och internkontrollplaner féljer en gemensam mall. Av intervjuerna framkommer
att internkontrollarbetet sker till stérsta del pa ledningsniva. Intervjuade pa verksamhetsniva
deltar inte i internkontrollarbetet avseende vérdering av risker. Det har inte framkommit att
nagra dvriga dokumenterade riskanalyser genomforts pa verksamhetsniva knutet till risker
fér oegentligheter.

Av intervjuerna framkommer en samstammig bild av att risker finns knutet till avrop och inkép
som gors i verksamheterna. Aven leverantérskontakter som sker i verksamheterna betonas
av flera intervjuade som ett vasentligt riskomréde, t.ex. avseende medicinsk teknik dar langre
leverantérsrelationer utgér en férhéjd risk fér vanskapskorruption.

4.2.2. Landstingsstyrelsen

Styrelsen har genomfért en riskanalys infér beslut om internkontrollplan 2017.2° Namnden
har lyft fram och vérderat risker som bedémts ha central paverkan fér namndens mdojligheter
att uppfylla de malsé&ttningar som landstingsfullmaktige har faststalit. Varderingen av riskerna
gars enligt sannolikhet fér intréffande och konsekvens darav. Totalt har 31 risker varderats,
varav 17 féranleder kontrollmoment.

Riskanalysen utgar ifran tidigare ars bedémningar, som kompletteras av synpunkter utifran
revisionsrapporter samt en ny bedémning. Ledningsgruppen tar fram underlag med stéd av
en mindre grupp fér intern kontroll. Inga stora férandringar fsrekommer mellan aren, enligt
intervjuade. Vissa risker hanteras inom ramen fér andra uppféljningsprocesser.

Risken fér muta och korruption eller oegentligheter av annat slag har inte varderats specifikt.
Daremot har ett antal narliggande risker varderats: avseende upphandling och ink&p,
fakturahantering, delegation, utbetalningar av I6ner och utligg samt bisysslor. Av dessa har
risker knutna till inkdp utanfor avtal, fakturahantering, bisysslor och delegationsbeslut
varderats med ett riskvarde som féranleder kontrollmoment i internkontrollplanen. Alla risker
som har kontrollmoment i internkontrollplanen har getts riskvarde 15, med undantag fér tva
risker som fatt riskvérde 25. En av dessa risker &r att inkdp gérs utanfér avtal 2!

Vi noterar att ett antal risker som vérderats med riskvérde 15 eller hégre inte féranlett
kontrollmoment i internkontrollplanen. | planens kommentarer framgaér att dessa féljs upp
enligt ordinarie uppfdljning, t.ex. manatligen eller vid delars- och arsredovisning.

'8 Risker med riskvarde 15 eller hégre ska inkluderas i internkontroliplanen.
19 Vilket tydliggérs i landstingsstyrelsens riktlinjer fér intern kontroll
20 \/ L 2378-2016

2! Den andra risken som har riskvérde 25 ar Risk alt eftersékta bristkompetenser inte gar att na vid rekrytering
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4.2.3. Hélso- och sjukvardsniamnden

Namnden har genomfért en riskanalys infér beslut om internkontrollplan 2017.22 Aven hélso-
och sjukvardsnamnden har varderat centrala risker enligt sannolikhet for intraffande och
konsekvens.

N&mnden har inte vérderat risken fér mutor, korruption eller andra oegentligheter. Ett antal
risker med viss bédring pa fragor om oegentligheter har véirderats, och fatt ett riskvarde som
féranleder kontrollmoment i internkontrollplanen. Dessa risker rér att; inkdp sker utanfér
avtal, fakturor hanteras felaktigt, riktlinjer fér bisysslor inte féljs, beslut fattas utan stéd i
delegationsordning samt brister i hantering och utbetalning av I6netillégg. Alla risker som har
kontrollmoment i internkontrollplanen har getts riskvéarde 15, med undantag fér tva risker som
fatt riskvarde 25. En av dessa risker &r att inkép gérs utanfér avtal.?®

Vi noterar dven har att ett antal risker som vérderats med riskvarde 15 eller hégre inte
foranlett kontrolimoment i internkontrollplanen. | kommentarer framgar hur riskerna avses
foljas upp.

4.2.4. Namnden fér funktionshinder och habilitering

Namnden har genomfért en riskanalys som underlag till internkontrollplan 2017.24

Riskerna baseras pa den riskvérdering som gérs i verksamheten, dock inte &rligen.
Vérderingen gérs enligt landstingets gemensamma modell. Ndmnden reviderade
internkontrollplanen i september 2017 och den reviderade versionen féljer den gemensamma
mallen och antalet risker med hég vardering &r farre till antalet. Namnden har varderat 5
risker som féranleder kontrollmoment i internkontrollplanen. Det framgar inte huruvida
ytterligare risker har varderats. | den &ldre versionen vérderades 12 risker, varav 8
féranledde kontrollmoment.?

Namnden har inte specifikt varderat risken for oegentligheter. Risken for felaktig
fakturahantering och risken for attest gors av obehérig? har bada vérderats med hogre
riskvarde och féranleder kontrollmoment i den reviderade versionen.

4.2.5. Bedémning

N@mnderna genomfér ett riskanalysarbete i enlighet med faststéllt reglemente och beslutade
riktlinjer. Riskanalysen genomférs i stor utstrackning pa ledningsniva. Risken fér mutor,
korruption eller andra oegentligheter har inte varderats specifikt. Ett antal risker med baring
pa oegentligheter inkluderas i riskanalyserna.

Att risken kontinuerligt beaktas och varderas utgér grunden fér att kunna utforma
andamalsenliga kontroller. Sammantaget bedémer vi att riskanalyserna bér utvecklas
avseende risker knutna till oegentlighetsproblematik.

22\/LL 1868-2016

23 Den andra risken som har riskvarde 25 ar Risk att eftersékta bristkompetenser inte gar att na vid rekrytering

24 VL 1876-2017

25 Enligt uppgift reviderades internkontrollplanen, fér att dess kvalitet bedémdes lag. Uppféljningen per delar 2 har
dock skett enligt den &ldre versionen. En forbéttrad uppféljning férvintas enligt uppgift till arsrapporten. Den nya
planen &r fortydligad avseende kontroll, metod och frekvens.

26 Fullstandig riskbeskrivning &r "Risk att behériga attestanters ratt att attestera fakturor inte avslutas vid avslutad
eller andrad anstillning”
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Riskbedémningar

Vilka risker och faror har
landstingsstyrelsen, hélso-
och sjukvardsndmnden
och nédmnden fér
funktionshinder och
habilitering identifierat?

Finns det en
dokumenterad
riskbedémning?

Vilka risker och faror ser
ledning respektive
anstélida inom
verksamheten?

Hur ska de vésentliga
riskerna hanteras?

Var sammantagna
bedémning

4.3. Kontroller

Landstingsstyrelsen

Inga specifika risker
avseende mutor,
korruption eller andra
oegentligheter har
varderats i riskanalysen.

Ett antal narliggande
risker har inkluderats.

Ja

Utéver de risker som
inkluderas i riskanalysen
lyfter intervjuade risker
avseende bestallningar
och inkép samt
leverantdrskontakter i
verksamheterna, t.ex.
avseende medicinsk
teknik.

|dentifierade risker

hanteras frimst genom
internkontrollarbetet.

Hilso- och
sjukvardsnimnden

Inga specifika risker
avseende mutor,
korruption eller andra
oegentligheter har
vérderats i riskanalysen.

Ett antal narliggande
risker har inkluderats.

Ja

Utdver de risker som
inkluderas i riskanalysen
lyfter intervjuade risker
avseende bestéllningar
och inkép samt
leverantdrskontakter i
verksamheterna.

Identifierade risker
hanteras frdmst genom
internkontrollarbetet.

Némnden fér
funktionshinder och
habilitering

Inga specifika risker
avseende mutor,
korruption eller andra
oegentligheter har
vérderats i riskanalysen,

Ett antal nérliggande
risker har inkluderats.

Ja

Utdver de risker som
inkluderas i riskanalysen
lyfter intervjuade risker
avseende bestallningar
och inkdp samt
leverantérskontakter i
verksamheterna.

Identifierade risker
hanteras frimst genom
internkontrollarbetet.

Kontroller &r de riktlinjer och rutiner som bidrar till att sékerstélla att ledningens direktiv
genomférs. De bidrar till att sékerstélla att n6dvéndiga atgérder vidtas f6r att hantera risker
fér att organisationens mal inte uppnas. Kontroller &ger rum inom hela organisationen, pa
alla nivaer och i alla funktioner. De innefattar en rad aktiviteter av olika slag sasom
godkéannanden, attester, verifikationer, avstdmningar, genomgangar av verksamhetens
resultat, sakrandet av tillgangama, samt atskillnad av tjansteroller och uppgifter.

4.3.1. lakttagelser om kontroller

N@mnderna ska enligt reglementet varje ar anta en sarskild plan fér intern kontroll, som ska
innehélla kontrollaktiviteter och former fér uppfdljning av kontrollaktiviteter. Enligt riktlinjerna
ska ocksa den metod som ska anvéndas vid kontrollaktivitetens genomférande redovisas
och med vilken frekvens kontrollen ska ske. Den som anges som kontrollansvarig &r den
person som genomfor kontrollaktiviteten, ansvarar fér rapportering till styrelsen och i
forekommande fall Iamnar férslag till férandringar/forbattringar.

Risken fér mutor, korruption eller andra oegentligheter féranleder inte specifika kontroller
utifran n&mndernas riskanalyser och internkontroliplaner. Det finns kontrollmoment som har
viss baring pa risker fér oegentligheter, som fakturahantering, delegationsbeslut och

inkép/upphandling.

Intervjuade avdelnings- och verksamhetschefer &r inte delaktiga i genomférandet eller
aterrapporteringen av kontroller utifran internkontrollplanerna, med ett undantag.
K&nnedomen om vilka kontroller som berér det egna verksamhetsomradet varierar.
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Inom ramen f6r granskningen har vi efterfragat fullsténdigt underlag fér tva kontroller 2017:
kontroll av fakturor inom byggprojekt samt kontroll att ink6p gors inom avtal.

Avseende kontroll av fakturor i byggprojekt har vi tagit del av tillganglig dokumentation om
hur kontrollen har genomférts, analys av resultat samt vidtagna atgarder. Mottagen
dokumentation ger en &versiktlig beskrivning av genomférandet. Kontrollen &r inriktad p& om
fakturorna ar korrekta géllande timredovisning, projektnummer och materialspecifikation.
Kontrollen utgérs av ett stickprov av alla fakturor i tre projekt per kvartal. Av uppféljningen till
delarsrapport per april framgér att 7 projekt har granskats och att 4 projekt bedéms felfria. |
évriga projekt har 2 fel hittats avseende projektnummer, 2 fel har hittats avseende
timredovisning och 1 fel géllande specifikation av material. Av kommentarerna kan utldsas
att antalet fel minskat jamfért med féregdende ar. Vidare framgar att tidredovisning skapar
problem i fakturahanteringssystemet pa grund av antalet skannade blad. | uppféliningen per
augusti kvarstod avvikelserna dér samtliga fakturor (elva stycken) ej uppfyllde kriterierna som
ar stallda. Framst &r det timredovisning som saknas. Intervjuade inom fastighet uppger att
kontrollen har en mycket begransad funktion som férebyggande avseende oegentligheter.

Avseende inkdp utanfér avtal har vi efterfragat fullstdndig dokumentation av genomférd
kontroll, men fatt information att den inte kunnat tas fram d& ansvarig funktion slutat.?”
Kontrollen genomférs genom ett stickprov av alla inkép inom tio slumpmassigt utvalda
kostnadsstallen under tva veckor i mars. Av rapporteringen framgar att 100 inkép
kontrollerades under 2017 och av dem upptécktes fyra inkép dar en narmare bedémning av
avtalsenligheten kravdes.

Utéver arbetet med intern kontroll, har det inte framkommit nagra dokumenterade kontroller i
verksamheterna som har baring pa mutor, korruption eller andra oegentligheter. Daremot
sker [6pande uppftljning som &ven verkar férebyggande, t.ex. manatlig kvalitets- och
ekonomiuppfdljning. Det finns t.ex. &ven en fakturaavstdmningsfunktion i ekonomisystemet
for att férebygga felaktig hantering.

Inom fastighet genomférs vissa egna entreprenadupphandlingar och vissa
direktupphandlingar. Avdelningen arbetar enligt fastighetschef med att alltid vara minst tva
involverade i upphandlingsprocesser och projekt. Fastighetsteknikerna féljer dven upp
fakturor 6ver vissa belopp for att bedéma rimlighet.

Direktupphandlingar genomférs dven inom Hjélpmedel Vasterbotten. Enligt verksamhetschef
sker en kvalitetssékring av processen genom att det alltid &r en férskrivare av hjdlpmedlet,
en konsulent och tekniker som deltar i valet av leverantdr. Harutéver sker upphandling till
stor del genom regionupphandling tillsammans med flera landsting.

Inom upphandlingsavdelningen gér avdelningschefen egen avstamning av ett antal drenden
per ar. Avstdmningen gérs for att sékerstélla enhetlighet i hanteringen, snarare &n att
férebygga eller upptacka oegentligheter. Det sker enligt uppgift ingen samlad uppféljning av
genomférda direktupphandlingar. | granskningen har vi inte kunnat bedéma hur stor andel av
ink6ép som utgdrs av direktupphandlingar, da denna information inte funnits att tillga.

Inom Idkemedelscentrum f6ljs Iakemedelsférskrivning [6pande genom statistik, vilket
majliggér uppfélining av beteenden och féljsamhet. Uppféljning sker arligen.

27 Kontrollen avser bade landstingsstyrelsen och halso- och sjukvardsnzmnden.

15



Rutinerna for att félja upp bisysslor varierar inom granskade verksamheter. Enligt uppgift
sker uppfélining arligen via medarbetarsamtal, men det gérs inga kontroller. Dokumentation
sparas hos respektive chef.

Av attestreglementet framgar att kontrollrutinerna ska utformas sa att den interna kontrollen
inom respektive verksamhet &r tillricklig. | respektive delegationsordning ska det framga vem
som utser besluts- och mottagningsattestanter. Revisorerna granskade féljsamhet till regler
och rutiner for attestering under 2016, och noterade da genomgaende brister i hanteringen
av attester. Bland annat saknades beslutade attestordningar och verksamheterna saknade
rutiner fOr att kontrollera att registrerade attestbehérigheter ar korrekta. 28

4.3.2. Bedémning

Det finns kontrollmoment inom ett antal omraden dér det finns risk fér mutor och korruption,
som inkdp och upphandling, fakturahantering och delegationsbeslut. Kontrollerna ar dock
inte utformade for att férebygga eller upptécka oegentligheter. Det saknas kontroller for att
sakerstalla ett systematiskt férebyggande arbete inom omraden som kan anses vara sarskilt
utsatta.

Sammantaget finns det en struktur fér kontroller, men vi bedémer att kontrollerna inte i
tillrécklig utstrackning kan anses férebyggande eller upptackande avseende risker fér
oegentligheter.

Kontroller Landstingsstyrelsen Hilso- och Nimnden for
sjukvardsnimnden funktionshinder och
habilitering
Vilka typer av kontroller Kontroller genomférs Kontroller_ genomférs Kontrol[er_ genomférs
finns Jg‘ Tor att hantera genom stickprov av genom stickprov av genom stickprov av
sk 5 underlag, fullstédndig underlag, fullstéandig underlag eller fullstindig
feomay kontroll samt i ett fall kontroll samt i ett fall kontroll.
intervjuer. intervjuer.
Kontrollerna omfattar Kontrollerna omfattar Kontrollerna omfattar
inte risken for inte risken for inte risken for
oegentligheter. oegentligheter. oegentligheter.
| den man att | den man att | den man att
Ufttv eckfa{s kpzuof!?ma f,f’ kontrollerna utgar ifran kontrollerna utgar ifran kontrollemna utgar ifran
S DO0 8 iSRRG en arligt beslutad en arligt beslutad en arligt beslutad
internkontrollplan. internkontrollplan. internkontroliplan.

Var sammantagna
beddmning

4.4. Information och kommunikation

Effektiv kommunikation maste férekomma fér en god intern kontroll och flda nedat, uppat
och &ver hela organisationen. All personal méste fa ett klart budskap fran den hégsta
ledningen att ansvaret fér intern styrning och kontroll maste tas pa allvar. De anstéllda maste
férsta sin egen roll samt hur enskilda aktiviteter paverkar andras arbete. De maste ha en
kanal for att kommunicera betydelsefull information uppat. Det finns ocksa behov av effektiv
kommunikation med externa parter, sdsom kunder och leverantérer.

%8 Nr 05/2016 Granskning av fdljsamhet till regler och rutiner fér attestering
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4.4.1. lakttagelser

Fragor rérande oegentligheter inkluderas inte i nagra 6vergripande utbildningar for chefer
eller medarbetare. Verksamheter kan enligt uppgift bestalla anpassade utbildningar, men
enligt intervjuade har inga sadana utbildningar héllits i nartid. HR anordnar kontinuerligt ett
antal chefsutbildningar, men dessa berdr inte mutor eller korruption.

Landstingsjuristerna kan vid férfragan delta i utbildningar eller informera pa arbetsplatstréffar,
men det sker inte regelbundet enligt intervjuade. Landstingsjuristen utbildade HR-
avdelningen avseende muta och korruption vid ett tillf4lle under 2015. Flera intervjuade lyfter
ett behov av kontinuerlig information om oegentligheter vid introduktion eller utbildning.

Det framkommer av intervjuerna att det saknas uppdaterad information avseende mutor,
korruption och andra oegentligheter pa landstingets intranat. Inom vissa verksamheter finns
lokala servrar dar verksamhetschef tillgangliggjort information fér medarbetare, t.ex. l4nkar
till Institutet mot mutor eller SKL. Verksamheterna har egna introduktionsmallar fér
medarbetare. | de underlag vi tagit del av framgar ingen information knutet till specifikt
vardegrund, uppférandekod eller liknande. Harutéver beskrivs det priméara forumet for
information vara arbetsplatstréffar.

Inom fastighet har mutor och jav enligt intervjuade behandlats pa arbetsplatstraffar och
planeringsdagar under senare ar.2°

Inom Informatik Vé&sterbotten hélls en utbildning f6r samtliga medarbetare under 2014
avseende risker fér mutor och j&v.3°

Lakemedelscentrum aktualiserar fragan I6pande bland annat utifran den javsblankett som
anvands for deltagare i expertgrupper och lakemedelskommittéer arligen. "

Inom upphandlingsavdelningen aktualiseras férhaliningssatt mer genomgripande under
introduktionen fér nya medarbetare samt interna utbildningar. 32

Det finns ingen formaliserad whistleblower-funktion inom landstinget. Utéver utkastet till
riktlinjer mot mutor och korruption saknas en dokumenterad rutin fér att anmala misstankta
oegentligheter. Intervjuade beskriver att medarbetare ska vanda sig till n&rmsta chef. | de fall
narmsta chef bedéms oldmplig att kontakta ska medarbetaren vénda sig till dennes chef. Av
intervjuerna framkommer ett antal exempel p& missténkta fall av oegentligheter under senare
ar. | dessa fall har kontakt tagits med ansvarig chef, HR-avdelningen eller landstingsjurist
samt i férekommande fall polisen.

Synpunkter fran medborgare som kan réra oegentligheter har inte hanterats av intervjuade
via nagon sarskild kanal eller system. E-post kan inkomma direkt till vissa funktioner. Inom
t.ex. Informatik Vasterbotten sker en Iépande dialog med leverantérer och synpunkter
avseende kommunikation vid upphandling eller géllande avtal. Inom Hjalpmedel
Vésterbotten kan brukare héra av sig direkt med synpunkter i vissa fall. Enligt intervjuade har
dock inte missténkta oegentligheter aktualiserats.

%% Vi har tagit del av underlag fran 2014 och 2017; underlag fran arbetsplatstréff 2014-10-08 samt planeringsdag
2017-03-29.

30 Utbildningsmaterial daterat 2014-09-10.

31 Vi har tagit del av javsdeklaration (ej daterad, underlag &r utdrag fran systemstéd).

%2 Introduktionsmaterial daterat 2016 och 2017, utbildningsmaterial daterat 2017.
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4.4.2. Bedémning

Inom ett antal verksamheter har det genomférts informations- och utbildningsinsatser som
aktualiserar fragor om mutor och korruption. En central del i det férebyggande arbetet &r att
halla fragorna levande i hela organisationen. Det saknas Gvergripande utbildning fér chefer
och medarbetare dér fragorna berérs, vilket 4r en brist.

Det finns inte en formell whistleblower-funktion i landstinget. Majligheten att anonymt
rapportera misstankar om oegentligheter &r begransad. Sammantaget bedémer vi att
information och kommunikation inte nar berérda pa ett systematiskt sitt.

Information och Landstingsstyrelsen Hélso- och Némnden for
kommunikation sjukvardsnimnden funktionshinder och
habilitering
Vilka kanal Snds f5 Intranat, introduktion, Intranat, introduktion, Intranét, introduktion,
kémamj;:‘zai:o??n:v?e ; fe?'r arbetsplatstriffar, arbetsplatstraffar, arbetsplatstraffar,
och riktlinjer? utbildningar. utbildningar. utbildningar.
Ingar metoder fér att Nej. el N
férebygga korruption i
chefsutbildningar och
andra utbildningsprogram?
Eians detndaon kanal i Nej, inte formaliserad. Nej, inte formaliserad. Nej, inte formaliserad.
e g Rapportering ska enligt ~ Rapportering ska enligt ~ Rapportering ska enligt

anstéllda att rapportera ; i D ; 4 :

e tligheter? uppgift ske i uppgift ske i uppgift ske i
avenitioia cogemuignelor: linjeorganisationen. linjeorganisationen. linjeorganisationen.

Var sammantagna
bedémning

4.5. Utvdrdering och uppfoljning

Interna styr- och kontrolisystem behéver évervakas, féljas upp och utvérderas — en process
som bestdmmer kvaliteten pa systemets resultat éver tiden. Det 4stadkoms genom lépande
dvervakningsatgérder och uppféljningar, separata utvérderingar eller en kombination av
dessa. Uppféljningen genomférs fér att sékerstélla att de kontroller som designats for att
mdta risker verkligen utférs och fungerar som ténkt.

Uppfdljining av arbetet med den interna kontrollen &r en viktig aspekt da de erfarenheter som
framkommer exempelvis risk- och vésentlighetsanalyser ska ligga till grund fér det fortsatta
internkontrollarbetet. Kontroller b6r méta identifierade risker, vara formaliserade och
Gverensstamma med det dagliga arbetet som utférs i verksamheten. Vidare ska I6pande
utvérdering géras av identifierade kontroller i syfte att sékerstélla att de utforts och fungerar
som avsett.

4.5.1. Overgripande iakttagelser

Internkontrollen f6ljs upp tertialvis och i arsrapporten. Landstingsstyrelsen och hélso- och
sjukvardsndmnden foljer upp internkontrollen bade i tertial 1 och tertial 2 medan namnden f&r
funktionshinder och habilitering féljer upp i tertial 2 utéver arsrapporten.

Vid ekonomistaben finns strateg fér planering och uppféljning som ansvarar fér processen for

arbetet med intern kontroll i landstinget. Strategen begar arligen in rapporteringen av intern
kontroll fran samtliga namnder och sammanstiller detta i en rapport till landstingsstyrelsen.
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| landstingsstyrelsens delarsrapport per augusti 2017 gérs en analys av systemet for intern
kontroll, i enlighet med de reviderade riktlinjerna. Har framgar att utvecklingsarbetet kring
den interna kontrollen fortsatt under aret. Det beskrivs finnas ett behov av att revidera
formalia for flertalet av kontrollerna infér 2018 ars plan. Majoriteten av riskerna i nuvarande
plan bdr kvarsta nésta ar men med fértydligande vad galler kontrollmoment, metod,
utférande samt ansvarig rapportér savél som ansvarig for kontrollen.

Halso- och sjukvardsndmndens delarsrapport per augusti innehaller en redogérelse for
internkontrollarbetet samt utférda kontroller. Har framgar att tio av planens tjugo kontroller
foljs upp per april. Atta av tio kontroller har utférts enligt plan. De tva kontroller som inte &r
genomférda enligt plan galler risker kring bokning av tjansteresor samt fakturahantering.
Kontrollerna &r utférda och rapporterade i tid men inte helt enligt kontrollplanens

beskrivning.

| delérsrapport per augusti fér namnden for funktionshinder och habilitering ges en &versiktlig
redogérelse for arbetet med intern kontroll och genomférda kontroller. Det framgar att
kontrollaktiviteter samt redovisning av kontrollerna haller 1ag kvalitet pa grund av att urval av
kontrollaktiviteter inte speglar angivna risker samt att tydlig beskrivning av metod och

frekvens saknas.

4.5.2. Bedémning

Landstingsstyrelsen och namnderna har informerat sig om arbetet med den interna
kontrollen, i enlighet med reglementet. | uppféljiningen framgar redogérelser fér
internkontrollarbetet och genomférda kontroller, samt korta kommentarer om
utvecklingsomraden. Det framgar ett antal brister och utvecklingsomraden avseende
genomférda kontroller, vilket revisorerna &ven noterat i tidigare granskningar.®

Sammantaget sker en rapportering utifran genomférda kontroller, men denna har begrénsad
relevans avseende skydd mot oegentligheter. Fér att styrelsen och namnderna ska fa en
tillrécklig bild av det korruptionsférebyggande arbetet, bér uppféljiningen inom detta omrade

starkas.

Utvérdering och
uppféljning

Sker det en strukturerad
och regelbunden
uppfélining av regelverk?

Sékerstéller uppféliningen
aft kontrollema méter
riskema pa ett
dndamalsenligt sétt?

Haller
landstingsstyrelsen,
hélso- och
sjukvardsnamnden och
némnden fér
funktionshinder och
habilitering sig

Landstingsstyrelsen

Det sker en uppféljning
av intern kontroll. Denna
har begrénsad béring
avseende oegentligheter.

Det framkommer av
uppfdliningen att
kontrollerna &r av
varierande kvalitet.

Nej, det sker ingen
systematisk uppféljning
avseende
korruptionsférebyggande
arbete.

33 Bristande kvalitet i genomforda kontroller har noterats i revisorerna
reglemente fér intern kontroll under 2014 (Nr 35/2014), 2015 (Nr 27/2

Hilso- och
sjukvardsnimnden

Det sker en uppféljning
av intern kontroll. Denna
har begrénsad béring
avseende oegentligheter.

Det framkommer av
uppféljningen att
kontrollerna &r av
varierande kvalitet.

Nej, det sker ingen
systematisk uppféljning
avseende
korruptionsférebyggande
arbete.

Némnden for
funktionshinder och
habilitering

Det sker en uppféljning
av intern kontroll. Denna
har begransad baring
avseende oegentligheter.
Det framkommer av
uppféljningen att
kontrollema &r av
varierande kvalitet.

Nej, det sker ingen
systematisk uppféljning
avseende
korruptionsférebyggande
arbete.

s granskningar av féljsamhet till fullméaktiges
015) och 2016 (Nr 18/2016).
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informerade om det

korruptionsférebyggande
arbetet?
: Nej, inte pa ett Nej, inte pa ett
Vfd{zs atgérder vid systematiskt och systematiskt och
avvikelser? enhetligt satt. Lokala enhetligt s&tt. Lokala
atgérder vidtas i atgarder vidtas i
verksamheterna. verksamheterna.

Nej, inte pa ett
systematiskt och
enhetligt satt. Lokala
atgérder vidtas i
verksamheterna.
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5. Sammanfattande bedémning

Nedan beskrivs i komprimerad form svaren pa revisionsfragorna och de bedémningar som
gors utifran respektive revisionsfraga. Dérefter redogérs for slutsatser och svar pa den

6vergripande revisionsfragan.

Revisionsfraga

Har styrelse och ndmnder sékerstllt en
god kontrolimiljé avseende risken fér
mutor och oegentligheter?

Genomfors adekvata riskanalyser pa ratt
niva for att minska riskerna i
organisationen?

Sékerstéller styrelse och nédmnder att
kontrollsystemen &r effektiva fér att
férhindra och upptacka mutor och
oegentligheter?

Sprids information om regelverk,
riskanalys och kontroller till berérda
medarbetare?

Féljs processen upp och aterrapporteras
till ratt niva?

Svar

Nej. Det saknas Gvergripande riktlinjer och uttalade
forhallningssétt avseende mutor, korruption och andra
oegentligheter. Det finns en struktur fér arbetet med
intern kontroll, men denna berér oegentligheter i
begrénsad omfattning.

Nej. Det genomférs riskanalyser inom respektive
namnds verksamhetsomrade. Daremot framgar det av
granskningen att riskvarderingen sker pa ledningsniva i
stor utstrackning och inte involverar verksamheterna.

Risker fér. mutor, korruption eller andra oegentligheter
varderas inte i riskanalyserna. Ett antal narliggande
risker vérderas. Var sammanfattande bedémning i
denna del ar darfor att det inte genomférs adekvata
riskanalyser pa réatt niva for att minska riskerna i
organisationen.

Nej. Ett antal kontroller finns i internkontrollplanerna,
t.ex. avseende risken for att inkép gérs utanfér avtal
och risken for felaktig fakturahantering. Sammantaget
&r det dock fa kontroller som har béring pa risker for
oegentligheter och brister noteras i kvaliteten pa
genomférda kontroller.

Nej. Internkontrollarbetet genomférs pa ledningsniva
och intervjuade verksamheter &r 6verlag inte delaktiga i
riskvardering eller genomférande av kontroller.
Information och utbildning om regelverk knutet till
oegentligheter ges inte systematiskt.

Det saknas en formaliserad kanal fér anonym
rapportering av missténkta oegentligheter.

Nej. Internkontrollen féljs upp och &terrapporteras till
ansvarig némnd/styrelse. Aterrapporteringen ger en
Oversiktlig bild av hur kontroller genomférts och korta
kommentarer ges om resultat samt vidare atgérder.

D4 kontrollerna i mycket begransad utstrickning berér
oegentligheter, bedéms dock inte uppféljningen av
intern kontroll tillrécklig fér att ndmnderna och styrelsen
ska halla sig informerade om det
korruptionsférebyggande arbetet.

Granskningen syftade till att bedéma om landstingsstyrelsen, hilso- och sjukvardsnamnden
och namnden fér funktionshinder och habilitering sakerstallt en god styrning, uppféljning och
intern kontroll fér att motverka, upptécka och férhindra oegentligheter.

Var sammantagna bedémning, utifrdn granskningens syfte och grunderna for
ansvarsprévning, &r att landstingsstyrelsen, halso- och sjukvardsnimnden och namnden fér
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funktionshinder och habilitering inte sakerstalit en tillrackligt god styrning, uppféljning och
intern kontroll for att motverka, upptécka och férhindra oegentligheter.

Vara slutsatser grundar sig i att det saknas 6vergripande riktlinjer och férhallningssatt
avseende mutor, korruption och andra oegentligheter samt att risken for oegentligheter inte
beaktas pa ett systematiskt sétt i styrelsens eller ndmndernas riskanalyser. Att risken
beaktas kontinuerligt &r grunden fér att kunna utforma kontroller i Iamplig omfattning samt
mdjliggdra en @&ndamalsenlig uppfdlining. Harutéver saknas inslag om mutor, korruption och
oegentligheter i de aterkommande utbildningar som anordnas fér chefer och medarbetare.
Att halla frdgan om vardegrund och férhaliningssatt levande &r en central del fér att
sékerstalla en god kontrollmiljs.

Overgripande riktlinjer mot mutor och oegentligheter &r under framtagande. Inom ett antal
omraden finns éverenskommelser om branschsamverkan som utgér en grund fér
férhaliningssatt och riktlinjer. Det framkommer en medvetenhet hos intervjuade om riskerna
for oegentligheter samt vikten av ett aktivt virdegrundsarbete, vilket &r en férutsattning for att
halla frigorna levande &ver tid.

Utifran granskningens slutsatser, ger vi féljande rekommendationer:

Landstingsstyrelsen:

Faststéll évergripande riktlinjer avseende skydd mot oegentligheter

Tillse att samtliga medarbetare arligen uppmarksammas pa risken for oegentligheter.
Det kan ske vid exempelvis utbildning och/eller medarbetarsamtal

Sakerstéll att risken for korruption och andra oegentligheter beaktas i
riskanalysarbetet

Tillse en delaktighet fran berérda verksamheter i framtagande av riskanalys samt
kontrollatgarder avseende skydd mot oegentligheter, i enlighet med beslutade
riktlinjer

Halso- och sjukvardsndmnden och namnden fér funktionshinder och habilitering:
Sakerstéll att risken fér korruption och andra oegentligheter beaktas i
riskanalysarbetet
Tillse en delaktighet fran berérda verksamheter i framtagande av riskanalys samt

kontrollatgarder avseende skydd mot oegentligheter, i enlighet med beslutade
riktlinjer

Umea den 29 november 2017

Jakob Smith Anja Zetterberg
Certifierad kommunal yrkesrevisor Verksamhetsrevisor
EY EY
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Kallférteckning

Intervjuade funktioner:
Landstingsdirektor
Ekonomidirektér
Landstingsjurist
Hélso- och sjukvardsdirektor
Bitradande halso- och sjukvardsdirektér
Servicedirektor
Teknik- och digitaliseringsdirektér
Tf. IT-chef, Informatik Vasterbotten
Verksamhetschef och lakemedelsstrateg, Lakemedelscentrum
Fastighetschef och jurist inom basenheten fastighet
HR-direktor och HR-strateg
Verksamhetschef och verksamhetscontroller, Hjalpmedel Vasterbotten
Controller, ledningsstaben
Avdelningschef upphandlingsavdelningen

Harutover har avstdmning avseende underlag fér intern kontroll skett med strateg for planering
och uppfélining pa ledningsstaben.

Dokument:
Reglementen, landstingsstyrelsen, hélso- och sjukvardsndmnden, namnden fér
funktionsnedsattning och habilitering
Attestreglemente (2016) och tillampningsanvisningar till attestreglemente (20186)
Reglemente for intern kontroll (2015), évergripande riktlinjer fér intern kontroll (2017)
Anpassade riktlinjer for intern kontroll, landstingsstyrelsen (2017), halso- och
sjukvardsndmnden (2017), namnden fér funktionsnedsattning och habilitering (2015)
Bestdmmelser kring bisyssla (2016)
Rutin fér genomférande av upphandling, upphandlingsavdelningen (2016)
Kvalitetss&kring av handl&aggningsprocessen, rutin upphandlingsavdelningen
Introduktion av nya medarbetare, upphandlingsavdelningen (e daterad)
Checklista for chefer inom verksamhetsomrade sjukhusvard (2017)
Internkontrollplaner med riskanalys, landstingsstyrelsen, halso- och
sjukvardsndmnden, ndmnden fér funktionshinder och habilitering (2017)
Overenskommelse om samverkansregler fér den offentligt finansierade halso- och
sjukvarden, lakemedelsindustrin, medicintekniska industrin och laboratorietekniska
industrin (2014)
Regler i samverkan med |dkemedels- medicinteknisk- och laboratorieteknisk
Industri (2016)
Overenskommelse for att motverka mutor och korruption inom den offentligt
finansierade byggsektorn (2015)
Arsrapporter 2016 for landstingsstyrelsen, halso- och sjukvardsndmnden och ndmnden
for funktionshinder och habilitering
Delarsuppféljning av intern kontroll 2017 for landstingsstyrelsen, hélso- och
sjukvardsnamnden och namnden fér funktionshinder och habilitering
Underlag géllande utvalda genomféra internkontroller 2017
Minnesanteckningar fran APT och planeringsdagar inom fastighet
PPT om vardegrund och utbildning om korruption och mutor (ej daterad)
Forhallningssétt vid upphandling inom Hjalpmedelsomrade Norr (2015)
Checklista fér nyanstéllda, Vasterbottens lans landsting (ej daterad)
Jévsdeklaration, Lakemedelscentrum (ej daterad, revideras vid underskrift)
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