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Riktlinjer

Riktlinje for informationssakerhet, forvaltning och drift

Omfattning

Riktlinjen vander sig till landstingets ledning samt till férvaltningsorganisationen av
informationssakerhetsarbetet. Riktlinjen omfattar riktlinjer fér organisation och forvaltning av
informationssakerhetsarbetet regler for systemutveckling, systemunderhall och incidenthantering samt
drift och underhall av IT-system.

Bakgrund

Styrande dokument for informationssakerhetsarbetet ar Vasterbottens lans landstings
informationssakerhetspolicy och riktlinjerna Anvandare och Férvaltning och drift.

Syfte
Syftet med VLL:s riktlinjer for informationssakerhet ar att sékra hantering och bearbetning av
information for att uppna 6nskad tillganglighet, riktighet, sekretess och sparbarhet samt sakerstalla att

informationen skyddas mot obehdrig atkomst.

Lagar och andra krav

Tryckfrihetsférordningen (SFS 1949:105)
Offentlighets- och sekretesslagen (SFS 2009:400)
Personuppgiftslagen (SFS 1998:204)
Patientdatalag (2008:355)

SOSFS 2008:14

Mal och uppfdljning

Malet med riktlinjen ar att informationssékerhetsorganisationen ar tydligt definierad samt att riktlinjerna
ger ett stdd i utformandet att rutiner pa informationssakerhetsomradet. Informationssakerhetsarbetet
ska foljas upp arligen genom att en rapport om informationssakerhet tillfors
patientsdkerhetsberattelsen. Rapporten ska innehalla de uppgifter som framgar av SOSFS 2008:14,
dvs. vilka granskningar och skyddsatgarder av storre betydelse som har gjorts i enlighet med
informationssakerhetspolicyn, vilka riskanalyser som har utférts avseende informationssakerheten

samt vilka forbattringsatgarder som har vidtagits.
Ansvar och befogenheter

Landstingsfullméaktige

Landstingsfullmaktige har det dvergripande ansvaret for informationssakerhetsarbetet i landstinget

och skall faststalla policy for informationssakerhetsarbetet.

Styrelse och namnder

Landstingsstyrelsen har utifran reglementet i uppgift att styra och samordna férvaltningen av
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landstingets angelagenheter och har uppsikt fér hela landstingets utveckling och ekonomiska stallning.
Styrelsen skall ta initiativ till utveckling av arbetsformer, system och rutiner. Styrelsen har dven det
Overgripande ansvaret att se till att verksamheten arbetar i enlighet med de av fullmaktige beslutade
dokument. Styrelsen har vidare ansvar for de informationssystem som stddjer landstingets
verksamhet. Utifran detta ansvar ska Styrelsen sakerstalla att riktlinjer for informationssakerhet finns i
verksamheten samt att dessa foljs. Styrelsen ska darmed aven arligen sakerstalla att en arsrapport
om informationssakerhet upprattas samt att det utifrén rapporten vidtas nédvandiga atgarder.

Arsrapporten skall bilaggas patientsékerhetsberattelsen.

Styrelsen och ndmnderna ar aven personuppgiftsansvarig enligt definitionen i 3 §
personuppgiftslagen. | detta ingar ansvar for att landstingets arbete med informationssakerhet sker pa
ett andamalsenligt satt och i enlighet med faststallda riktlinjer, att nédvandiga resurser avsatts for
samordningen av informationssakerhetsarbetet samt att faststalla regler och riktlinjer for
informationssékerhetsarbetet.

Verksamhetschef

Ansvar for informationssakerhet féljer med verksamhetsansvar. Verksamhetschef eller motsvarande
ar darmed ansvarig for informationssakerheten inom sin verksamhet. Verksamhetschefen ansvarar for
att det finns rutiner for regelbunden granskning av verksamhetens informationssakerhet. Rutinerna

ska sdkerstalla att verksamheten uppfyller landstingets krav pa informationssékerhet.

All information som skapas inom landstinget skall ha en agare. Verksamhetschefen ar ocksa
informationsagare for den information som skapas och anvands inom verksamheten. Ansvaret
innefattar att informationen har ratt kvalitet for sitt andamal, finns tillgénglig da den behdvs och att
sekretesskanslig information som skapas i eller kommuniceras till eller fran den egna verksamheten
skyddas pa ett riktigt satt. Fér information som hanteras i gemensamma IT system utévar
informationsagaren ansvaret genom att tillse att information som tillférs systemet uppfyller
informationssakerhetskraven samt att kravstalla gentemot berérda systemagare sa att systemen
uppfyller informationssakerhetskraven. Verksamhetschefen har dven planeringsansvar for lokala
kontinuitetsplaner for informationssakerhet. Verksamhetschefen ska tillse att medarbetarna far

nddvandig information och utbildning gallande regler for informationssakerhet.

Verksamhetschefen skall arligen genom patientsékerhetsberattelsen rapportera de risker, analyser

och genomférda atgarder som vidtagits i verksamheten utifran dess informationssakerhetsansvar.

Systemférvaltning

Forvaltningen av IT system sker genom landstingets systemférvaltningsmodell.

Varje IT system i landstinget skall ha en systemagare. Systemagaren har ansvaret for respektive IT-

systems sakerhet och ansvarar aven for framtagande av kontinuitetsplaner for systemet. Systemagare
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ar bestallare av informationssystem med det yttersta ansvaret att tillse att ett forvaltningsobjekt
fungerar pa avsett satt. Systemagaren har befogenhet att fatta avgérande beslut om
forvaltningsobjektet vid nyutveckling, vidareutveckling, forvaltning och avveckling utifran
landstingsévergripande beslut. Systemagaren ska utifran sitt ansvar for informationssakerheten
uppratta rapport "Arsrapport systemférvaltning”, arsrapporten ska tillféras
informationssakerhetsrapporten som ar en del i den patientsdkerhetsberattelse som namnder och

styrelsen arligen skall ta del av.

Personuppgiftsombud

Varje ndmnd utser personuppgiftsombud. Personuppgiftsombudet ska sjalvstandigt se till att
landstinget behandlar personuppgifter pa ett lagligt och korrekt satt och i enlighet med god sed samt
papeka eventuella brister till nAmnderna. Om rattelse inte vidtas efter papekande, ska
personuppgiftsombudet anmala férhallandet till Datainspektionen. Personuppgiftsombudet ska dven
samrada med Datainspektionen vid tveksamhet om hur de bestdmmelser som géller fér behandlingen

av personuppgifter ska tillampas.

Beskrivning

Personaladministration

Anstiéllning och avslut av anstéllning

Vid rekrytering far endast sadana personuppgifter som ar nédvandiga for rekryteringen behandlas. |
samband med nyanstallning ska all personal fa kunskap om informationssakerhet och deras roll i
informationssakerhetsarbetet. Bestallare/uppdragsgivare ska uppratta sekretessférbindelse for
konsulter/entreprendrer med uppdrag inom VLL, innan uppdraget startar. All personal skall ocksa veta
vad som hander om man brutit mot géllande informationssakerhetsregler. Det ska i varje verksamhet

finnas rutiner/checklistor for avslutande av anstéllning.

All personal ska ha regelbunden utbildning i informationssakerhet och i de informationssystem som de
ska anvanda i sin tjansteutdvning. Utbildningen ska anpassas till de system och programvaror som ar
aktuella for tjansten. Externa uppdragstagare ska folja VLL:s riktlinjer och uppfylla de krav pa

informationssakerhet som galler inom VLL.

Kontroll av legitimerad personal

Kontroll av legitimationer, specialistkompetens/-behoérighet, eventuella disciplinarenden eller
anmarkningar samt om en individ &r under utredning av Inspektionen for vard och omsorg, skall alltid

gobras innan anstallning.

Saker identifiering av personal

All halso- och sjukvardspersonal ska vara sakert identifierad (anvandar-ID). Alla anvandare av
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landstingets IT-system ska ha en unik identitet som i regel baseras pa HSA-ID, en identitet
konstruerad utifrdn Halso- och Sjukvardens Adressregister. Identiteten ska pa ett sékert satt verifieras
elektroniskt, i landstingets vardinformationssystem skall personalen anvanda SITHS, ett aktivt
elektroniskt ID-kort framtaget av SKL.

Behorighetsadministration

Respektive verksamhetschef ansvarar for att dess personal har ratt behérighet. Verksamhetschefen
har ett ansvar att begransa behdrigheter i journalsystem och i andra system med kansliga
personuppgifter, till vad som behdvs for att fullgéra sina arbetsuppagifter, att behérigheten ar tillracklig
men samtidigt inte mer omfattande an vad som ar nédvandigt. Detta galler &ven externa personer som
tilldelas behorigheter till IT-system. Om en anvandare far nya arbetsuppgifter ska behérigheten foljas

upp och férandras sa att den stdmmer 6verens med de nya arbetsuppgifterna.

Behorighet skall tilldelas efter en analys av vilken information olika personalkategorier i olika
verksamheter behéver. Riskanalysen ska ta hansyn till vilka risker det kan innebara om personalen
har for lite eller for mycket tillgang till olika patientuppgifter. Vissa patientuppgifter kan krava sarskilda
riskbedomningar, till exempel personuppgifter som ar sekretessmarkerade, uppgifter om allmant
kanda personer samt uppgifter fran vissa mottagningar eller vissa medicinska specialiteter. En
riskanalys skall ocksa goras for att belysa olika slags risker forknippade med fér omfattande
tillganglighet. Da behoven varierar mellan olika typer av verksamheter ansvarar verksamhetschefen
for att en behovs- och riskanalys enligt 2 kap. 6 § andra stycket andra meningen SOSFS 2008:14

genomfors pa enhetsniva. Dokumentation av genomférd behovs- och riskanalys arkiveras pa enheten.

Det ska finnas dokumenterade rutiner for bestallning, tilldelning, andring och borttagning av
behdrigheter i samtliga IT-system. Férutom regelbunden kontroll av anvandarnas behérighetsbehov
ska dversyn av behdrigheter ske efter organisations- eller systemférandring. Vid systemférandringar
skall systeméagaren informera berérda verksamhetschefer om detta. Behorighetsnivaer i samtliga

system ska vara kopplade till personliga anvandaridentiteter.

Loggkontroll

Loggning definieras som registrering av de handlingar och aktiviteter som utférs i ett IT-system
inklusive vilken information som skapats, |asts eller 6verforts. Alla anvandare ska vara informerade om

att loggning sker och att det sker uppféljning i form av loggkontroller.

Anvandar-ID ska kunna anvandas for att spara aktiviteter kopplade till den ansvariga individen. Loggar
ska skyddas mot radering, manipulering och obehdérig atkomst. Rutiner for loggkontroll skall utformas

for samtliga IT-system inom VLL, systemagaren ansvarar for att sa sker. Av rutinen ska det framga pa
vilket satt, hur ofta loggarna ska granskas, vem som ska utféra granskningen, vad som ar att betraktas

som en Overtradelse samt hur dvertradelser ska hanteras. Loggningsverktyget och logginformationen
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skall skyddas mot manipulation och obehérig atkomst. Systemadministratérers och systemoperatorers

aktiviteter ska loggas och skyddas och granskas regelbundet.
Fysisk sakerhet

Hantering av tillgangar

Tillgangar som ar relaterade till information och informationsbehandlingar ska identifieras och en
forteckning Over dessa tillgangar ska upprattas och underhallas. Tillgadngarna skall ha en agare. Alla
anstallda och externa anvandare ska aterlamna landstingets tillgangar som de foérfogar éver da

anstallning, uppdrag eller avtal har upphort.

Allmant om skydd av utrustning och information

Nivan pa det fysiska skyddet ska baseras pa genomférda riskanalyser och sta i proportion till
identifierade risker. Grundregeln ar att information aldrig ska I1dmnas oskyddad. Kanslig elektronisk
utrustning eller utrustning som behandlar kanslig information ska placeras sa att tilltrdéde minimeras
och utformning av l[dmpliga skyddsatgarder underlattas. Kritiska IT-system och informationstillgangar
ska inrymmas i sakra utrymmen, med adekvata skal- och brandskydd, ha sakerstalld tillgang till el och
kyla, samt adekvata tilltradesskydd och kontroller. Mobila enheter (telefoner och surfplattor) skall
forvaras sakert, det skall finnas rutiner i verksamheten om vilka sakerhetskrav anvandaren skall vidta

vid anvandning av en mobil enhet.

Tilltradesskydd

Tilltradesskydd ska sakerstalla att obehoriga inte kommer i kontakt med kéanslig eller
verksamhetskritisk information eller utrustning. Entréer till utrymmen dar det finns kanslig eller
verksamhetskritisk information eller utrustning ska skyddas med bemannade receptioner eller
datoriserade passagekontrollsystem. Till passagekontrollsystemen anvands individuella passerkort

med kod, som ger mdjlighet till loggkontroller av in- och utpasserande.

Brandskydd

For brandskydd av lokaler dar det finns utrustning och information ska faststallda riktlinjer och rutiner
for brandskydd inom VLL fdljas.

Vattenskydd

| sakra utrymmen bor det inte finnas vattenledningar. Finns det risk for vattenskador i ett sakert

utrymme ska det finnas vatskealarm.

Kraftférsorjning och el-miljé

Elektronisk utrustning ska skyddas mot elavbrott och andra stérningar i elférsérjningen.
Stromférsorjning av verksamhetskritiska system och utrustningar ska ske via avbrottsfri kraft (UPS),

som i sin tur bor anslutas till reservkraft. Regelbundna tester ska sakerstalla att 6vergangen till
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reservkraft fungerar.

Underhall av utrustning

Leverantérens rekommenderade underhallsplan for utrustningen ska féljas. Undantag far endast ske
om det finns faststallda rutiner for detta.

Sakerhet for utrustning utanfor egna lokaler

Det ska finnas rutiner for hur utrustning och information far hanteras utanfér de egna lokalerna. Vid
utformning av rutiner och skyddsatgarder ska det beaktas att riskerna kan variera mellan olika platser
och olika tidpunkter.

Markning

All utrustning férutom sadan som klassas som férbrukningsmateriel ska vara stéldskyddsmarkt innan
den tas i bruk. Kontroll av markningen ska géras i samband med respektive verksamhets arliga

inventering. Verksamhetschefen ansvarar fér denna inventering.

Omfordelning eller kassering av hardvara

Vid kassering eller omférdelning av utrustning som behandlar sekretessbelagd information ska
lagringsmediet tas ut och fysiskt férstoras enligt faststalld rutin fran Informatikenheten. For dvrig
utrustning raderas lagringsmediet med hjalp av anvisade programverktyg innan den omférdelas eller
kasseras.

System och drift av IT-system

Sakerhetskrav pa systemmiljon

Landstinget ska ha en systemmiljé med atskilda produktions-, utvecklings-, test- och
utbildningsmiljéer. Sakerhetsreglerna for produktionsmiljderna ska i alla relevanta delar aven galla for

utvecklings- och testmiljéerna.

Externa leverantorer

Varje leverantér som hanterar information genom tillgang, behandling, lagring, kommunikation eller
tillhandahaller infrastrukturkomponenter ska genom avtal framga alla relevanta
informationssakerhetskrav. Vid kop av IT-tjanster eller vid drift eller underhall hos en extern part ska
samma informationssakerhetskrav gélla som om landstinget bedrivit verksamheten i egen regi. Krav
ska stallas pa att hantera informationssakerhetsrisker som ar relaterade till
informationssakerhetsarbetet. Om informationen i systemen innehaller personuppgifter ska parternas
roller som personuppgiftsansvarig och personuppgiftsbitrade regleras genom ett
personuppgiftsbitradesavtal mellan parterna. Landstinget ska regelbundet granska och félja upp

leverantérernas tjansteleveranser.
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Systemdokumentation

Det ska finnas systemdokumentation for varje IT-system. Dokumentationen ska normalt besta av
installations- och konfigurationsdokumentation, teknisk systemférvaltningsdokumentation samt
anvandardokumentation. Dokumentationen ska vara fullstandig och aktuell. Andringar av
dokumentationen ska ske enligt faststallda rutiner. Det ska &ven finnas rutiner for sadkerhetskopiering

av systemdokumentation. Arkivering av systemdokumentation ska ske i enlighet med Arkivlagen.

Godkand utrustning och mjukvara

Enbart godkand utrustning och mjukvara far anvéndas inom landstingets IT-system. Det ska inom

landstinget finnas rutiner for hur utrustning och mjukvara ska hanteras och anvandas.

Mobil datoranvandning och distansarbete samt mobila enheter

Kanslig information ska endast hanteras i de specifika system som anvisats fér denna hantering. For
de fall information maste bearbetas pa lokal dator eller lagringsmedia ska det finnas rutiner for hur
hanteringen och éverféringen av information ska ske. Vid fjarranslutning till VLL:s interna datornat ska

det finnas upprattade rutiner.

Andring i informationssystem

Férandring av informationssystem ska noggrant planeras och féregas av en riskanalys. Andringar som
riskerar att paverka informationssakerheten ska testas i separat testmiljo innan de infors i
produktionsmiljén. Alla IT-system ska ha rutiner for andringshantering, vilka ska sakerstalla att det ar
mojligt att aterstalla systemet till hur det sag ut fére andringen. Enbart de férandringar som utgar fran

systemforvaltningsplanen ska genomforas.

Sidkerhetskopiering

Sakerhetskopieringen syftar till att all vasentlig information ska kunna rekonstrueras med hjalp av
sakerhetskopior och aterlagringsrutiner. Undantaget ar den information som tillforts systemet efter
senaste sakerhetskopiering. Hur stor informationsférlust som kan accepteras definieras for varje
system och tillampning. Informatikenheten utformar rutiner for sdkerhetskopiering av information for

IT-systemen. Systemagaren skall regelbundet kontrollera sdkerhetskopieringen.

Anvandning av privilegierade verktygsprogram

Anvandning av verktygsprogram som kan kringga sakerhetsatgarder i system och tillampningar ska

begransas och styras strikt. Tillgangen till kallkod fér program skall begransas.

Akut incidenthantering

Allvarliga handelser i produktionsmiljon kraver ofta att atgarder vidtas omgaende dar de faststallda
rutinerna for andringshantering kan behdva frangas. Sadana akuta atgarder ska alltid dokumenteras

och i efterhand foljas upp enligt rutiner for andringshantering.
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Kontinuitetsplanering

Varje IT-system ska ha en kontinuitetsplan som sakerstaller att kravet pa tillganglighet uppfylls aven

om systemet ligger nere.
Natverk och internetanvandning

Sakerhetskrav pa natverksmiljon

Systemagaren har ansvar for att informationséverforing inom systemet sker pa ett sékert. Varje
natverk ska vara utformat sa att det finns definierade granssnitt, saval fysiskt som logiskt, mot andra
natverk. Natverk far endast sammankopplas efter genomférd riskanalys och nédvéandiga
skyddsatgarder har vidtagits. En sadan riskanalys skall aven goras utifran ett tillganglighet, riktighet,
sekretess och sparbarhet perspektiv. Det ska finnas systemskisser éver samtliga komponenter som

ingar i natverket och alla anslutningspunkter gentemot andra natverk ska vara tydligt utmarkta.

Utveckling och tillampning av e-tjanster

Innan beslut fattas om att anvanda en e-tjanst ska en riskbedémning goras utifran den
personuppgiftsbehandling som skall utféras. Bedémningen ska grunda sig i de grundlaggande
principerna om informationssakerhet (tillganglighet, riktighet, sekretess och sparbarhet) samt om det
finns risk for att personuppgifter kan komma att behandlas fér andra &ndamal an de ursprungliga, om
personuppgifter kan komma att lamnas 6ver till ett tredjeland och om den 6verféringen i sa fall har
stdd i personuppgiftslagen samt vilken annan lagstiftning som behdver beaktas vid behandlingen. En
beddmning ska d@ven goras av vilka sakerhetsatgarder som maste vidtas for att skydda de
personuppgifter som behandlas. Sadana tjanster ska dven foregas av saker identifiering av samtliga

anvandare.

Tradlésa natverk
| samband med att information 6verfors med hjalp av tradlésa natverk ska kommunikationen
krypteras. Verksamhetschefen for Informatik ska ansvara for att rutiner finns dels for hur det tradlésa

natverket ska vara konstruerat och vad som galler vid anvandandet av det tradlésa natverket.

Skydd mot datavirus
Verksamhetschefen for Informatik &r ansvarig for att det finns utarbetade rutiner och uppstallda krav

pa mjukvaruskydd mot skadlig kod, antivirusprogram.

Anvandning av Internet
Loggning av landstingets internettrafik ska ske och sparas. Informatikenheten ansvarar for att rutin for
loggning finns.

Lésenordshantering

Lésenord ar en av de vanligaste metoderna att validera en anvandares ratt till atkomst av ett
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informationssystem. Losenord ar personliga och anvandaren skall fa information om hur man
konstruerar ett sakert 16senord. Rutiner for I6senord ska upprattas av systeméagare for respektive IT-

system. Rutinen skall sakerstalla att Idsenordet ar kvalitativt och att det byts ut regelbundet.

Webbfilter

| syfte att uppratthalla sakerheten och minska risken for att landstinget utsatts for skadlig kod samt att
minska risken for olagliga internetbesok, har landstinget infort ett webbfiltersystem som dvervakar all
internettrafik. | webbfiltersystemet sker blockning av webbsidor som bryter mot riktlinjerna om
informationssakerhet. Sparning och analyser av enskilda datorer och anvandare kan goras i systemet.
Landstinget dekrypterar innehallet bade in och ut.

Avvikelsehantering

Informationssakerhetsarbetet i landstinget ska bedrivas férebyggande for att eliminera risker for brister
i informationens tillganglighet, skydd, riktighet och sparbarhet. Ledningssystemet ska sakerstélla att
det finns rutiner for risk- och avvikelsehanteringen. Detta inkluderar &ven riskanalyser for att identifiera
hot.

Respektive verksamhetschef ansvarar for att det finns rutiner for att sakerstalla att
informationssakerhetsavvikelser och sakerhetsbrister hanteras pa ett effektivt satt sa snart de har
rapporterats. Varje informationsanvandare ansvarar for att félja faststallda riktlinjer och rutiner samt

vara uppmarksam pa att genast rapportera avvikelser till nArmaste chef.

En sakerhetsbrist eller en avvikelse i informationssakerheten ska rapporteras till ndrmaste chef. En

avvikelse ska aven hanteras enligt landstingets rutiner for avvikelsehantering.

Dokumentation och arkivering

Uppge hur, var och av vilken befattning eller funktion som eventuell dokumentation och arkivering av

resultat ska goras.

Historik

Dokumentet ersatter tidigare dokument nummer 99350, 83619, 83618, 83617, 83615, 83613, 83609,
83415

Utarbetat av

Personuppgiftsombud i samrad med informatikenheten och verksamhetsutvecklingsenheten.

Referenser och férandringar

Avsnittet placeras sist i dokumentet och hanteras av systemet
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